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Position der Branche

Der VSE unterstitzt die Entwicklung von Smart Metering und ist der Meinung, dass der vermehrte Einsatz
von intelligenten Zahlern (Smart Metern) eine interessante Option darstellt.

Mit intelligenten Zahlern kénnen Lastgange aufgezeichnet werden, die etwas Uber das Verhalten von
Personen aussagen, und deshalb als Personendaten gelten. Deshalb muss sichergestellt werden, dass der
Datenschutz gewahrleistet ist. Zudem muss die Vertraulichkeit, Verfligbarkeit und Integritat der Messdaten
geschutzt werden.

Der Datenschutz ist sowohl auf kantonaler, wie auf Bundesebene geregelt. Kantonale, kommunale oder
privatrechtlich organisierte Netzbetreiber, die im Rahmen eines 6ffentlichen Auftrags Daten bearbeiten,
unterstehen dem jeweiligen kantonalen Datenschutzgesetz. Netzbetreiber, die zusétzlich rein
privatrechtliche Tatigkeiten nachgehen, sind fur diese Tatigkeiten der Bundesdatenschutzgesetzgebung
(DSG/VDSG) unterstellt. Es ist unabdingbar, hier eine einheitliche, bundesweite Regelung fir alle
Marktakteure zu erarbeiten, entweder durch Harmonisierung der kantonalen Datenschutzgesetze oder durch
eine Erweiterung der spezialgesetzlichen Regelung im StromVG/StromVV.

Der VSE ist bereit, mit Lieferanten und Endverbrauchern einen subsidiaren Anforderungskatalog zu
Datenschutz und Datensicherheit bei Smart Metern zu erarbeiten, und an einer Lésung fiir die Uberpriifung
der Anforderungen mitzuarbeiten. Die Lésung soll praxistauglich und wirtschaftlich sein, und dem aktuellen
Stand der Technik entsprechen. Fir bereits installierte Smart Metering Losungen, die diese Regeln noch
nicht einhalten, soll ein Investitionsschutz gelten.

Der Datenschutz schliesst den innerbetrieblichen Umgang und die Weiterverwendung der Daten mit ein.

Botschaft

Datenschutz:
— Gleich lange Spiesse fur alle Marktakteure: Harmonisierung der aktuellen kantonalen und
eidgendssischen Gesetzgebung

Datensicherheit:

— Die Branche ist bereit, mit Lieferanten und Endverbrauchern einen subsididaren Anforderungskatalog zur
Datensicherheit bei Smart Metern zu erarbeiten, und an einer Lésung fir die Uberprifung der
Anforderungen mitzuarbeiten

— Die Losung soll Anpassungen an sich andernde Bedrohungsszenarien im Software-Bereich (Updates)
erlauben
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— Die angestrebte Losung soll wirtschaftlich vertretbar sein. Die Kosten sollen als anrechenbare Kosten
gelten
— Fir bereits installierten Smart Meter soll ein Investitionsschutz gelten

Auslesefrequenz:
— Die Auslesehaufigkeit eines Smart Meters soll sich nach den betrieblichen Bedurfnissen richten

Chancen und Risiken

Chancen

— Mit einer Einigung auf eine landesweit glltige Lésung fur den Datenschutz wird sichergestellt, dass fur
alle Marktakteure die gleichen Bedingungen gelten: eine Voraussetzung fir einen funktionierenden
Markt. Mit der Einigung entfallt der Ausléser fir einzelnen Datenschutzbeauftragte, sich mit eigenen
Forderungen zu profilieren. Dies kann die Akzeptanz des Smart Meters erhéhen

— Transparente und einheitliche Anforderungen, wie Datenschutz und Datensicherheit bei Smart Metern
einzuhalten und die Kundendaten zu schitzen sind, kdbnnen die Akzeptanz des Smart Meters erhthen

— Um die Anforderungen fir Datenschutz und Datensicherheit bei Smart Metern einzuhalten, sind beim
Netzbetreiber erhebliche Investitionen erforderlich. Diese beschréanken sind nicht auf Sachwerte,
sondern umfassen auch Wissen und Ausbildung der Mitarbeiter. Dies durfte den Druck erhéhen, durch
Zusammenarbeit oder Auslagerung, die Messkosten durch Skalierungseffekte zu senken und
gleichzeitig eine einheitliche Qualitat sicherzustellen

Risiken

— Das intelligente Messgeréat kann einen Beitrag zu mehr Innovation bei Energiedienstleistungen bieten.
Zu hohe Forderungen in Bezug auf Datenschutz und Datensicherheit birgt aber die Gefahr, dieses
Potential zu schmalern, und gleichzeitig den administrativen Aufwand fir den Netzbetreiber stark zu
erhdhen

Herleitung/Begrindung

1. Datenschutz

Da viele Netzbetreiber ihre Tatigkeit auf Basis von kantonalen Gesetzen bzw. Vorgaben ausiiben, sind sie
als Datenbearbeiter dem jeweiligen kantonalen Datenschutzgesetz unterstellt und nicht dem
Bundesdatenschutzgesetz (DSG). Es ist unabdingbar, eine einheitliche Regelung zu erarbeiten, damit fur
alle Akteure: Netzbetreiber, Dienstleister und Endverbraucher die gleichen Bedingungen gelten, unabhéngig
von ihrer Organisationsform. Der VSE unterstiitzt eine schlanke einheitliche spezialgesetzliche Regelung im
StromVG/StromVV* resp. ENG/ENV, damit die Einfihrung von Smart Meter nicht behindert wird.

1.1 Energiedaten
Mit Smart Meter kdnnen unterschiedliche Energiedaten aufgezeichnet werden, wie zum Beispiel:

— Monats- und Tageswerte fir die Abrechnung

T vgl. Art 17¢ StromVG, Art. 8d StromVV zur ES2050
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— 15'-Lastgange fur Prognose und Abrechnung
— Echtzeitdaten z.B. fur Verbrauchsanalysen

Monats- und Tageswerte

Daten in dieser Granularitat kénnen ebenso als personenbezogene Daten gelten. Aus Sicht des
Datenschutzes kénnen zur Erfullung der Pflichten aus Energieliefervertragen die erforderlichen Daten
erfasst und genutzt werden. Dafiir braucht es keine ausdriickliche Zustimmung des Kunden. Die tagliche
Datenerfassung ist deshalb eine kostengunstige Alternative flr Endverbraucher ohne Netzzugang, die mit
der generellen 15'-Erfassung nicht einverstanden sind.

15'-Messdaten

15-Minuten-Messdaten gelten als Personendaten, wenn sie einer bestimmten oder bestimmbaren Person
zugeordnet werden kénnen. Ebenso liegen Personendaten vor, wenn eine Information mehreren Personen
gleichzeitig (z.B. den Mitgliedern eines Haushalts) zugeordnet werden kann (vgl. z.B. David Rosenthal,
Handkommentar DSG, Zirich 2008, Art. 3 N 33). Als Personlichkeitsprofile sind sie dann geméss Gesetz
sogar besonders zu schitzen. Die Zuordnung erfolgt erst nach der Erfassung, beim Verarbeiten der Daten.
Der Datenschutz schliesst deshalb insbesondere auch den innerbetrieblichen Umgang und die
Weiterverwendung der Daten mit ein.

Vor der Zuordnung der Daten zu einer Person, sind die Daten unter einem Pseudonym abgelegt und als
unbedenklich einzustufen (z.B. fiir die Weiterverarbeitung in Bilanzsummenaggregate).

Echtzeitdaten

Die Auslesung von Echtzeitdaten kann, wegen der derzeit zur Verfigung stehenden Bandbreite, nur
punktuell erfolgen. Diese Daten werden in der Regel fir Verbrauchsanalysen erhoben; das darf nur mit dem
Einverstandnis des Kunden geschehen.

Technische Daten

Technische Messdaten, z.B. Frequenz- oder Spannungsmessdaten, die der Netzbetreiber flr die
Netzplanung und Netzsicherheit benétigt, sind keine Personendaten und deshalb datenschutzrechtlich
unkritisch.

1.2 Auslesefrequenz

Mit der Fernauslesung der Daten der intelligente Zahler, kann der Netzbetreiber seine betrieblichen
Prozesse optimieren (Mieterwechsel, Bilanzgruppenmanagement etc.). Voraussetzung dafir ist, dass diese
Daten rechtzeitig erfasst werden kdnnen. Mit den derzeit verbreiteten Kommunikationstechnologien bedeutet
dies Ublicherweise eine téagliche Datenerfassung.

1.3 Archivierung

Der Zeitraum fir die Archivierung der Daten richtet sich nach den technischen Vorgaben im StromVV Art. 8
Abs. 4 (derzeit 5 Jahren).

2.  Vergabe von Messdienstleistungen

Ubertragt ein Netzbetreiber Dienstleistungen des Messwesens und des Informationsaustauschs in Bezug
auf Smart Metering an Dritte, sind die Rechten und Pflichten des Dienstleisters vertraglich zu regeln. Dies

3/4



VS=
A=S

gilt insbesondere auch fur die Anforderungen und Massnahmen im Bereich Datenschutz und
Datensicherheit.

3. Datensicherheit

Der Datenschutz bedingt, dass die Messdaten mit entsprechenden Massnahmen gesichert werden. Die
Massnahmen beschranken sich nicht auf das intelligente Messgerat, sondern umfassen das gesamte
intelligente Messsystem, sowie eine allfallige Visualisierungsplattform und schliessen den innerbetrieblichen
Umgang mit den Daten sowie die Datenverarbeitung und -weitergabe mit ein.

Die Branche ist bereit, anhand der vom BFE vorgelegten Schutzbedarfsanalyse, mit Herstellern und
Endverbrauchern einen subsididren Anforderungskatalog zur Datensicherheit des intelligenten Messsystems
zu erarbeiten, und an einer Lésung fiir deren Uberpriifung mitzuarbeiten.

Mit einer solchen Konformitatsprufung wird sichergestellt, dass ein intelligentes Messgerat sicher im Feld
eingesetzt werden kann. Dies ist jedoch eine Momentaufnahme: Die Bedrohungslage kann sich mit der Zeit
andern. Die Messgerate-Software soll mit einem Software-Update an die ge&nderte Bedrohungslage
angepasst werden kénnen, ohne eichrechtliche Konsequenzen auszulésen.

Gesetzliche Ausgangslage

Studien/Berichte:

— «Ansatze zur Gewahrleistung der IKT-Sicherheit von intelligenten Messsystemen bei Endverbrauchern»
(31.10.2015, Abschlussbericht im Auftrag des Bundesamtes fur Energie BFE)

— Studie «Schutzbedarfsanalyse Smart Metering in der Schweiz» (17. Juni 2015, Abschlussbericht im
Auftrag des Bundesamtes fiir Energie BFE)

Auskiinfte

Hendrik la Roi

Telefon: 062 825 25 34

E-Mail: hendrik.laroi@strom.ch
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