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Préface 
Le présent document est un document de la branche publié par l’AES. Il fait partie d’une large réglementation 
relative à l’approvisionnement en électricité sur le marché ouvert de l’électricité. Les documents de la branche 
contiennent des directives et des recommandations reconnues à l’échelle de la branche concernant l’exploita-
tion des marchés de l’électricité et l’organisation du négoce de l’énergie, répondant ainsi à la prescription don-
née aux entreprises d’approvisionnement en électricité (EAE) par la loi sur l’approvisionnement en 
électricité (LApEl) et par l’ordonnance sur l’approvisionnement en électricité (OApEl). 

Les documents de la branche sont élaborés par des spécialistes de la branche selon le principe de subsidiarité; 
ils sont régulièrement mis à jour et complétés. Les dispositions qui ont valeur de directives au sens de l’OApEl 
sont des normes d’autorégulation. 

Les documents sont répartis en quatre catégories hiérarchisées:  

‒ Document principal 
‒ Documents clés 
‒ Documents d’application: Guide pour accroître la résilience des TIC dans le secteur de l’électricité 
‒ Outils / Logiciels 

Le présent document «Guide pour accroître la résilience des TIC dans le secteur de l’électricité» est un docu-
ment d’application. 

 

Structure des documents 
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Introduction 
(1) Dans le monde numérique d’aujourd’hui, les technologies de l’information et de la communication (TIC) 

sont essentielles au bon fonctionnement des entreprises, des unités organisationnelles et des institutions 
de toutes sortes. Bien que les progrès technologiques nous offrent de nombreux avantages et opportuni-
tés, nous sommes également de plus en plus exposés aux défis et aux risques inhérents à un environne-
ment numérique et hautement connecté. Les perturbations des TIC, les cyber-attaques, les catastrophes 
naturelles et les erreurs humaines peuvent mettre en péril le fonctionnement des systèmes et des services 
TIC et avoir de graves répercussions sur les entreprises et les entités organisationnelles. 

(2) La nécessité de rendre nos systèmes TIC plus résistants à ces menaces est donc au cœur de nos préoc-
cupations. Ce guide sur l’amélioration de la résilience des TIC a été conçu pour aider les entreprises et 
les unités organisationnelles à renforcer leur capacité à réagir et à se remettre d’une perturbation ou d’une 
catastrophe liée aux TIC. L’augmentation de la résilience des TIC n’est pas seulement une question de 
continuité des activités, mais aussi de sécurité des informations, de protection des données et de protec-
tion de la réputation d’une organisation. 

(3) Dans ce guide, nous allons vous présenter les bonnes pratiques et une approche systématique qui vous 
aideront à accroître votre résilience en matière de TIC. Nous aborderons la création d’une culture de la 
sécurité, l’identification des ressources critiques, l’élaboration de plans d’urgence, la formation du person-
nel et l’amélioration continue. Ce guide est conçu pour les dirigeants, les responsables de la cybersécurité, 
les responsables IT/OT, les responsables de la sécurité et tous les employés qui ont un rôle à jouer dans 
la garantie de la résilience des TIC. 

(4) L’augmentation de la résilience des TIC n’est pas une mesure optionnelle, mais un engagement indispen-
sable envers votre organisation, vos clients et vos partenaires. Elle garantit que vous êtes en mesure de 
faire face de manière souveraine aux défis inattendus du monde numérique et de maintenir l’activité, 
même si les circonstances rendent cela difficile. Nous vous invitons à utiliser ce guide comme un outil pour 
renforcer votre résilience en matière de TIC et rendre votre organisation plus résistante et mieux préparée. 

 

 

 

 

Ce guide décrit explicitement 

«La voie à suivre» 
et donc la procédure à suivre pour augmenter la 
résilience des TIC. Il n’est volontairement pas 
question de mesures explicites concernant les 
environnements, les systèmes ou les réseaux. 

 

 

 

 
 
 
 

  

Figure 1: le chemin vers l’objectif (source OFEN) 
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1. Contexte 
(1) Dans une ère marquée par le développement rapide des technologies de l’information et de la communi-

cation (TIC), les entreprises et les unités organisationnelles sont confrontées à des opportunités et des 
défis sans précédent. Les TIC constituent l’épine dorsale de notre monde moderne et sont un élément clé 
de presque toutes les activités commerciales. L’interconnexion des systèmes, le transfert des services 
vers le cloud et la dépendance aux données numériques ont révolutionné les activités commerciales et 
amélioré l’efficacité. Mais en même temps, ils ont créé une vulnérabilité accrue aux perturbations et aux 
cyber-attaques, qui peuvent mettre en péril les activités commerciales et causer des dommages considé-
rables. 

(2) La situation de départ est marquée par de multiples risques, notamment 

▪ Les cyber-attaques: la menace de piratage, de logiciels malveillants et d’autres cyberattaques est 
présente en permanence. Ces attaques peuvent paralyser toute une entreprise et des unités organi-
sationnelles, provoquer des pertes de données et mettre en péril la confiance des clients et des parte-
naires. 

▪ Les catastrophes naturelles: les inondations, les tremblements de terre, les tempêtes et autres ca-
tastrophes naturelles peuvent causer des dommages physiques aux infrastructures TIC et entraîner 
des temps d’arrêt importants. 

▪ L’erreur humaine: même les erreurs humaines, qu’il s’agisse d’employés négligents ou d’une mau-
vaise manipulation des technologies, peuvent entraîner des dysfonctionnements critiques des TIC. 

▪ La dépendance à l’égard de fournisseurs tiers: l’externalisation de services et la dépendance à 
l’égard de fournisseurs tiers augmentent le risque de pannes et accroissent les exigences en matière 
de gestion de la chaîne d’approvisionnement. 

▪ Les exigences légales et réglementaires: les gouvernements et les autorités de surveillance édictent 
constamment de nouvelles lois et réglementations qui obligent les entreprises et les unités organisa-
tionnelles à respecter certaines normes de sécurité et exigences en matière de protection des données. 

 
Illustration 2: Top 10 des risques commerciaux dans le monde en 2022 selon Allianz (source Allianz) 
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(3) Face à ces risques et aux inévitables incertitudes auxquelles sont confrontées les entreprises et les unités 
organisationnelles, il est essentiel d’accroître la résilience des TIC. Cela signifie renforcer la capacité à 
réagir aux perturbations ou aux catastrophes et à maintenir un fonctionnement normal. Une stratégie de 
résilience TIC efficace peut faire la différence entre une panne temporaire et un dommage à long terme 
pour l’organisation. 

(4) L’augmentation de la résilience des TIC n’est pas seulement une mesure de prudence, mais une nécessité 
stratégique dans le monde numérique actuel. Ce guide a été conçu pour aider les entreprises et les unités 
organisationnelles à atteindre ces objectifs en leur fournissant les outils et les connaissances nécessaires 
pour devenir plus résistantes aux défis du paysage numérique et pour les gérer de manière proactive. 

1.1 Objectif, but et portée 
(1) Le guide sur l’amélioration de la résilience des TIC (résilience des technologies de l’information et de la 

communication) a pour objectif général de montrer l’approche systématique à adopter pour renforcer la 
capacité d’une entreprise et de ses unités organisationnelles à réagir et à se remettre d’une perturbation 
ou d’une catastrophe liée aux TIC. La résilience des TIC comprend la capacité de maintenir ou de rétablir 
rapidement le fonctionnement des systèmes et services informatiques, même en cas d’événements inat-
tendus. Voici les objectifs poursuivis par ce guide: 

▪ Assurer la continuité: la résilience des TIC doit garantir que l’organisation peut maintenir le fonction-
nement continu de ses systèmes et services informatiques/OT en période de perturbations, de cybe-
rattaques, de catastrophes naturelles ou d’autres événements inattendus. 

▪ Réduction des risques: la mise en œuvre de bonnes pratiques et de mesures de sécurité relatives à 
la résilience des TIC doit permettre de minimiser le risque de panne informatique ou de perte de don-
nées. Cela contribue à la sécurité et à l’intégrité des informations. 

▪ Améliorer la capacité de réaction: l’organisation devrait être en mesure de réagir rapidement aux 
perturbations des TIC et de prendre des contre-mesures afin de maintenir le fonctionnement. Cela 
inclut des plans et des procédures d’urgence clairs. 

▪ Assurer la capacité de récupération: même si des perturbations ou des catastrophes surviennent, 
l’organisation doit être en mesure de récupérer rapidement ses systèmes et services TIC et de re-
prendre ses activités normales le plus rapidement possible. 

▪ Respecter la conformité et la réglementation: les politiques de résilience des TIC doivent garantir 
que l’organisation respecte toutes les exigences légales pertinentes et les normes du secteur en ma-
tière de sécurité et de protection des données. 

▪ Faire prendre conscience de la situation: ce guide sur l’amélioration de la résilience des TIC vise à 
sensibiliser l’ensemble de l’organisation à l’importance de la résilience des TIC et aux responsabilités 
de tous les employés à cet égard. 

▪ Amélioration continue: ce guide a pour but de montrer la nécessité de surveiller, d’évaluer et d’amé-
liorer en permanence la résilience des TIC. Cela implique de s’adapter à l’évolution des menaces et 
des exigences. 

▪ Minimiser les temps d’arrêt: l’objectif est de réduire au maximum les temps d’arrêt afin de maintenir 
la productivité de l’organisation et de limiter les dommages financiers que peuvent causer les pannes 
IT/OT. 

▪ Protection des données et des informations: la résilience des TIC doit garantir que les données et 
les informations sont protégées et disponibles dans toutes les situations. 

▪ Communication et coopération: la directive vise à établir des mécanismes clairs de communication 
et de coordination afin de garantir une coopération efficace dans la gestion des incidents liés aux TIC. 

▪ Efficacité des ressources: les lignes directrices devraient garantir que les ressources destinées à 
améliorer la résilience des TIC sont utilisées de manière efficace tout en restant effectives. 

(2) L’augmentation systématique de la résilience des TIC selon ce guide est essentielle pour garantir que les 
entreprises et les unités organisationnelles soient préparées et puissent réagir efficacement aux défis 
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inattendus liés aux technologies de l’information et de la communication. Les objectifs précis peuvent 
varier en fonction des besoins et des risques spécifiques des entreprises et des unités organisationnelles. 

(3) Le guide a pour but de montrer aux entreprises et aux unités organisationnelles une approche systéma-
tique pour augmenter la résilience des TIC. Il se base sur l’ensemble de l’environnement d’une entreprise 
d’approvisionnement en électricité en rapport avec la résilience TIC afin de créer une compréhension 
commune. Il doit aider les entreprises et les unités organisationnelles à développer et à mettre en œuvre 
des stratégies et des mesures afin d’augmenter durablement leur résilience TIC. Il doit en outre renforcer 
leur capacité à réagir de manière appropriée aux cyberattaques et aux dysfonctionnements ou catas-
trophes TIC qui en résultent, et à s’en remettre.  

(4) Pour renforcer la résilience des TIC, la portée peut varier en fonction des exigences et des risques spéci-
fiques à l’entreprise et aux unités organisationnelles. Ce guide complet sur le renforcement de la résilience 
des TIC propose une feuille de route claire et une stratégie globale. 

(5) «Ce guide décrit la voie à suivre.» Ce document a pour but d’introduire le sujet, de créer 
une compréhension commune, de présenter et de décrire les principes de base, de pré-
senter et de décrire les directives et de mettre en lumière la procédure à suivre pour ac-
croître la résilience des TIC. Ce guide a été conçu de la manière la plus vaste possible 
pour répondre à tous les besoins des parties prenantes. Les éléments importants sont 
répétés pour éviter les renvois confus. 

1.2 Public cible 
(1) Le public cible pour l’augmentation de la résilience TIC (résilience des technologies de l’information et de 

la communication) comprend un large éventail d’acteurs au sein d’une organisation. Les principaux 
groupes cibles concernés par les mesures d’amélioration de la résilience des TIC sont décrits ci-dessous: 

▪ Leadership et direction: il s’agit des décideurs les plus hauts placés dans l’organisation. Ils doivent 
encourager l’engagement en faveur de la résilience des TIC, fournir des ressources et donner une 
orientation à l’ensemble de l’organisation. 

▪ Département IT/OT et experts technologiques: le département IT/OT et les experts techniques 
jouent un rôle clé dans la mise en œuvre des mesures de résilience des TIC. Ils sont responsables de 
la planification, de la mise en œuvre et du suivi des mesures de sécurité TIC. 

▪ Responsables de la sécurité et de la conformité: ce groupe est responsable de la conformité aux 
exigences légales et aux normes de sécurité. Ils veillent à ce que la résilience des TIC soit conforme 
aux exigences légales. 

▪ Experts en gestion des risques et en conformité: ils identifient et évaluent les risques liés aux TIC 
et aident à développer des stratégies d’atténuation des risques. 

▪ Employés: tous les employés de l’organisation ont un rôle à jouer dans la résilience des TIC. Ils doivent 
respecter les politiques et les procédures de sécurité et contribuer à vivre et à promouvoir un compor-
tement conscient de la sécurité. 

▪ Prestataires de services et fournisseurs externes: les entreprises et les unités organisationnelles 
qui fournissent des services ou des composants technologiques externes sont également pertinentes, 
car elles doivent être impliquées dans le processus de résilience des TIC. 

▪ Les auditeurs et contrôleurs internes et externes: les auditeurs internes et externes ont un rôle à 
jouer dans l’examen et l’évaluation de la résilience des TIC afin de s’assurer que l’organisation respecte 
les pratiques et les normes appropriées. 

▪ Clients et partenaires: la résilience des TIC peut avoir un impact sur les clients et les partenaires 
commerciaux. Il est donc important d’informer ces groupes des changements prévus ou des plans 
d’urgence. 

▪ Autorités et organismes de réglementation: dans certains secteurs, les entreprises et les unités 
organisationnelles sont soumises à des exigences légales et à des réglementations spécifiques en 
matière de résilience des TIC. Les organismes publics peuvent jouer le rôle d’auditeurs pour contrôler 
et faire respecter les exigences légales. 
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▪ Équipes de gestion et d’intervention d’urgence: ces équipes sont responsables de la gestion des 
perturbations et des crises TIC. Elles doivent être impliquées dans les stratégies et les plans de rési-
lience des TIC. 

(2) Le public cible pour l’augmentation de la résilience des TIC est varié et comprend différents départements, 
niveaux et parties prenantes au sein et en dehors de l’organisation. La participation et la collaboration de 
ces groupes sont essentielles pour rendre la résilience des TIC efficace et garantir que l’organisation est 
en mesure de réagir de manière appropriée aux perturbations et aux catastrophes informatiques/OT. 

1.3 Structure du document 
(1) Une approche pragmatique a été adoptée pour la structure ou l’organisation du document et le guide est 

structuré comme suit: 

▪ Introduction à la thématique 

▪ Créer une compréhension commune 

▪ Principes et objectifs pour accroître la résilience des TIC 

▪ Procédure pour augmenter la résilience des TIC 

1.4 Conseils, remarques, invitations et informations 
(1) Le guide contient des champs d’information à travers lesquels les auteurs donnent au lecteur des con-

seils, des remarques, des recommandations ou des informations supplémentaires qui sont essentiels 
pour une mise en œuvre réussie du guide. Les champs d’information sont décrits ci-dessous:  

 

Recommandation des experts de la Task Force Cyber Security de l’AES: 
Ces points aident l’utilisateur pour une augmentation systématique et efficace de la résilience des 
TIC du point de vue des experts de la Task Force Cyber Security de l’AES 

 

 

Voici un outil de l’AES qui devrait être utilisé 

 

 

Les annexes contiennent des exemples qui peuvent être appliqués. 

 

 

Références à des documents complémentaires 

 

 

Bases et directives légales et réglementaires qui doivent impérativement être respectées 

 

 
Informations supplémentaires pour t’aider 

 

 

Directives et indications à respecter 

 

 

Directives et indications qui doivent être impérativement respectées et remplies 
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2. Introduction 
(1) Le guide sur l’amélioration de la résilience des TIC sert de manuel complet pour aider les entreprises et 

les unités organisationnelles à renforcer leurs technologies de l’information et de la communication face à 
de multiples menaces. L’accent est mis sur une stratégie proactive de gestion des risques, l’intégration 
des meilleures pratiques en matière de sécurité de l’information et la création d’une culture de résilience 
organisationnelle. Le guide fournit des directives, des outils et des formations clairs pour améliorer la 
résilience systématique de l’infrastructure TIC et répondre efficacement au paysage dynamique des me-
naces. D’une manière générale, le guide a pour objectif de garantir les objectifs de protection de la confi-
dentialité, de l’intégrité et de la disponibilité (triade CIA), qui constituent le fondement de la sécurité de 
l’information. La confidentialité garantit que les informations sensibles ne sont accessibles qu’aux per-
sonnes autorisées, en contrôlant l’accès et la transmission. L’intégrité garantit l’exactitude et l’exhaustivité 
des données et des systèmes en empêchant ou en détectant les manipulations ou les modifications indé-
sirables. La disponibilité garantit que les utilisateurs autorisés peuvent accéder à tout moment aux infor-
mations et aux ressources, sans être gênés par des pannes ou des attaques. Ces trois objectifs constituent 
la base d’objectifs de protection étendus tels que la traçabilité, l’autorisation et l’authentification, en ce qui 
concerne l’origine et le destinataire en cas de communication. La prise en compte de ces objectifs étendus 
permet de développer une stratégie de sécurité globale qui s’adresse à l’ensemble des menaces et ga-
rantit la confidentialité, l’intégrité et la disponibilité des informations et des systèmes. 

2.1 Amélioration continue de la résilience des TIC 
(1) L’amélioration continue de la résilience des TIC (technologies de l’information et de la communication) est 

un processus par lequel une organisation s’efforce en permanence de renforcer sa capacité à réagir et à 
se rétablir en cas de perturbation ou de catastrophe liée aux TIC. Ce processus vise à augmenter conti-
nuellement la résilience de l’infrastructure informatique et des ressources technologiques d’une organisa-
tion. Voici une description de l’amélioration continue de la résilience des TIC: 

▪ Objectif et finalité: l’amélioration continue de la résilience des TIC a pour objectif global de rendre 
l’organisation plus résistante aux perturbations et aux catastrophes liées aux TIC. Cela signifie renfor-
cer la capacité à maintenir le fonctionnement normal ou à le rétablir aussi rapidement que possible, 
même si des événements inattendus se produisent. 

▪ Examen systématique: l’organisation procède à des examens et des évaluations réguliers de ses 
pratiques de résilience TIC. Cela peut inclure des audits internes, des évaluations des risques et des 
examens externes. L’objectif est d’identifier les points faibles et les possibilités d’amélioration. 

▪ S’adapter aux changements: l’amélioration continue tient compte de l’évolution du paysage informa-
tique, des développements technologiques et de l’évolution des menaces. L’organisation adapte ses 
stratégies de résilience TIC afin d’être prête à relever de nouveaux défis. 

▪ Apprendre de ses échecs: chaque événement, qu’il s’agisse d’une panne informatique, d’un incident 
de sécurité ou d’une catastrophe naturelle, offre des possibilités d’apprentissage. L’organisation tire 
les leçons de ces expériences et adapte ses stratégies de résilience en conséquence. 

▪ Mise en œuvre des meilleures pratiques: l’amélioration continue s’appuie sur les bonnes pratiques 
et les normes en matière de résilience des TIC, telles que ISO 27031 ou ISO 22301. Ces pratiques 
servent de guide pour la mise en œuvre. 

▪ Implication de toutes les parties prenantes: l’amélioration continue requiert la participation active et 
l’engagement de tous les acteurs concernés de l’organisation, y compris la direction, les experts en 
informatique, les responsables de la sécurité et les employés. 

▪ Identification des ressources critiques: l’organisation identifie et classe les ressources et les don-
nées informatiques critiques afin de s’assurer que des mesures de protection et de récupération ap-
propriées sont mises en œuvre. 

▪ Élaboration de plans d’urgence: dans le cadre de l’amélioration continue, des plans et des procé-
dures d’urgence détaillés sont élaborés et entrent en vigueur en cas de dysfonctionnement des TIC ou 
de catastrophe. 

▪ Formation et sensibilisation: l’organisation forme son personnel et le sensibilise à la résilience des 
TIC afin de s’assurer que les employés sont en mesure de mettre en œuvre des pratiques sûres et 
résilientes dans leur environnement de travail quotidien. 
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▪ Révision et mise à jour régulières: les stratégies et les plans de résilience des TIC sont régulièrement 
révisés et mis à jour pour s’assurer qu’ils répondent aux exigences et aux menaces actuelles. 

(2) L’amélioration continue de la résilience des TIC est un processus répétitif qui garantit qu’une organisation 
reste flexible et résiliente pour faire face efficacement aux défis liés aux technologies de l’information et 
de la communication. Il s’agit d’une approche dynamique visant à assurer la continuité des activités et à 
minimiser les dommages causés par les perturbations des TIC. 

2.2 Délimitation 
(1) Ce guide se concentre sur les processus d’entreprise qui ont une influence directe sur la régulation et la 

commande sûres des réseaux électriques ainsi que sur la production et le stockage d’électricité. En raison 
de l’obligation du standard minimal TIC pour l’augmentation de la résilience TIC dans l’OApEl, les direc-
tives légales doivent être mises en œuvre et respectées avec une attention particulière. Les définitions et 
points de délimitation suivants définissent la portée de ce guide: 

▪ La sécurité des TIC pour les infrastructures critiques englobe tous les actifs TIC nécessaires à une 
exploitation sûre et intègre du réseau dans le domaine de l’électricité, à une production sûre d’électricité 
et à un stockage sûr de l’électricité, ou qui interagissent directement avec de tels systèmes. 

▪ Les modalités pour les entreprises et les unités organisationnelles sont définies dans l’OApEl avec les 
niveaux de protection correspondants. 

▪ La sécurité de l’informatique bureautique et de l’informatique de gestion n’est pas au centre du docu-
ment. Toutefois, des exigences sont posées en ce qui concerne les interfaces et l’échange d’informa-
tions avec les domaines contenant les actifs TIC critiques.  

▪ La sécurité électrique et opérationnelle des équipements du réseau électrique ne fait pas partie de ce 
guide.  

▪ Les mesures de sécurité au travail ne font pas partie de ce guide. Les dispositions de l’ordonnance sur 
le courant fort s’appliquent à cet égard.  

▪ Il s’agit de mettre en œuvre une approche à l’échelle du secteur pour accroître la résilience des TIC, 
qui servira de base à un niveau de sécurité accru. 

▪ Les centrales nucléaires ne sont pas soumises aux prescriptions de l’OApEl, elles sont soumises aux 
prescriptions de l’IFSN et de l’AIEA (Agence internationale de l’énergie atomique). 

2.3 Contexte 
(1) Au cours des 15 dernières années, les technologies de l’énergie ont fortement évolué vers des systèmes 

informatiques ou TIC. Cette évolution technologique permet de centraliser la commande et la régulation 
des informations en temps réel. On devient ainsi beaucoup plus agile dans la gestion du réseau et on peut 
réagir en temps réel et de manière automatisée à des événements critiques. Mais cette évolution vers les 
technologies de l’information entraîne également de nouveaux risques que les entreprises énergétiques 
doivent reconnaître, évaluer et traiter afin de pouvoir remplir leur mission légale conformément à la loi sur 
l’approvisionnement en électricité, à l’ordonnance sur l’approvisionnement en électricité ou à la loi sur 
l’énergie.  

(2) Le secteur de l’énergie est de plus en plus soutenu par des composants IT/OT. Cela se produit au sein de 
l’organisation, des activités administratives aux éléments de commutation dans une sous-station, en pas-
sant par les modèles de calcul pour le flux d’électricité. Bien que la mise en réseau ne se soit pas encore 
complètement imposée, elle sera inévitable à plus ou moins long terme. Aujourd’hui déjà, les commuta-
tions dans les sous-stations ne sont généralement plus effectuées localement, mais de manière centrali-
sée à partir d’un centre de contrôle. Outre les commutations, le centre peut surveiller entièrement une 
sous-station à distance et lire les valeurs de mesure des flux de courant en temps réel. 

(3) De même, la production locale d’électricité par des installations photovoltaïques et éoliennes entraîne une 
mise en réseau de plus en plus importante. Comme chaque exploitant d’une installation correspondante 
peut être raccordé au réseau d’un producteur d’électricité, il en résulte un réseau énergétique national 
d’une grande complexité. De même, ces producteurs sont reliés entre eux par des processus commer-
ciaux et des interfaces. 

(4) L’intégration rapide des technologies informatiques à évolution rapide conduit à une collision entre deux 
mondes. Étant donné que de nombreux composants ont été construits dans l’optique d’une longévité 
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maximale, certains éléments SCADA ont été construits à une époque où les fabricants ne se concentraient 
pas encore sur la cybersécurité. De même, la plupart des spécialistes n’ont pas été formés en tenant 
compte des risques actuels. Il en résulte le défi d’intégrer des concepts de sécurité et des technologies 
toujours plus récents dans un environnement plus ou moins statique. 

2.4 Menaces et risques 
(1) L’Office fédéral de la protection de la population (OFPP) a effectué une analyse des risques et de la 

vulnérabilité du sous-secteur de l’approvisionnement en électricité et en a tiré les conclusions suivantes: 
▪ Tout au long de la chaîne d’approvisionnement, la production d’électricité dans les centrales est au-

jourd’hui moins vulnérable aux risques liés aux TIC que l’exploitation des réseaux de distribution et de 
transport.  

▪ En théorie, les centrales et sous-centrales peuvent toujours être exploitées sur place. Mais en cas de 
panne à grande échelle, les entreprises d’approvisionnement en énergie ne seraient plus guère en 
mesure d’occuper assez rapidement toutes les installations critiques avec suffisamment de personnel.  

▪ Si la menace concerne les prestataires de services TIC des entreprises d’approvisionnement en éner-
gie, la communication entre les installations et les centres de contrôle ne pourrait éventuellement être 
maintenue que par des systèmes de communication d’urgence.  

▪ L’exploitation des réseaux à très haute, haute et moyenne tension est aujourd’hui centralisée et est en 
grande partie surveillée et commandée par des systèmes numériques. L’exploitation des réseaux est 
donc plus vulnérable aux menaces TIC que la production d’électricité proprement dite. Dans ce do-
maine, les systèmes SCADA revêtent une importance particulière.  

▪ Le risque que des employés fassent des erreurs de manipulation, intentionnelles ou non, sur les sys-
tèmes SCADA est donc également significatif et augmente encore en raison du processus de centra-
lisation dans les centres de contrôle.  

▪ Avec l’installation de systèmes de mesure intelligent et d’appareils «smart grid», le réseau suisse de 
conduites devient un réseau composé d’une multitude de petits ordinateurs. Cela offre des avantages 
en termes d’efficacité pour l’exploitation des réseaux de lignes, mais crée de nouvelles vulnérabilités 
aux TIC.  

▪ Dans l’ensemble, la vulnérabilité de l’approvisionnement en électricité aux TIC va continuer à augmen-
ter à l’avenir. 
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3. Environnement Alimentation électrique pour accroître la résilience des TIC 

3.1 Règles de l’AES pour le secteur de l’électricité visant à accroître la résilience des TIC 

 
Illustration 3: Ensemble de règles de l’AES pour la branche électrique visant à augmenter la résilience des TIC (source AES) 

(1) Le règlement de l’AES pour la branche électrique visant à augmenter la résilience des TIC présente tous 
les éléments importants nécessaires à une mise en œuvre complète. Les différents éléments et leur inte-
raction sont décrits et mis en lumière ci-après. 

3.2 Acteurs / parties prenantes 

3.2.1 Parties prenantes au niveau fédéral 
(1) Les organismes suivants au niveau fédéral sont impliqués dans ce guide sur l’augmentation de la rési-

lience des TIC: 

Office fédéral Brève description 

Office fédéral de la pro-
tection de la population 
(OFPP) 

L’Office fédéral de la protection de la population (OFPP) est l’autorité fédé-
rale suisse responsable de la planification et de la coordination des me-
sures dans le domaine de la sécurité civile et de la protection de la 
population. 

Office fédéral pour l’ap-
provisionnement écono-
mique du pays (OFAE) 

L’Office fédéral pour l’approvisionnement économique du pays (OFAE) est 
l’autorité fédérale suisse responsable de la garantie de l’approvisionnement 
économique du pays dans les situations d’urgence. En établissant la norme 
minimale en matière de TIC, l’OFAE a joué un rôle décisif dans la définition 
de l’approche et du cadre permettant d’accroître la résilience des TIC dans 
les installations critiques pour l’approvisionnement. 

Office fédéral de l’énergie 
(OFEN) 

L’Office fédéral de l’énergie (OFEN) est l’autorité fédérale responsable de la 
politique et de la réglementation énergétiques en Suisse, ainsi que de la pro-
motion de l’utilisation durable de l’énergie. Dans le cadre de l’OApEl, l’OFEN 
définit les exigences minimales légalement obligatoires pour augmenter la 
résilience des TIC au niveau fédéral. 

Commission fédérale de 
l’électricité (ElCom) 

La Commission fédérale de l’électricité (ElCom) est l’autorité suisse de régu-
lation du marché de l’électricité. Elle surveille l’approvisionnement en électri-
cité, les tarifs et l’accès au réseau en Suisse. Dans le cadre des dispositions 
légales visant à renforcer la cyber-résilience, l’ElCom vérifie et contrôle le 
respect des prescriptions légales. 
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Office fédéral Brève description 

Office fédéral de la cyber-
sécurité (OFCS) 

L’Office fédéral de la cybersécurité (BACS) est l’autorité suisse compétente 
en matière de cybersécurité nationale. Il est responsable de la coordination 
des mesures visant à contrer les cybermenaces et à améliorer la sécurité des 
TIC. Avec la nouvelle loi sur la sécurité de l’information (LSI) en Suisse, il 
existe une obligation légale de signaler les incidents liés à la cybersécurité à 
l’OFCS. L’obligation de notification sera introduite lors de la 1re révision de la 
LSI. 

Tableau 1: Parties prenantes au niveau fédéral (source AES) 

3.2.2 L’Association des entreprises électriques suisses (AES) 
(1) L’AES est l’association faîtière de la branche électrique suisse, reconnue au niveau national 
et international. Elle coordonne et regroupe les intérêts communs et les compétences de ses 
membres et les représente auprès des milieux politiques, économiques et sociaux. Elle veille 
ainsi à la mise en place de conditions-cadres fiables pour un approvisionnement en électricité 

sûr, compétitif sur le marché et durable en Suisse. Ses plus de 400 membres sont répartis sur toute la 
chaîne de création de valeur (producteurs, gestionnaires de réseau de distribution, entreprises d’intercon-
nexion) et produisent plus de 90 % de l’électricité suisse. 

Groupe d’experts de l’AES 

(1) Divers groupes de travail sont actifs au sein de l’AES pour traiter les différents 
thèmes dans le domaine de l’électricité. Des représentants des différents domaines 

de la branche électrique participent à ces groupes de travail. Un groupe de travail spécial a été créé pour 
le domaine de la cybersécurité, qui se consacre à tous les thèmes relatifs à la cybersécurité dans la 
branche électrique. Une équipe d’experts de ce groupe de travail se penche sur le thème «Augmentation 
de la résilience des TIC dans le secteur de l’électricité». 

3.2.3 Entreprise d’approvisionnement en électricité EAE (domaine électrique) 
(1) Une entreprise d’approvisionnement en électricité, également appelée fournisseur 
d’électricité ou entreprise électrique, est une entreprise et une unité organisationnelle qui 
assure la production, le stockage, le transport et la distribution d’énergie électrique à des 
clients privés, commerciaux et industriels. 

(2) L’économie nationale ne fonctionne pas sans électricité, de sorte que les entreprises 
d’approvisionnement en électricité sont considérées d’importance systémique. Les réseaux 
électriques, les centrales électriques et leurs installations de stockage dont le délestage 
entraîne une menace ou une perturbation importante de la sécurité et de la fiabilité énergé-
tiques du système d’approvisionnement en électricité sont considérés comme d’importance 

systémique et leurs propriétaires sont tenus par la Confédération de poursuivre leur exploitation. 

3.2.4 CERT, CIRT, CSIRT et SOC 
(1) CIRT, CERT, CSIRT et SOC sont des termes utilisés dans le monde de la cybersécurité pour décrire 

différents types d’équipes et d’entités visant à identifier et à gérer les incidents de sécurité. En résumé, 
CIRT, CERT et CSIRT sont principalement axés sur la réaction aux incidents de sécurité, tandis qu’un 
SOC vise à surveiller et à protéger l’infrastructure TIC de manière proactive. Le choix de l’approche la plus 
appropriée dans une organisation dépend des besoins, des objectifs et des risques spécifiques de l’orga-
nisation. Toutefois, il arrive souvent que ces équipes travaillent ensemble pour assurer une stratégie de 
cybersécurité globale. 

CERT 
(2) Une Computer Emergency Response Team (CERT ou équipe d’intervention en cas d’urgence informa-

tique) est une organisation ou un groupe d’experts spécialisés dans la détection, l’évaluation et la réponse 
aux incidents de cybersécurité. Les CERT visent à renforcer la sécurité des systèmes informatiques et 
des réseaux, à identifier les menaces et à prendre des mesures efficaces pour faire face aux incidents de 
sécurité. 
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(3) Il existe des CERT privées et publiques, et elles peuvent exister au niveau national, régional ou de l’en-
treprise. Dans de nombreux pays, il existe également des organisations CERT nationales qui sont spéci-
fiquement responsables de la cybersécurité nationale et qui travaillent en étroite collaboration avec 
d’autres CERT. L’objectif d’une CERT est de renforcer la cybersécurité, d’augmenter la résilience face 
aux cyberattaques et de minimiser l’impact des incidents de sécurité. Il est important de noter que CERT 
est une marque déposée de l’Université Carnegie Mellon (CMU). Les organisations peuvent utiliser 
la marque CERT après avoir obtenu une autorisation. Certaines organisations, qui ne savent pro-
bablement pas qu’il s’agit d’une marque déposée, l’utilisent néanmoins pour définir leurs équipes 
de réponse aux incidents. 

CIRT et CSIRT 
(4) La CIRT et la CSIRT sont toutes deux des équipes qui s’occupent de la réponse aux cyberincidents, mais 

ont des priorités différentes. Globalement, on peut dire qu’une CIRT est davantage axée sur les besoins 
de sécurité internes d’une entreprise ou d’une unité organisationnelle, tandis qu’une CSIRT a une pers-
pective plus large et peut disposer de ressources plus spécialisées pour répondre à différents types de 
cybermenaces. 

CIRT 
(5) Une Computer Incident Response Team (CIRT ou équipe de réponse aux incidents informatiques) est 

typiquement interne et se concentre sur la réponse aux cyberincidents au sein d’une entreprise ou d’une 
unité organisationnelle. Elle se compose d’employés de l’entreprise ou des unités organisationnelles res-
ponsables de la sécurité, tels que des experts en sécurité IT/OT, des administrateurs réseau et des experts 
en criminalistique. La tâche principale d’une CIRT est de réagir aux incidents de sécurité qui affectent les 
systèmes internes, les réseaux ou les données de l’organisation. Une CIRT peut également développer 
des mesures préventives afin d’éviter de futurs incidents et mettre en œuvre des politiques et des procé-
dures visant à améliorer la sécurité générale de l’organisation. 

CSIRT 
(6) Une Computer Security Incident Response Team (CSIRT ou équipe de réponse aux incidents de sé-

curité informatique) peut être interne ou externe et se concentre sur la réponse aux cyberincidents qui 
peuvent affecter un plus large éventail d’entreprises et d’unités organisationnelles, y compris les agences 
fédérales, les entreprises et autres institutions. Elle peut être géré par une organisation ou un groupe 
sectoriel et peut souvent être spécialisé dans une région, un secteur ou un type de cybermenaces spéci-
fiques. Une CSIRT peut également disposer de ressources et d’une expertise spécialisée pour répondre 
à des cyberattaques complexes ou de grande envergure, qui peuvent nécessiter des efforts coordonnés. 
Les tâches d’une CSIRT comprennent souvent aussi la surveillance des menaces, l’analyse des incidents 
de sécurité et la fourniture d’informations et de recommandations pour améliorer la cybersécurité générale. 

SOC 
(7) Un Security Operation Center (SOC ou centre d’opération de sécurité) est un établissement ou un ser-

vice spécialisé, à l’intérieur ou à l’extérieur de l’entreprise ou de l’unité organisationnelle, dont la mission 
principale est de surveiller et de protéger la sécurité de l’information et de réagir aux incidents de sécu-
rité.  

(8) Un SOC peut être mis en place en interne dans une organisation ou sous la forme d’un service fourni par 
un prestataire externe (MSSP - Managed Security Service Provider). La mise en place d’un SOC est 
essentielle pour garantir la sécurité de l’information, identifier les menaces en temps réel et y répondre de 
manière appropriée. Il s’agit d’un élément essentiel des mesures de sécurité modernes pour les entre-
prises et les unités organisationnelles afin de se protéger contre les cyberattaques et de s’y préparer. 

3.2.5 Fabricants et fournisseurs 
(1) Le rôle des fabricants et des fournisseurs dans l’amélioration de la résilience des TIC (technologies de 

l’information et de la communication) est essentiel, surtout à une époque où la technologie joue un rôle 
central dans l’économie et la société:  

Fabricant: 
▪ Innovation de produit: les fabricants de matériel et de logiciels TIC sont responsables de la concep-

tion et de la production de solutions technologiques robustes et résistantes. Cela implique la création 
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de produits qui résistent aux perturbations et aux pannes, comme le matériel avec une alimentation 
électrique redondante ou les logiciels avec des fonctions de sécurité intégrées (Security by Design). 

▪ Contrôle de la qualité: les fabricants doivent effectuer des contrôles de qualité et des tests rigoureux 
afin de s’assurer que leurs produits répondent aux exigences en matière de performance et de sécurité. 
Ceci est essentiel pour garantir la fiabilité des systèmes TIC. 

▪ Fournir des services de maintenance et de réparation: les fabricants peuvent proposer des services 
de maintenance et de réparation pour leurs produits afin d’assurer une récupération rapide en cas de 
panne ou de défaillance. 

Fournisseurs: 
▪ Chaîne et sécurité d’approvisionnement: les fournisseurs de matières premières pour les TIC et de 

composants doivent s’assurer que la chaîne d’approvisionnement est robuste et sûre afin de garantir 
la disponibilité continue des matériaux critiques. Cela implique l’identification de fournisseurs alternatifs 
et la diversification des sources d’approvisionnement. 

▪ Préparation aux situations d’urgence: les fournisseurs doivent élaborer des plans d’urgence pour 
pouvoir réagir aux catastrophes naturelles, aux conflits géopolitiques ou à d’autres crises. Cela peut 
inclure la mise en place d’entrepôts de secours, le stockage de composants critiques et la mise en 
œuvre de protocoles de réponse aux crises. 

▪ Coopération et communication: les fournisseurs doivent travailler en étroite collaboration avec leurs 
clients (les fabricants) et maintenir une communication claire afin d’identifier et de gérer les risques et 
les défis potentiels de la chaîne d’approvisionnement à un stade précoce. 

(2) La collaboration entre les fabricants et les fournisseurs est essentielle pour renforcer la résilience des TIC. 
En développant des produits résistants, en sécurisant les chaînes d’approvisionnement et en mettant en 
œuvre des plans d’urgence, ils peuvent contribuer à minimiser les pannes et les perturbations des tech-
nologies de l’information et de la communication et à garantir la continuité des processus commerciaux 
ainsi que la sécurité des systèmes TIC. Cela est particulièrement important dans les secteurs sensibles 
tels que la santé, l’énergie et la finance. 

(3) Les fabricants et les fournisseurs jouent un rôle important dans le respect des normes, des règles et des 
spécifications. Ces règles et normes sont essentielles pour garantir la qualité, la sécurité et les perfor-
mances des produits et services. 

Rôle des producteurs: 
▪ Respect des normes de qualité: les fabricants doivent s’assurer que leurs produits sont conformes 

aux normes et standards de qualité en vigueur. Cela peut inclure des certifications de qualité spéci-
fiques à la branche, des spécifications techniques et des normes de sécurité. 

▪ Conception et développement de produits: les fabricants sont responsables de la conception et du 
développement des produits de manière à ce qu’ils soient conformes aux normes et réglementations 
applicables. Cela nécessite souvent l’intégration d’exigences spécifiques dans le processus de con-
ception. 

▪ Contrôle de la qualité et tests: les fabricants doivent effectuer des contrôles de qualité et des tests 
rigoureux afin de s’assurer que leurs produits répondent aux spécifications établies. Il peut s’agir de 
contrôles et de certifications internes ou externes. 

▪ Documentation et étiquetage: les fabricants doivent fournir toutes les informations nécessaires, telles 
que la documentation technique, les fiches de données de sécurité et les déclarations de conformité, 
et veiller à ce que leurs produits soient correctement étiquetés. 

Rôle des fournisseurs: 
▪ Approvisionnement en matériaux conformes: les fournisseurs doivent s’assurer que les matières 

premières, composants et services qu’ils fournissent sont conformes aux normes et réglementations 
en vigueur. Cela peut impliquer de travailler avec des fabricants et des fournisseurs qualifiés. 

▪ Des spécifications détaillées: les fournisseurs doivent fournir des spécifications claires et détaillées 
pour les matériaux et services qu’ils fournissent afin de s’assurer qu’ils répondent aux exigences. 
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▪ Traçabilité et assurance qualité: les fournisseurs doivent mettre en œuvre des mécanismes de tra-
çabilité et de contrôle de la qualité afin de s’assurer que les produits livrés répondent aux normes 
requises. 

▪ Certifications et conformité: les fournisseurs peuvent fournir des certifications et des déclarations de 
conformité afin d’attester que leurs produits et services sont conformes aux normes et réglementations 
en vigueur. 

(4) La coopération entre les fabricants et les fournisseurs est essentielle pour garantir que les produits et les 
services sont conformes aux normes et réglementations pertinentes. Cette coopération contribue à garan-
tir la qualité et la sécurité des produits, à minimiser les risques de non-conformité et à renforcer la con-
fiance des clients et des autorités de réglementation. En outre, le respect des normes et des 
réglementations permet également aux fabricants et aux fournisseurs d’obtenir des avantages concurren-
tiels et de faciliter l’accès aux marchés qui imposent des exigences strictes en matière de qualité et de 
sécurité des produits. 

 

Une gestion active de la chaîne d’approvisionnement (prestataires de services et fabricants) est 
impérative de la part des entreprises et des unités organisationnelles. C’est précisément dans le 
domaine de la gestion des risques et des menaces que la chaîne d’approvisionnement doit être 
activement impliquée.  

 

 

Il est indispensable d’établir des directives dans le domaine de la gestion des fournisseurs et de 
les consigner dans un guide de travail. Les directives doivent contenir des exigences de contrôle 
organisationnel, de gestion des incidents de sécurité de l’information, des exigences de contrôle 
des personnes ainsi que des exigences de contrôle physique et technologique. 

 

 

Références à des documents complémentaires: 
Modèle: HoP-01-01-03-22 Manuel de travail Domaine ISMS: Gestion des fournisseurs 
NIST SP 800-161r1 Pratiques de gestion des risques de la chaîne d’approvisionnement de cyber-
sécurité pour les systèmes et les organisations 

3.3 Bases légales: lois et règlements obligatoires 
(1) Le résumé suivant donne une vue d’ensemble des bases légales en vigueur sous forme d’articles de loi 

et d’ordonnance qui doivent être appliqués en relation avec l’augmentation de la résilience TIC chez les 
fournisseurs d’énergie dans le domaine de l’électricité: 

3.3.1 Aperçu des lois, ordonnances et dispositions légales en rapport avec la sécurité de l’approvi-
sionnement et de l’information 

 

Les lois et ordonnances nationales suivantes contiennent des prescriptions en rapport avec la sé-
curité de l’approvisionnement et de l’information, qui doivent être impérativement respectées: 
• Constitution fédérale de la Confédération suisse (Cst.; RS 101): art. 102 
• Code des obligations (RS 220): art. 728a, 728b, 754, 961, 961c 
• Loi fédérale sur l’approvisionnement économique du pays (loi sur l’approvisionnement du pays LAP; 

RS 531): art. 4, 31, 32 
• Ordonnance sur l’approvisionnement économique du pays (OAEP; RS 531 11): art. 7, 11 
• Ordonnance sur l’organisation chargée d’assurer l’approvisionnement économique du pays dans le 

domaine de l’électricité (OEBE; RS 531.35): art. 1, 1a, 1b, 2 
• Loi sur l’énergie (LEne; RS 730.0): art. 7 
• Loi fédérale sur l’approvisionnement en électricité (LApEl; RS 734.7): art. 6 
• Ordonnance sur l’approvisionnement en électricité (OApEl; RS 734.71): art. 5, 5a 
• Loi fédérale sur la sécurité de l’information au sein de la Confédération (loi sur la sécurité de l’infor-

mation, LSI; RS 128): art. 5, 74, 76, 77, 78 
• Loi fédérale sur la protection des données (loi sur la protection des données, LPD; RS 235.1): art. .... 
• Système de contrôle interne CO 728a, 728b 

 

 

Les lois et ordonnances internationales suivantes contiennent des prescriptions en rapport avec la 
sécurité de l’approvisionnement et de l’information, qui doivent impérativement être remplies par 
les entreprises et unités organisationnelles concernées: 
• Directive (UE) 2016/1148 du Parlement européen et du Conseil du 6 juillet 2016 concernant des me-

sures destinées à assurer un niveau élevé commun de sécurité des réseaux et des systèmes d’infor-
mation dans l’Union, JO L 194 du 19.7.2016, p. 1. 

• Directive (UE) 2022/2555 du Parlement européen et du Conseil du 14 décembre 2022 concernant des 
mesures relatives à un niveau commun élevé de cybersécurité dans l’Union, modifiant le règlement 
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(UE) n° 910/2014 et la directive (UE) 2018/1972 et abrogeant la directive (UE) 2016/1148 (directive NIS 
2), JO L 333 du 27.12.2022, p. 80. 

 

 

La liste ci-dessus n’est pas exhaustive. Il existe encore d’autres articles de lois et d’ordonnances 
qui ne sont pas explicitement mentionnés, car ils ne peuvent être qu’indirectement liés à la sécurité 
de l’information. 

 

 

Les dispositions légales et les ordonnances de la Confédération et des services fédéraux sont con-
traignantes et doivent être impérativement respectées.  

 

 

Les entreprises et les unités organisationnelles doivent en partie mettre en œuvre les dispositions 
légales et les directives internationales. Les entreprises et les unités organisationnelles doivent 
vérifier quelles directives légales internationales doivent être respectées. 

 

 
Les articles de loi sont énumérés à l’annexe C. 

3.3.2 OFPP Stratégie nationale de protection des infrastructures critiques 
(1) La Stratégie nationale de protection des infrastructures critiques 
(PIC) est un document stratégique important en Suisse, qui se con-
centre sur la protection et la résilience des installations et services cru-
ciaux. La PIC identifie les secteurs critiques, évalue les risques, 
encourage les mesures préventives, renforce la sécurité et la capacité 
de réaction aux menaces et souligne la nécessité d’une collaboration 
entre le gouvernement, les opérateurs et les autres parties prenantes. 

Elle vise à garantir la sécurité nationale et le bien-être de la population et à accroître la résilience face aux 
crises. Les principaux points de la PIC comprennent: 
▪ Identification et catégorisation: la PIC commence par l’identification et la catégorisation des infras-

tructures critiques en Suisse. Il s’agit de secteurs tels que l’énergie, l’eau, les télécommunications, les 
transports, la santé et bien d’autres encore, qui sont essentiels au bien-être national et à l’économie. 

▪ Évaluation et gestion des risques: la stratégie met l’accent sur l’évaluation régulière des risques et 
des menaces auxquels ces infrastructures critiques sont exposées. Cela comprend l’analyse des ca-
tastrophes naturelles, des incidents techniques et des attaques intentionnelles. Des mesures de ré-
duction des risques sont élaborées sur la base de ces évaluations. 

▪ Coopération coordonnée: la PIC encourage une étroite collaboration entre différents acteurs, dont 
les autorités fédérales, cantonales et communales, les exploitants d’infrastructures critiques ainsi que 
les entreprises et unités organisationnelles privées. L’accent est mis sur une approche coordonnée et 
partenariale afin de garantir une réponse efficace aux menaces et aux situations d’urgence. 

▪ Mesures de sécurité et de prévention: la stratégie définit des mesures visant à renforcer la sécurité 
et à prévenir les perturbations et les attaques. Cela comprend l’amélioration de la sécurité physique, 
le renforcement de la sécurité de l’information et la formation du personnel. 

▪ Gestion des urgences et planification des mesures d’urgence: la PIC souligne la nécessité d’une 
structure de gestion des urgences complète et d’une planification claire des mesures d’urgence afin de 
pouvoir réagir de manière appropriée aux perturbations et aux catastrophes. 

▪ Communication et sensibilisation: la stratégie encourage la communication et la sensibilisation au-
près du public et des parties prenantes afin de renforcer la compréhension de l’importance de la pro-
tection des infrastructures critiques. 

(2) La stratégie PIC est un cadre important pour garantir la sécurité et la résilience de la Suisse en matière 
d’infrastructures critiques. Elle pose les bases de la collaboration entre les autorités et le secteur privé et 
souligne l’importance de la prévention, de la protection et de la gestion des urgences. 



© VSE/AES / LVR – CH 2024 25/176 

3.3.3 Guide de l’OFPP sur la protection des infrastructures critiques 
(1) Le guide «Protection des infrastructures critiques» montre comment la ca-
pacité de résistance (résilience) des infrastructures critiques peut être vérifiée et 
renforcée. Il contribue à prévenir les défaillances graves des infrastructures cri-
tiques et à réduire le temps d’immobilisation en cas d’événement. Sur le plan 
méthodologique, le guide s’appuie sur des concepts courants et établis de ges-
tion des risques, des crises et de la continuité et combine différents éléments de 
ces approches dans le sens d’une protection intégrale. Le guide s’appuie sur les 
planifications et les travaux correspondants dont disposent déjà de nombreuses 
entreprises et unités organisationnelles. Alors que ces derniers se concentrent 
généralement sur les risques pour les entreprises et les unités organisation-
nelles, le guide PIC met l’accent sur la question de savoir dans quelle mesure 

les défaillances des infrastructures critiques affectent la population et ses besoins vitaux (économiques). 
La mise en œuvre du guide PIC nécessite une étroite collaboration entre les exploitants d’infrastructures 
critiques et les autorités respectives, spécialisées, de surveillance et de régulation, dans les différents 
domaines des infrastructures critiques (énergie, transports, santé publique, etc.). 

(2) Le guide Protection des infrastructures critiques offre un cadre et des recommandations pratiques pour la 
protection des installations et services importants en Suisse. Voici un résumé des points principaux: 
▪ Définition des infrastructures critiques: le guide identifie et définit les secteurs et installations cri-

tiques qui sont essentiels au fonctionnement de la Suisse, tels que l’énergie, l’approvisionnement en 
eau, les télécommunications, les transports et les soins de santé. 

▪ Évaluation des risques et prévention: il souligne l’importance de l’évaluation des risques afin d’iden-
tifier les menaces et les vulnérabilités potentielles des infrastructures critiques. Des mesures préven-
tives sont recommandées afin de minimiser ces risques. 

▪ Protection et sécurité: le guide suggère des mesures pour renforcer la sécurité dans les installations 
critiques, y compris la sécurité physique, les restrictions d’accès et les systèmes de surveillance. 

▪ Gestion des situations d’urgence et rétablissement: des lignes directrices sont fournies pour l’éla-
boration de plans d’urgence et le rétablissement après un incident, afin de renforcer la résilience des 
infrastructures critiques. 

▪ Coopération et échange d’informations: le guide encourage la coopération entre les services gou-
vernementaux, les exploitants d’infrastructures critiques, les gouvernements cantonaux et les autres 
parties prenantes. L’échange d’informations et la coopération sont essentiels pour réagir efficacement 
aux menaces et aux situations d’urgence. 

▪ Sensibilisation et formation: il met l’accent sur la sensibilisation du public et des personnes concer-
nées, en fournissant des formations et des informations afin d’améliorer la préparation et la protection. 

(3) Le guide Protection des infrastructures critiques sert d’outil pratique pour promouvoir la protection et la 
résilience des installations critiques en Suisse et pour s’assurer qu’elles continuent à fonctionner efficace-
ment en cas de menaces ou de crises. 

3.3.4 OFAE Norme minimale TIC pour améliorer la résilience des TIC 
(1) La sécurité des TIC implique un comportement basé sur les risques et l’utilisation 
de systèmes sûrs dans le domaine de responsabilité des exploitants respectifs. La 
mise en œuvre de mesures éprouvées, telles que celles présentées dans la norme 
minimale TIC sur les améliorations de la résilience des TIC, permet déjà de parer à un 
grand nombre d’attaques TIC à un coût raisonnable. La présente norme a pour objectif 
de fournir aux entreprises et aux unités organisationnelles, un outil polyvalent leur per-
mettant d’améliorer individuellement la résilience de leur infrastructure TIC. Grâce à 
une approche basée sur les risques, la norme permet la mise en œuvre de différents 
niveaux de protection, adaptés aux besoins de l’organisation.  
(2) La norme minimale en matière de TIC a été élaborée par l’Office fédéral pour 

l’approvisionnement économique du pays en collaboration avec des experts externes du domaine de la 
sécurité des TIC. Il existe aujourd’hui déjà plusieurs normes internationales reconnues en matière de sé-
curité des TIC, dont la plupart vont bien au-delà du présent document. La norme minimale TIC ne doit pas 
être vue comme une concurrence aux normes internationales existantes, mais est compatible avec celles-
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ci, tout en ayant une portée réduite. Elle doit permettre de se familiariser plus facilement avec le sujet tout 
en garantissant un niveau de protection élevé. En complément de la norme minimale TIC, l’Office fédéral 
pour l’approvisionnement économique du pays a élaboré d’autres normes sectorielles qui présentent un 
degré de détail (technique) plus élevé. Il est recommandé aux exploitants d’infrastructures critiques de 
s’orienter, en plus de la norme minimale TIC, vers les directives détaillées spécifiques au secteur dès 
qu’elles sont disponibles. Si des normes propres à un secteur sont déjà en vigueur ou si des normes 
internationales telles que l’ISO ou le NIST sont utilisées, les entreprises et les unités organisationnelles 
peuvent utiliser la liste de contrôle du chapitre «Partie 3 – Mission d’audit» pour déterminer si elles ont 
déjà couvert la présente norme minimale TIC. 

(3) Il existe dans le monde entier une multitude de normes et de sources d’information différentes pour gérer 
les risques liés aux TIC. Certaines d’entre elles sont déjà reconnues et utilisées par l’économie. La norme 
minimale TIC de l’OFAE est basée sur le NIST Cybersecurity Framework Core. Le cas échéant, il est 
complété par d’autres normes industrielles reconnues au niveau international. 

Les principes de la norme minimale TIC pour améliorer la résilience des TIC sont les suivants: 
▪ Responsabilité individuelle: les exploitants d’infrastructures critiques sont responsables du maintien 

de leurs processus TIC critiques. 
▪ Gestion de la continuité des activités: tous les aspects de la sécurité des TIC doivent être intégrés 

dans une gestion globale de la continuité des activités. 
▪ Gestion des risques: il incombe aux exploitants d’infrastructures critiques d’évaluer en permanence 

les risques potentiels liés aux TIC, tels que les atteintes à la disponibilité, à l’intégrité et à la confiden-
tialité. L’entreprise et les unités organisationnelles doivent évaluer quels risques doivent être réduits et 
lesquels peuvent être supportés. 

 

Le standard minimal TIC pour l’amélioration de la résilience TIC est obligatoire dans l’OApEl et doit 
donc être appliqué par toutes les entreprises et unités organisationnelles concernées de la branche 
électrique et mis en œuvre conformément au profil de protection attribué. 

(4) L’objectif du standard minimal TIC est d’augmenter la cyber-résilience pour les entreprises et les unités 
organisationnelles dans toute la Suisse. 

Avant un engagement: Après un engagement: 

  
Figure 4: Augmentation de la cybersécurité (source BWL) 

3.3.5 OFAE Norme minimale TIC - Outil d’évaluation selon NIST CSF 1.1 
(1) L’OFAE a publié un outil d’évaluation de la norme mi-
nimale TIC de l’OFAE afin de déterminer l’emplacement et de 
vérifier les mesures mises en œuvre. Cet outil est basé sur le 
NIST Cybersecurity Framework (CSF) version 1.1. Ce cadre est 
un instrument important qui aide les entreprises et les unités 
organisationnelles à améliorer leurs pratiques et processus de 

cybersécurité. Le cadre se compose de plusieurs éléments principaux qui aident les entreprises et les 
unités organisationnelles à développer et à mettre en œuvre leurs stratégies de cybersécurité.  

Structure de base du NIST Cybersecurity Framework (CSF) version 1.1: 
1. Framework Core (coeur du framework): 

Le cœur du cadre de référence est constitué de cinq fonctions principales ou domaines d’activité qui 
représentent les objectifs fondamentaux de la cybersécurité. Ces fonctions sont 

▪ Identifier (Identify): il s’agit ici d’identifier les actifs, les vulnérabilités et les risques existants et de 
procéder à une évaluation complète des risques. 
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▪ Protect (protéger): ce domaine traite des mesures visant à protéger les systèmes et les données contre 
les cybermenaces. Il s’agit notamment des contrôles d’accès, de la formation et de la sensibilisation. 

▪ Detect (Détecter): il s’agit ici de décrire les processus et les technologies permettant de détecter les 
attaques et les incidents de sécurité à un stade précoce. 

▪ Respond (Répondre): ce domaine se concentre sur la réponse appropriée aux incidents de sécurité 
afin de minimiser les dommages et de favoriser la récupération. 

▪ Recover (restauration): il s’agit ici de restaurer les systèmes et les services après un incident de sé-
curité afin de reprendre un fonctionnement normal. 
Chaque fonction principale ou domaine d’activité est divisé en catégories et sous-catégories. Au niveau 
de la sous-catégorie, il est possible de procéder à l’évaluation (tiers implantés au niveau de la mise en 
œuvre). De plus, au niveau de la sous-catégorie, les références aux normes, directives et prescriptions 
sont faites. 

2. Framework Implementation Tiers (niveaux de mise en œuvre du cadre): 
Le NIST Framework connaît quatre Implementation Tiers (en français, niveaux de mise en oeuvre). 
Ceux-ci décrivent le niveau de développement (niveau de protection) qu’une entreprise ou une unité 
organisationnelle a mis en œuvre. Ils vont de partiel (Tier 1) à dynamique (Tier 4). Pour déterminer son 
propre niveau de protection (Tier Level), une organisation doit connaître précisément ses pratiques de 
gestion des risques, l’environnement des menaces ainsi que les exigences légales et réglementaires, 
les objectifs commerciaux et les directives organisationnelles. 

3. Framework Profiles (profils cadre): 
Un profil cadre est une compilation personnalisable d’activités et de catégories de cybersécurité adap-
tées aux besoins et objectifs spécifiques d’une entreprise et d’unités organisationnelles. Les entre-
prises et les unités organisationnelles peuvent créer des profils afin de présenter leurs objectifs de 
sécurité actuels et souhaités. 

4. Framework Implementation Tiers and Profiles Tool (outil pour les niveaux et les profils de mise 
en œuvre du cadre): 
Il s’agit d’un outil permettant aux entreprises et aux unités organisationnelles de déterminer leur posi-
tion actuelle par rapport aux niveaux d’implémentation du framework et aux profils du framework. Il 
aide à la planification et à la mise en œuvre des améliorations. 

5. Framework Core Informative References (références supplémentaires au noyau du framework): 
Ces documents de référence fournissent des informations et des ressources supplémentaires qui peu-
vent aider les entreprises et les unités organisationnelles à mettre en œuvre le Framework Core. 

(2) Le NIST CSF 1.1 offre une structure flexible qui permet aux entreprises et aux unités organisationnelles 
d’adapter et d’améliorer leurs besoins individuels en matière de cybersécurité. Il sert de guide pour l’éla-
boration et la mise en œuvre d’une stratégie de cybersécurité robuste et pour l’amélioration de la résis-
tance aux cybermenaces. 

Exécution de la norme minimale TIC de l’OFAE - outil d’évaluation: 
(3) La version actuelle de l’outil d’évaluation de la norme minimale TIC de l’OFAE est basée sur le NIST 

Cybersecurity Framework (CSF) version 1.1. Les éléments du NIST CSF 1.1 sont reproduits dans l’outil: 

 
Figure 5: Extrait de l’outil d’évaluation de la norme minimale TIC de l’OFAE (source OFAE) 

▪ Fonction: fonctions principales ou domaines d’activité du NIST CSF 1.1 
▪ Catégorie: catégorie pour la fonction ou les fonctions principales ou les domaines d’activité du NIST 

CSF 1.1 
▪ Activité: sous-catégorie des fonctions principales ou des domaines d’activité du NIST CSF 1.1 
▪ Évaluation: maturités de mise en œuvre (Tier's) selon la description ci-dessous 
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▪ Recommandation de l’OFAE concernant les priorités: recommandation de l’OFAE concernant les 
priorités 

▪ Références: références aux mesures de mise en œuvre (normes et standards) 

Les maturités de mise en œuvre (Tiers) dans le standard minimal TIC de l’OFAE - Assessment Tool: 
(4) Contrairement au CSF 1.1 du NIST, ce ne sont pas les niveaux qui sont utilisés pour évaluer les buts, les 

objectifs ou le degré de réalisation. Des maturités ont été introduites à cet endroit afin de refléter les 
critères d’évaluation plus complets et plus précis. La notation suivante est utilisée: 

 
Figure 6: OFAE Standard minimal TIC Maturités (source OFAE) 

 

L’outil d’évaluation de la norme minimale pour les TIC de l’OFAE selon la norme NIST CSF 1.1 est 
un outil qui peut être créé pour une auto-évaluation. Il s’agit de prendre un instantané de la situa-
tion existante. L’outil n’est pas là pour comparer l’état souhaité à l’état réel, et ne permet donc 
pas non plus de faire une analyse GAP. L’applicabilité ou SoA (Statement of Applicability) ne peut 
être représentée que de manière limitée, car le contrôle individuel peut certes être évaluée comme 
n/a, mais aucun champ n’est prévu pour la justification. 

3.3.6 OFEN Engagement de la norme minimale pour les TIC pour accroître la résilience des TIC 
(1) La révision de l’ordonnance du 14 mars 2008 sur l’approvisionnement en électricité (OApEl; RS 734.71; 

état au 1er juillet 2024) a pour objectif de déclarer la norme minimale pour les TIC obligatoire pour les 
principaux fournisseurs d’électricité. Les acteurs ainsi obligés doivent atteindre un certain niveau de pro-
tection lors de la mise en œuvre des mesures prévues par le standard. Dans un souci de proportionnalité, 
plusieurs niveaux de protection (profils de protection) sont prévus avec des exigences échelonnées.  

(2) La norme minimale pour les TIC définit une série de thèmes avec des tâches de la cybersécurité et est un 
outil important pour garantir la protection contre les cyberattaques. La norme est basée sur le NIST Cy-
bersecurity Framework américain. Elle contient 108 tâches réparties en 23 catégories. La maturité orga-
nisationnelle de la cybersécurité dans une entreprise et dans les unités organisationnelles peut être 
évaluée et améliorée à l’aide de cette structure.  

(3) Les domaines thématiques fondamentaux de la norme minimale pour les TIC de l’OFAE sont pour l’es-
sentiel inchangés par rapport au NIST CSF, mais leur mise en œuvre requiert une certaine flexibilité, une 
adaptation aux menaces et dangers spécifiques à l’entreprise, à l’unité organisationnelle et nouveaux, des 
outils techniques et des connaissances spécialisées correspondantes. Aucune solution technique n’est 
prescrite. Les entreprises et les unités organisationnelles devront les élaborer de manière autonome. Elles 
peuvent également s’associer dans le cadre des structures associatives existantes et élaborer une norme 
sectorielle correspondante. 
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Conformément à l’art. 5a de l’ordonnance sur l’approvisionnement en électricité (OApEl; 
RS 734.71), la norme minimale pour les TIC est rendu obligatoire par l’OFEN; il doit donc être appli-
qué par toutes les entreprises et unités organisationnelles concernées de la branche électrique et 
mis en œuvre en conséquence. 

3.3.6.1 Niveau de protection selon l’OFEN 
(1) Le niveau de protection définit les exigences relatives au degré de mise en œuvre des tâches fixées dans 

la norme minimale TIC (valeurs / tier level selon le chapitre 3 de la norme minimale pour les TIC de 
l’OFAE). Les gestionnaires de réseau, les producteurs, les exploitants de stockage et les prestataires de 
services sont classés par catégories en fonction du volume d’électricité ou de la puissance transporté. La 
catégorie A remplit les exigences (niveaux de protection) les plus élevées, les catégories B et C remplis-
sent chacune des exigences (niveaux de protection) légèrement inférieures. Pour les plus petits acteurs 
du marché, la catégorie C ne prévoit que des objectifs (niveaux de protection) pour un nombre limité de 
tâches. Les tâches pour lesquelles aucune valeur correspondante n’est fixée ne doivent pas obligatoire-
ment être mises en œuvre et restent donc des recommandations non contraignantes. Les trois catégories 
pour les gestionnaires de réseau, les producteurs et les prestataires de services se trouvent dans l’an-
nexe 1a de la révision 24b de l’OApEl. Les valeurs qui y sont consignées (niveaux de protection) ont été 
définies pour chaque catégorie sur la base de la criticité des entreprises, des unités organisationnelles et 
en tenant compte des moyens nécessaires à leur mise en œuvre. Les valeurs qui y sont consignées ont 
été définies pour chaque niveau de protection sur la base de la criticité des entreprises, des unités orga-
nisationnelles et en tenant compte des moyens nécessaires à leur mise en œuvre. 

(2) Afin d’attribuer une catégorie (A, B ou C) aux entreprises et unités organisationnelles soumises à l’obliga-
tion, les critères correspondants sont définis. Dans la mesure où une entreprise ou une unité organisa-
tionnelle répond aux critères d’une catégorie, celle-ci est déterminante pour l’entreprise et l’unité 
organisationnelle. Par exemple, la catégorie A s’applique aux gestionnaires de réseau qui atteignent une 
quantité d’électricité transportée d’au moins 450 GWh/an (ch. 1.1, annexe 1a). Les analyses et les pra-
tiques d’autres organismes spécialisés ont été prises en compte lors de la définition des critères. Ainsi, le 
critère de 450 GWh/an, qui permet d’attribuer la catégorie A aux gestionnaires de réseau, correspond à 
une valeur fixée par l’Office fédéral de la protection de la population (OFPP) pour les infrastructures cri-
tiques d’importance nationale. Le critère de 112 GWh/an pour la catégorie B des gestionnaires de réseau 
et des prestataires de services correspond pour l’essentiel à la valeur annualisée qui, selon l’AES, carac-
térise une crise. 

(3) Pour les producteurs et les exploitants de stockage, une puissance de 800 MW pour la catégorie A et de 
100 MW pour la catégorie B a été retenue. Cette dernière correspond à la valeur définie dans l’ordonnance 
sur l’énergie pour les centrales de pompage-turbinage d’intérêt national. 

(4) Les producteurs, les exploitants de stockage et les prestataires de services de ces deux acteurs ne sont 
pas soumis à l’obligation de respecter la norme minimale pour les TIC en dessous d’une puissance de 
100 MW. Une catégorie C n’est pas prévue pour ces derniers. Dans la mesure où la valeur seuil de 
100 MW n’est pas atteinte, la norme reste pour eux une simple recommandation. Cela est, d’une part, dû 
à leur influence sur la sécurité d’approvisionnement qui est moins importante que celle des gestionnaires 
de réseau qui accèdent directement au réseau via la technologie de commande et, d’autre part, dû au fait 
qu’ils ne peuvent pas intégrer les coûts de la cybersécurité dans les tarifs, contrairement aux gestionnaires 
de réseau. 

(5) Dans la mesure où des prestataires de services externes, qui gèrent les systèmes TIC pour le compte 
d’une entreprise ou d’une unité organisationnelle, ont un accès permanent aux systèmes de contrôle (sys-
tèmes de gestion opérationnelle) des donneurs d’ordre, ils doivent respecter les mêmes consignes que 
ces derniers. La valeur seuil retenue est celle de la quantité d’énergie distribuée ou produite par l’ensemble 
des clients raccordés au travers d’un même système. 
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(6) Le champ d’application et la catégorie attribuée sont définis comme suit dans l’annexe 1a de l’Ordonnance 
sur l’approvisionnement en électricité (OApEl; RS 734.71): 

 
Niveau de pro-
tection pour la 

catégorie A 

Niveau de pro-
tection pour la 

catégorie B 

Niveau de pro-
tection pour la 

catégorie C 

1.1 Gestionnaires de réseau dont le volume 
d’électricité transportée au sein de leur zone de 
desserte est de: 

≥ 450 GWh/an 
≥ 112 GWh/an 

et 
< 450 GWh/an 

< 112 GWh/an 1.2 Prestataires qui peuvent durablement pilo-
ter des installations de gestionnaires de réseau, 
s’ils ont de ce fait accès via un seul système à 
un volume d’électricité transportée de: 

1.3 Producteurs, à l’exception des exploitants 
de centrales nucléaires, et exploitants de stock-
age s’ils exploitent et peuvent piloter via un seul 
système des installations d’une puissance to-
tale de: 

≥ 800 MW 
≥ 100 MW 

et 
< 800 MW 

- 
1.4 Prestataires qui peuvent durablement pilo-
ter des installations de producteurs, à l’excep-
tion des exploitants de centrales nucléaires, ou 
d’exploitants de stockage, s’ils ont de ce fait ac-
cès via un seul système à une puissance de: 

Tableau 2: Définition des profils d’entreprises selon l’OApEl (source OFEN/AES) 

 

Conformément à l’annexe 1a de l’Ordonnance sur l’approvisionnement en électricité (OApEl; 
RS 734.71), toutes les entreprises et unités organisationnelles concernées se voient attribuer une 
catégorie avec des niveaux de protection définis. Dans les valeurs de niveau de protection de 
chaque catégorie, elles sont associées aux sous-catégories à traiter (tâches) selon le cadre de ré-
férence NIST CSF 1.1 et sont accompagnées d’une maturité minimale à respecter. 

3.3.6.2 Attribution des tâches au niveau de la sous-catégorie à chaque catégorie et valeurs de ni-
veau de protection définies pour chaque maturité (tiers) 

(1) Selon l’annexe 1a de l’Ordonnance sur l’approvisionnement en électricité (OApEl; RS 734.71), des valeurs 
minimales de niveau de protection doivent être atteintes conformément au chapitre 3 de la norme minimale 
pour les TIC. 

(2) Les valeurs minimales pour le niveau de protection sont définies et mentionnées dans l’annexe 1a de 
l’Ordonnance sur l’approvisionnement en électricité (OApEl; RS 734.71). 

 

Dans l’annexe 1a de l’Ordonnance sur l’approvisionnement en électricité (OApEl; RS 734.71), les 
valeurs minimales pour les tier / maturités sont fixées au niveau de la sous-catégorie (tâches) du 
CST NIST 1.1 et sont donc obligatoires ou doivent être au moins atteintes. 
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3.3.7 ElCom: suivi de l’approche et des résultats en matière d’amélioration de la résilience des TIC 

(1) En vertu de sa compétence générale (art. 22, al. 1 LApEl), l’El-
Com surveille la procédure et les résultats des activités visant à aug-
menter la résilience des TIC, le respect des articles 8a LApEl et 5a 
OApEl. 

(2) Les activités de surveillance correspondantes sont énumérées 
dans la directive 1/2024 «Surveillance de la cybersécurité assurée 

par l’ElCom». Cette directive définit la procédure et les exigences. Les points importants suivants ressor-
tent de la directive: 

Surveillance 
(3) Dans le cadre de la surveillance, l’ElCom suit une approche basée sur les risques en ce qui concerne 

l’exploitation sûre du réseau électrique suisse. L’objectif de la surveillance est d’augmenter la résilience 
face aux cybermenaces. Ainsi, les entreprises sont surveillées à différents niveaux en fonction de leur 
importance et de la situation de risque pour l’exploitation sûre et stable du réseau électrique suisse. Les 
instruments de surveillance doivent permettre à l’ElCom d’évaluer si les mesures prises correspondent 
aux considérations de l’entreprise en matière de risques et si les prescriptions légales sont respectées. 
Cela signifie également que l’ElCom peut, sur la base de son activité de régulation, émettre des recom-
mandations et/ou ordonner des mesures. Pour faire appliquer les mesures, l’ElCom dispose des moyens 
juridiques habituels. Actuellement, l’ElCom prévoit d’utiliser et de combiner trois instruments de surveil-
lance de manière complémentaire. 

Sondages 
(4) Après l’entrée en vigueur de l’OApEl révisée, les entreprises devront remplir certaines exigences mini-

males. Dans un premier temps, l’ElCom les relèvera par le biais d’une auto-évaluation dans le cadre d’un 
sondage basé sur l’outil d’évaluation OFAE. Les auto-évaluations soumises devront être confirmées par 
une lettre de leur direction. Cette enquête sera réalisée chaque année auprès de toutes les entreprises 
concernées selon l’OApEl révisée. Ce questionnaire permet à l’ElCom d’établir une vue d’ensemble de la 
réalisation des exigences légales, ainsi que de recueillir et d’évaluer des informations sur l’état des me-
sures de cybersécurité. 

Entretiens de sensibilisation 
(5) Les entretiens de sensibilisation sont menés en premier lieu avec des entreprises particulièrement impor-

tantes pour l’exploitation sûre et stable du réseau électrique suisse. En complément, des entretiens de 
sensibilisation sont également possibles sur la base des réponses reçues dans les questionnaires ou sur 
la base d’un échantillon aléatoire. L’objectif de ces entretiens est de recueillir des informations concrètes 
sur la mise en œuvre des mesures de cybersécurité et de compléter ainsi qualitativement les résultats de 
l’enquête. Les entretiens de sensibilisation ont lieu régulièrement sur place auprès des entreprises con-
cernées. Les conclusions de ces entretiens constituent une base pour l’évaluation de la cybersécurité au 
sein de l’entreprise et pour en déduire d’éventuelles recommandations concernant des mesures à prendre. 
Leur mise en œuvre peut être vérifiée lors des entretiens de sensibilisation ultérieurs. 

Audits 
(6) Comme troisième instrument de surveillance, l’ElCom peut procéder à des audits individuels. Ceux-ci vi-

sent à approfondir certains aspects techniques sur la base d’anomalies constatées dans le questionnaire 
ou lors d’entretiens de sensibilisation. De même, des audits peuvent être réalisés sur la base d’indications 
externes ou d’un échantillon aléatoire. Selon le but et l’objectif, ces audits peuvent être réalisés par l’ElCom 
ou par un auditeur externe. 

Transition vers les exigences minimales de l’OApEl 
(7) L’OApEl révisée ne prévoit pas de délai transitoire pour atteindre les valeurs cibles minimales exigées. 

Afin que les auto-évaluations issues de l’enquête auprès des entreprises reflètent le mieux possible la 
situation actuelle, l’ElCom autorise un délai transitoire, de 24 mois au maximum après l’entrée en vigueur 
de l’OApEl révisée, pour prouver que les valeurs cibles exigées ont été atteintes. Pour les catégories dans 
lesquelles les valeurs cibles n’ont pas été atteintes, un plan de mesures et de mise en œuvre validé par 
la direction doit être présenté avec des objectifs de mise en œuvre concrets et contraignants. Si, de l’avis 
de l’ElCom, les mesures qui y sont proposées ne sont pas mises en œuvre dans les délais, l’ElCom 
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cherche à discuter avec les entreprises concernées. S’il existe des raisons compréhensibles pour les-
quelles les valeurs cibles n’ont pas pu être atteintes dans le délai transitoire, l’ElCom peut exceptionnelle-
ment accorder un délai supplémentaire. 

 

Figure 7: Schéma de déroulement de la mise en œuvre des exigences minimales de cybersécurité (source ElCom) 

 

En vertu de sa compétence générale subsidiaire (art. 22, al. 1 LApEl), l’ElCom surveille la procédure 
et les résultats des activités visant à augmenter la résilience des TIC, de même que le respect des 
articles 8a LApEl et 5a OApEl. 

3.3.8 Office fédéral de la cybersécurité (BACS): obligation de signalement et aide  

(1) L’Office fédéral de la cybersécurité (OFCS) est le centre de compé-
tences de la Confédération en matière de cybersécurité et donc le premier 
point de contact pour l’économie, l’administration, les établissements d’en-
seignement et la population en ce qui concerne les questions cyberné-
tiques. Il est responsable de la mise en œuvre coordonnée de la stratégie 
nationale de cybersécurité (SNC). 

 

 

3.3.8.1 Obligation de déclaration pour les infrastructures critiques 
(2) Les cyberattaques réussies peuvent avoir des conséquences importantes pour la disponibilité et la sécu-

rité de l’économie suisse. La population, les autorités et les entreprises sont exposées quotidiennement 
au risque de cyberattaque. Aujourd’hui, il manque une vue d’ensemble des attaques qui ont eu lieu ainsi 
que leur localisation, car les déclarations à l’OFCS ne se font que sur une base volontaire. Grâce à une 
obligation de déclaration, l’OFCS aura à l’avenir une meilleure vue d’ensemble des cyberattaques surve-
nues en Suisse et des modes opératoires des agresseurs. Il sera ainsi possible de mieux évaluer la me-
nace et d’avertir à temps les exploitants d’infrastructures critiques. Par cette obligation de déclaration, le 
Conseil fédéral veut s’assurer que tous les exploitants d’infrastructures critiques participent à l’échange 
d’informations et contribuent ainsi à un signalement précoce. 

3.3.8.2 Obligation de la Confédération de fournir une assistance en cas de cyberattaque 
(1) Le projet de loi oblige non seulement les entreprises à participer à la protection contre les cyberattaques, 

mais également l’OFCS, de fournir aux déclarants une assistance subsidiaire pour réagir aux cyberat-
taques. 
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3.4 Institutions, cadres, normes, standards, spécifications et lignes directrices pour améliorer la 
résilience des TIC. 

(1) Ce chapitre décrit de manière synthétique les institutions, les frameworks, les normes, les standards et la 
spécification dans le cadre de ce guide sur l’amélioration de la résilience des TIC. Ces descriptions don-
nent un aperçu général. Pour augmenter la résilience des TIC, il est recommandé de s’orienter vers des 
frameworks, des normes, des standards et des spécifications actuels, établis et introduits, publiés par des 
organisations et des institutions reconnues. De nombreuses normes, standards et spécifications servent 
d’aide à la mise en œuvre. Souvent, les publications ne présentent pas d’exemples d’application, elles 
servent uniquement à orienter, à définir des mesures et à aider à trouver des solutions. 

3.4.1 Frameworks, normes, standards et spécifications 
(1) Les frameworks, normes, standards et spécifications jouent un rôle clé dans l’augmentation de la résilience 

des TIC en fournissant des structures et des directives claires pour la sécurité des technologies de l’infor-
mation et de la communication. Ces modèles établis servent de points de référence pour définir les bonnes 
pratiques, identifier les risques et mettre en œuvre des mesures de protection. 

(2) Des cadres tels que ISO/IEC 27001 offrent une structure globale pour la gestion de la sécurité de l’infor-
mation, tandis que des cadres tels que le NIST Cybersecurity Framework fournissent des étapes et des 
tâches concrètes pour la réduction des risques. Les normes et les spécifications établissent des critères 
généralement reconnus pour la sécurité des systèmes TIC, ce qui donne aux entreprises et aux unités 
organisationnelles une base claire pour leur stratégie de sécurité. 

(3) L’intérêt n’est pas seulement de définir des exigences minimales, mais aussi de promouvoir l’interopéra-
bilité et la comparabilité. L’application de normes communes facilite le partage des bonnes pratiques, 
l’échange d’expériences et le renforcement de la coopération au sein de la communauté de la sécurité. 

(4) En outre, ces frameworks, normes et standards standardisés servent de base aux certifications et aux 
évaluations, ce qui permet aux entreprises et aux unités organisationnelles d’améliorer leur résilience TIC 
de manière démontrable. Ils offrent des critères clairs pour l’évaluation des pratiques de sécurité et sou-
tiennent l’amélioration continue des mesures de sécurité. 

(5) Dans l’ensemble, les cadres, normes, standards et spécifications contribuent à renforcer la sécurité et la 
résilience des systèmes TIC au niveau mondial. Ils offrent un cadre de référence commun qui permet aux 
entreprises et aux unités organisationnelles de réagir systématiquement aux menaces et de rendre leur 
infrastructure TIC durablement plus résistante. 

 

Les experts de la Task Force Cyber Security de l’AES recommandent d’appliquer les frameworks, 
normes, standards et spécifications qui sont reconnus et actuels. 

 

 

Vous trouverez en annexe une liste détaillée des normes, standards et spécifications des frame-
works. 

 

 

La liste en annexe n’est pas exhaustive. Seuls les éléments ayant un lien direct avec ce guide ont 
été mentionnés. Il existe d’autres documents qui peuvent être utilisés pour augmenter la résilience 
des TIC. 

 

 

Les outils, frameworks, normes, standards, guidelines et publications nécessitent très souvent une 
licence pour être utilisés et appliqués. Ainsi, ils ne peuvent être utilisés par les entreprises et les 
unités organisationnelles que si une licence valable est disponible. Cela vaut en particulier pour les 
normes SNV, ISO, ISA, EN, DIN, IEEE. 

 

3.4.2 Guidelines et publications spéciales 
(1) Les guides et les publications spécifiques contribuent de manière significative à l’augmentation de la rési-

lience des TIC en fournissant des directives claires, des bonnes pratiques et des recommandations spé-
cifiques pour la sécurité et la résilience des technologies de l’information et de la communication. Ces 
ressources servent de guides précieux pour les entreprises et les unités organisationnelles afin d’identifier 
les risques potentiels, de mettre en œuvre des mesures de protection appropriées et de réagir de manière 
adéquate aux menaces actuelles. 
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(2) Les Guidelines fournissent des instructions pratiques pour l’élaboration de politiques de sécurité, la mise 
en œuvre de mécanismes de protection et la formation des employés. Ils aident à créer une base solide 
pour une stratégie de sécurité TIC complète. Des publications spécifiques abordent souvent plus en détail 
certains aspects et technologies de sécurité, ce qui permet aux entreprises et aux unités organisation-
nelles de se préparer spécifiquement aux menaces pertinentes. 

(3) En outre, les guides et les publications contribuent à communiquer l’état actuel des connaissances dans 
le paysage de la sécurité des TIC, qui évolue rapidement. Ils aident les entreprises et les unités organisa-
tionnelles à rester à jour en communiquant les approches innovantes, les menaces actuelles et les bonnes 
pratiques. Cela favorise une attitude proactive face aux nouveaux défis. 

(4) La communication claire des approches des meilleures pratiques et des recommandations dans ces res-
sources aide les entreprises et les unités organisationnelles à établir une culture de sécurité robuste et à 
garantir que toutes les parties prenantes, de la direction aux employés, développent une compréhension 
commune de l’importance de la résilience des TIC. Dans l’ensemble, les guides et les publications spéci-
fiques contribuent à renforcer la résilience des systèmes TIC et à améliorer la capacité des entreprises et 
des unités organisationnelles à réagir de manière appropriée aux menaces potentielles. 

 

Les guidelines et publications spéciales suivantes sont utilisées dans ce guide ou sont également 
utiles à la vue de l’AES: 
• Livre blanc BDEW-OE-VSE: Exigences pour des systèmes de commande et de télécommuni-

cation sécurisés 
• NIST SP 800-82 Rev. 3 Guide to Operational Technology (OT) Security 
• AES ICT Continuity 
• Manuel de l’AES Protection de base pour les «technologies opérationnelles» (OT) dans l’ap-

provisionnement en électricité 
• AES Sécurité physique pour les sous-stations (SPS – CH 2019) 
• VSE Business Continuity & Disaster Recovery 
• AES Contrôle de sécurité des personnes 
• «Politique de données dans la branche énergétique», AES 2022 

 

 

Les experts de la Task Force Cyber Security de l’AES recommandent d’appliquer les cadres, normes, 
standards et spécifications en vigueur et actuels. 

 

 

La liste de cette section n’est pas exhaustive. Seuls les éléments ayant un lien direct avec ce guide 
ont été mentionnés. Il existe d’innombrables autres documents qui peuvent être utilisés pour aug-
menter la résilience des TIC. 

 

 

Les outils, frameworks, normes, standards, guidelines et publications nécessitent très souvent une 
licence pour être utilisés et appliqués. Ainsi, ils ne peuvent être utilisés par les entreprises et les 
unités organisationnelles que si une licence valable est disponible. Cela vaut en particulier pour les 
normes SNV, ISO, ISA, EN, DIN, IEEE. 

 

3.5 Certifications et formations pour accroître la résilience des TIC 
(1) Les certifications et les formations continues jouent un rôle décisif dans l’augmentation de la résilience 

des TIC dans les entreprises et les unités organisationnelles. Nous vous expliquons pourquoi ci-après: 
▪ Expertise et qualification: des experts certifiés et des employés bien formés disposent de l’expertise 

nécessaire pour mettre en œuvre des mesures efficaces en matière de cybersécurité et de résilience 
des TIC. Cela contribue à réduire la probabilité d’incidents de sécurité et à améliorer la capacité de 
réaction en cas d’urgence. 

▪ Mise à jour des connaissances: la technologie et le paysage des menaces sont en constante évolu-
tion. Grâce à la formation continue et à la certification, les professionnels restent à la pointe des con-
naissances et sont mieux à même de s’adapter aux exigences en constante évolution. 

▪ Mise en œuvre des meilleures pratiques: les programmes de certification sont souvent basés sur 
les meilleures pratiques et les normes développées par des experts. Ils fournissent des lignes direc-
trices claires pour la mise en œuvre de mesures de sécurité et pour garantir la résilience des TIC. 

▪ Confiance et crédibilité: les certifications sont un signe d’expertise et de professionnalisme. Les en-
treprises et les unités organisationnelles qui emploient des employés certifiés signalent à leurs clients 
et partenaires qu’elles prennent au sérieux la sécurité et la résilience de leurs systèmes TIC. 
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▪ Réduction des risques: grâce à des employés bien formés et à des experts certifiés, les entreprises 
peuvent identifier les points faibles, combler les failles de sécurité et prendre des mesures de réduction 
des risques afin de se protéger contre les cyberattaques et autres dangers liés aux TIC. 

▪ Culture de la sécurité: des employés bien formés dans le domaine de la sécurité TIC augmentent la 
compréhension des cybermenaces et la capacité à y réagir de manière correcte et appropriée. Cela 
permet à son tour à une entreprise et à une unité organisationnelle d’établir plus facilement une culture 
de sécurité vécue. 

(2) Dans l’ensemble, les certifications et les formations continues sont des outils essentiels pour renforcer la 
résilience des TIC et améliorer la capacité des entreprises et des unités organisationnelles à réagir de 
manière appropriée aux cybermenaces et aux défaillances techniques. Elles contribuent à garantir la sé-
curité, la stabilité et l’efficacité des systèmes TIC. 

3.5.1 Formations initiales et continues avec certifications 

3.5.1.1 Cybersécurité IT/OT de l’AES pour les ingénieurs système 
(1) La numérisation et la cybersécurité sont des sujets stimulants pour toutes les 
entreprises et unités organisationnelles. Le cours modulaire pour les ingénieurs sys-
tème traite de tous les aspects pertinents concernant l’IT/OT, les vulnérabilités, les 
fonctions de protection du réseau, la gestion des incidents et la sécurité du système. Il 
se base sur le manuel de l’AES «Protection de base pour les technologies opération-
nelles (OT) dans l’approvisionnement en électricité».  

(2) Une compréhension précise des enjeux est au cœur de la formation. Une vi-
sion détaillée du sujet est fournie. Le cours montre comment les cyber-risques dans 
l’infrastructure critique de l’approvisionnement en électricité peuvent être réduits à un 
niveau acceptable. 

 

Recommandation des experts de la Task Force Cyber Security de l’AES: 
il est recommandé de suivre la formation dans son intégralité. 

3.5.1.2 Offre de formation de l’AES dans le cadre du guide 
(1) Des formations et des instructions dans le cadre de ce guide sont en cours de planification à l’AES. L’AES 

s’efforce de faire en sorte que les EAE puissent suivre les formations et les instructions nécessaires auprès 
de l’association pour augmenter la résilience des TIC et respecter les prescriptions légales en matière de 
cybersécurité. 

3.5.1.3 Autres possibilités de formation et de perfectionnement 
(1) L’AES s’efforce de faire en sorte que les formations nécessaires soient disponibles pour ses membres 

dans une qualité, un volume et un contenu appropriés. Les EAE disposent ainsi d’un bagage optimal pour 
comprendre les exigences réglementaires et pouvoir mettre en œuvre les mesures nécessaires confor-
mément au présent guide. L’offre de formation actuelle, pour les spécialistes du secteur de l’énergie qui 
répondent à ces exigences, est aujourd’hui minimale, voire inexistante. Il manque des formations spéci-
fiques pour les responsables de la sécurité OT et les spécialistes, qui puissent transmettre le contenu de 
la formation nécessaire en fonction des groupes cibles. 

(2) Pour cette raison, l’AES introduit une liste de formations et de formations continues recommandées dans 
le domaine de la mise en œuvre de la norme minimale pour les TIC en mettant l’accent sur l’augmentation 
de la résilience des TIC dans la branche électrique. Les prestataires de cours, de formations et de forma-
tions continues ont la possibilité de demander à figurer sur cette liste. Les experts de la Task Force Cy-
bersécurité de l’AES examineront les demandes selon des critères définis et donneront ensuite leur aval 
pour l’inscription sur la liste. Les cours, stages et formations/perfectionnements correspondants sont ré-
pertoriés par l’AES sur la «Liste des formations et perfectionnements recommandés en cybersécurité» et 
peuvent être consultés sur le site internet. 
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Il existe de nombreux cours, formations et formations continues dans le domaine de la cybersécu-
rité, qui ne sont que partiellement adaptés au domaine de la mise en œuvre de la norme minimale 
pour les TIC axée sur l’amélioration de la résilience TIC dans le secteur de l’électricité ou qui ne 
fournissent pas le savoir-faire nécessaire à cet effet. Une grande prudence est donc de mise dans 
le choix des cours, des formations et des formations continues. Souvent, on exploite l’ignorance 
des personnes qui ont besoin de telles formations. 

 

 

Recommandation des experts de la Task Force Cyber Security de l’AES: 
Seuls les cours, stages, formations et formations continues figurant sur la «Liste AES des forma-
tions/formations continues recommandées en matière de cybersécurité» dans le domaine de la 
mise en œuvre de la norme minimale pour les TIC avec focalisation sur l’augmentation de la rési-
lience TIC dans la branche électrique doivent être suivis.  

3.5.2 Certifications de sécurité pour les entreprises et les unités organisationnelles 

3.5.2.1 Certification de l’ISMS selon la norme ISO 27001 
(1) La certification ISO 27001 se réfère à un système de gestion de la sécurité de l’information (ISMS). Cette 

norme spécifie les exigences pour l’établissement, la mise en œuvre, le maintien et l’amélioration continue 
d’un ISMS documenté au sein d’une organisation. Le processus comprend l’analyse du contexte et des 
risques, la définition du champ d’application, la mise en œuvre de mesures de sécurité, le suivi des per-
formances et des évaluations régulières. La certification est effectuée par un organisme indépendant et 
atteste de la conformité de l’ISMS à la norme ISO 27001, ce qui indique une protection efficace des infor-
mations et des données. 

 

Les outils, frameworks, normes, standards, guidelines et publications nécessitent très souvent une 
licence pour être utilisés et appliqués. Ainsi, ils ne peuvent être utilisés par les entreprises et les 
unités organisationnelles que si une licence valable est disponible. Cela vaut en particulier pour les 
normes SNV, ISO, ISA, EN, DIN, IEEE. 

3.5.2.2 Certification de l’application du cadre de cybersécurité du NIST 
(1) La certification pour l’application du NIST Cyber Security Framework ne se fait pas directement par un 

organisme de certification standardisé, comme c’est le cas pour certaines autres normes (par ex. ISO 
27001). Le Cyber Security Framework (CSF) NIST est un cadre avec des tâches et non une norme de 
certification avec des mesures concrètes. Les entreprises et les unités organisationnelles peuvent toute-
fois démontrer leur conformité au cadre de différentes manières: 
▪ Auto-évaluation: les entreprises et les unités organisationnelles peuvent procéder à une auto-évalua-

tion afin de vérifier avec quelle maturité leur entreprise et leurs unités organisationnelles satisfont aux 
catégories ou sous-catégories du CSF NIST. 

▪ Audits de tiers: les entreprises et les unités organisationnelles peuvent demander à des prestataires 
de services de sécurité ou à des auditeurs externes de vérifier leurs pratiques de sécurité par rapport 
au CSF NIST et de formuler des recommandations appropriées. 

▪ Exigences spécifiques à certains secteurs: dans certains secteurs, il existe des prescriptions ou 
des règlements spécifiques en matière de cybersécurité. Le respect de ces réglementations peut servir 
de preuve indirecte pour l’application du CSF NIST. 

▪ Confirmation par les fournisseurs ou les partenaires: les entreprises et les unités organisation-
nelles peuvent demander à leurs fournisseurs ou partenaires de prouver qu’ils ont mis en œuvre leurs 
pratiques de sécurité conformément au CSF NIST. 

(2) En lui-même, le NIST encourage les entreprises et les unités organisationnelles à adapter et à mettre en 
œuvre le cadre afin de répondre aux besoins et aux risques individuels. Par conséquent, dans ce contexte, 
la certification peut être axée sur l’efficacité et la maturité des pratiques de sécurité d’une entreprise et 
des unités organisationnelles conformément au CSF NIST, plutôt que sur une certification formelle et nor-
malisée. 

 

En collaboration avec les organismes de certification nationaux officiels, l’OFAE s’efforce de pro-
poser à l’avenir une certification pour l’application du NIST Cyber Security Framework. 
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4. Base de l’efficacité pour améliorer la résilience des TIC 

4.1 Le système de gestion intégré SGI 
(1) Le système de gestion intégré (SGI) sert de cadre 
global pour accroître la résilience des technologies de 
l’information et de la communication (TIC). L’utilisation 
d’un SGI dans ce contexte vise à créer une approche 
holistique et coordonnée de la gestion des ressources 
TIC afin de répondre efficacement aux défis, aux me-
naces et aux perturbations. Voici différents aspects qui 
englobent l’utilisation du SGI pour accroître la rési-
lience des TIC: 

▪ Intégration de systèmes de gestion: le SGI intègre 
différents systèmes de gestion, tels que la gestion de 
la qualité (ISO 9001), la gestion de l’environnement 
(ISO 14001), la gestion de la sécurité de l’information 
(ISO 27001) et les systèmes de gestion de la sécurité 

et de la santé au travail (ISO 45001). Cette intégration permet une gestion cohérente et efficace des 
ressources TIC en reliant différents aspects de l’organisation. 

▪ Gestion des risques: le SGI permet une gestion intégrée des risques pour les TIC. Les risques liés à 
la sécurité, à la conformité, à l’impact environnemental et à la qualité peuvent être analysés et évalués. 
Cela permet d’identifier de manière proactive les risques pour les TIC et de mettre en œuvre des me-
sures de réduction des risques. 

▪ Amélioration continue: grâce au cycle PDCA (Plan-Do-Check-Act), le SGI favorise une culture 
d’amélioration continue. Cela est essentiel pour renforcer la résilience des TIC à long terme. Les en-
treprises et les unités organisationnelles peuvent optimiser en permanence leurs processus et leurs 
mesures sur la base des expériences et des changements dans le paysage des menaces. 

▪ Gestion des urgences et de la continuité: le SGI permet d’intégrer les processus de gestion des 
urgences et de la continuité dans tous les systèmes de gestion d’une entreprise et des unités organi-
sationnelles. Cela comprend l’élaboration de plans d’urgence, le contrôle régulier de l’efficacité de ces 
plans et la formation du personnel à la gestion des incidents liés aux TIC ou à la sécurité. 

▪ Approche globale: le SGI favorise une approche globale de la gestion des TIC. Il prend en compte 
non seulement les aspects technologiques, mais aussi les facteurs organisationnels et humains. Cette 
approche est essentielle pour améliorer la résilience des TIC dans un contexte global. 

▪ Gestion de la conformité: l’intégration de la gestion de la conformité dans le SGI permet de garantir 
que les ressources TIC sont conformes aux réglementations en vigueur. Ceci est important pour ré-
pondre aux exigences légales dans le domaine de la sécurité des TIC et renforcer ainsi la résilience. 

▪ Formation et sensibilisation: le SGI soutient les programmes de formation et de sensibilisation du 
personnel à l’utilisation des ressources TIC. Un personnel bien informé et formé contribue largement à 
renforcer la résilience des TIC. 

(2) En résumé, l’utilisation du SGI comme base pour accroître la résilience des TIC offre une approche struc-
turée et intégrée permettant de répondre aux défis et aux perturbations tout en garantissant des perfor-
mances durables des TIC. 

 

Recommandation des experts de la Task Force Cyber Security de l’AES: 
L’introduction d’un système de gestion intégré (SGI) offre une approche structurée et globale qui 
constitue une base incontournable pour accroître la résilience des TIC. Il est donc recommandé 
d’utiliser un SGI ou une structure similaire. 

 

 

Les outils, frameworks, normes, standards, guidelines et publications nécessitent très souvent une 
licence pour être utilisés et appliqués. Ainsi, ils ne peuvent être utilisés par les entreprises et les 
unités organisationnelles que si une licence valable est disponible. Cela vaut en particulier pour les 
normes SNV, ISO, ISA, EN, DIN, IEEE. 

 

Figure 8: Système de gestion intégré SGI (Source TÜV 
Süd) 
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Ce guide se base sur les principes d’un système de gestion intégré (SGI). Il ne traite toutefois en 
premier lieu que des domaines de la sécurité de l’information. Ceci à l’aide de la mise en place et 
de la réalisation d’un système de gestion de la sécurité de l’information (ISMS). Les liens avec 
d’autres systèmes de gestion sont traités ponctuellement et mis en évidence lorsque cela est né-
cessaire. 

4.2 La gestion de la sécurité de l’information (GSI) comme base pour accroître la résilience des TIC 
(1) L’application de la gestion de la sécurité de l’information (GSI) en tant que base pour accroître la résilience 

des technologies de l’information et de la communication (TIC) joue un rôle crucial dans l’environnement 
moderne des entreprises. La GIS est une approche globale qui vise à garantir la sécurité, l’intégrité et la 
disponibilité des informations. Dans le contexte de la résilience des TIC, la GIS contribue à différents 
aspects clés: 

(2) La GSI permet d’identifier et d’évaluer systématiquement les risques pour la sécurité de l’information. 
L’analyse des menaces et des vulnérabilités permet de prendre des mesures préventives afin de minimiser 
l’impact potentiel sur les TIC. 

(3) L’élaboration de plans et de processus d’urgence fait partie intégrante de la GSI. Ceux-ci garantissent une 
réaction structurée aux incidents de sécurité et aux perturbations des TIC. Les plans d’urgence garantis-
sent que l’organisation est en mesure de réagir rapidement et efficacement aux situations de crise. 

(4) La GSI encourage une surveillance et une amélioration continues des processus de sécurité grâce au 
cycle PDCA (Plan Do Check Act). L’identification des faiblesses permet de prendre des mesures appro-
priées afin de renforcer continuellement la résilience des TIC. 

(5)  La GSI veille à ce que les objectifs de sécurité soient en phase avec les objectifs commerciaux globaux. 
Cela garantit que la résilience des TIC contribue directement à la continuité des activités et soutient les 
objectifs stratégiques de l’entreprise. 

(6)  La GSI soutient les programmes de formation et de sensibilisation des employés à la sécurité de l’infor-
mation. Des employés bien informés sont essentiels au maintien de la résilience des TIC. 

(7)  La GSI encourage la communication et la collaboration entre les différents services et parties prenantes. 
Une approche coordonnée est essentielle pour garantir une réponse efficace aux incidents de sécurité et 
renforcer la résilience des TIC. 

(8)  La GSI facilite le respect des exigences de conformité et des dispositions légales dans le domaine de la 
sécurité de l’information. Cela minimise les risques juridiques et renforce la résilience des TIC face aux 
défis réglementaires. 

(9)  Grâce à la mise en œuvre de systèmes de surveillance et d’alerte précoce, l’ISM peut identifier les me-
naces potentielles à un stade précoce. Cela permet de réagir de manière proactive afin de minimiser les 
dommages et de renforcer la résilience des TIC. 

(10) En résumé, la GSI propose une méthodologie structurée pour accroître la résilience des TIC. Elle se con-
centre sur les mesures préventives, la planification d’urgence, l’amélioration continue et le respect des 
normes afin de créer un environnement TIC robuste et résistant. 

 

 

La gestion de la sécurité de l’information (GSI) peut être opérationnalisée et exploitée à l’aide d’un 
système de gestion de la sécurité de l’information (ISMS). Ce guide décrit en 8 phases la mise en 
place et l’exploitation d’un ISMS selon la norme ISO27001. 

 

 

Recommandation des experts de la Task Force Cyber Security de l’AES: 
L’introduction de la gestion de la sécurité de l’information (GSI) offre une approche structurée et 
globale qui permet d’augmenter la résilience des TIC. Il est donc recommandé d’introduire une GIS. 

4.3 Système de gestion de la sécurité et de la santé au travail pour soutenir l’augmentation de la ré-
silience des TIC 

(1) Le système de gestion de la sécurité et de la santé au travail offre un soutien important pour accroître la 
résilience des technologies de l’information et de la communication (TIC). Ce système de gestion établit 
un cadre structuré pour garantir la sécurité et la santé des employés sur le lieu de travail, ce qui contribue 
à son tour à renforcer la résilience des TIC. 

(2) Un aspect central du système de gestion de la sécurité et de la santé au travail est l’identification et l’éva-
luation systématiques des risques liés à la sécurité et à la santé au travail. Cela inclut non seulement les 
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risques physiques sur le lieu de travail, mais aussi les dangers potentiels dans le domaine des TIC. L’ana-
lyse des processus, des environnements et des conditions de travail permet d’identifier les points faibles 
potentiels qui pourraient avoir une incidence sur les TIC. 

(3) Le système de gestion encourage également le développement de politiques et de procédures claires 
pour les situations d’urgence et la gestion des urgences. Cela est essentiel pour pouvoir réagir de manière 
appropriée aux événements imprévus ou aux incidents de sécurité dans le domaine des TIC. Un plan 
d’urgence bien élaboré permet de prendre rapidement des mesures et de minimiser l’impact des pertur-
bations. 

(4) Le système de gestion aide également à intégrer les aspects de sécurité et de santé dans la planification 
et la mise en œuvre des stratégies TIC. Cela contribue à garantir que les considérations de sécurité sont 
intégrées dès le début dans le développement et la mise en œuvre des systèmes TIC. Le lien entre la 
sécurité au travail et la sécurité des TIC est ainsi renforcé. 

(5) En outre, le système de gestion accorde une grande importance à l’amélioration continue des mesures de 
sécurité et de santé. Cette approche permet aux entreprises et aux unités organisationnelles non seule-
ment de réagir aux risques actuels, mais aussi de prendre des mesures proactives afin de renforcer la 
résilience des TIC à long terme. Des vérifications et des adaptations régulières permettent de réagir à 
l’évolution des menaces dans le paysage TIC. 

(6) La formation et les programmes de sensibilisation du personnel, encouragés par la norme ISO 45001, 
jouent un rôle important dans le renforcement de la résilience des TIC. Des employés bien informés et 
formés sont mieux à même de comprendre et de mettre en œuvre les aspects liés à la sécurité en ce qui 
concerne les TIC. 

(7) En résumé, la norme ISO 45001, en tant que système de gestion de la sécurité et de la santé au travail, 
offre une approche holistique qui non seulement protège la santé physique des employés, mais contribue 
également à renforcer la résistance et la résilience de l’infrastructure TIC. Cela passe par une évaluation 
systématique des risques, des directives claires en cas d’urgence, l’intégration des aspects de sécurité 
dans les stratégies TIC, l’amélioration continue et la formation des employés. 

 

Ce guide n’aborde pas entièrement le système de gestion de la sécurité et de la santé au travail. 
Seuls les éléments qui contribuent à l’écoute de la résilience des TIC sont utilisés et décrits. 

 

 

Recommandation des experts de la Task Force Cyber Security de l’AES: 
L’introduction d’un système de gestion de la sécurité et de la santé au travail devrait être mise en 
place et exploitée par les entreprises et les unités organisationnelles. Ce système aide les entre-
prises et les unités organisationnelles à accroître leur résilience aux TIC. 

4.4 Gestion des processus, des risques, de la continuité des activités et des urgences comme 
bases supplémentaires pour augmenter la résilience des TIC 

 

La gestion des processus, des risques, de la continuité des activités et des urgences constitue 
d’autres piliers importants pour accroître la résilience des TIC. Ce sont des outils puissants et com-
plets pour une gestion solide et efficace de l’entreprise et des unités organisationnelles. Ils four-
nissent des directives et des éléments importants pour l’efficacité de l’amélioration de la résilience 
des TIC. La description, l’introduction et l’exploitation de ces systèmes de gestion de base ne sont 
abordées que de manière limitée dans ce guide.  

4.4.1 Gestion des processus 
(1) La gestion des processus se réfère à la planification systématique, à la conception, à la mise en œuvre, 

au suivi et à l’amélioration continue des processus commerciaux au sein d’une organisation. Les proces-
sus commerciaux sont des opérations répétitives et structurées qui se produisent dans les entreprises et 
les unités organisationnelles afin d’atteindre des objectifs spécifiques, tels que la fourniture de produits ou 
de services, l’optimisation des flux de travail ou la satisfaction des exigences des clients. 

(2) La gestion des processus vise à rendre ces processus plus efficients, plus efficaces et plus orientés vers 
le client. Voici quelques aspects importants de la gestion des processus: 
▪ Identification des processus: il faut d’abord identifier les processus au sein d’une organisation. Cela 

implique de reconnaître quels processus ont lieu, comment ils sont structurés et qui en est responsable. 
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▪ Conception des processus: une fois identifiés, les processus sont analysés et, le cas échéant, re-
conçus. L’objectif est d’optimiser les processus de manière à ce qu’ils fournissent les résultats souhai-
tés de manière efficiente et efficace. 

▪ Mise en œuvre des processus: les processus révisés sont mis en œuvre dans les entreprises et les 
unités organisationnelles. Cela implique l’utilisation d’indicateurs de performance (KPI) et de systèmes 
de reporting. 

▪ Surveillance des processus: les processus sont surveillés en permanence afin de s’assurer qu’ils se 
déroulent correctement et qu’ils produisent les résultats souhaités. Cela implique l’utilisation d’indica-
teurs de performance (KPI) et de systèmes de reporting. 

▪ Contrôle des processus: si nécessaire, des mesures sont prises pour adapter les processus ou ré-
soudre les problèmes. Cela peut inclure l’adaptation des ressources, la formation ou d’autres mesures 
d’amélioration des processus. 

▪ Optimisation des processus: la gestion des processus vise une amélioration continue. Les entre-
prises et les unités organisationnelles cherchent constamment des moyens de rendre les processus 
plus efficients et plus efficaces. Cela peut être réalisé en utilisant les méthodes Lean, Six Sigma, Total 
Quality Management (TQM) et d’autres méthodes d’optimisation des processus. 

▪ Orientation client: la gestion des processus met fortement l’accent sur les exigences des clients. La 
conception et l’amélioration des processus visent à augmenter la satisfaction des clients et à répondre 
à leurs besoins et attentes. 

(3) La gestion des processus est essentielle, car elle peut contribuer à accroître l’efficacité, à réduire les coûts, 
à améliorer la qualité et à accroître la compétitivité. Il s’agit d’un processus continu qui nécessite de s’adap-
ter aux conditions changeantes et de tenir compte des commentaires des clients. 

4.4.2 Gestion des risques 
(1) La gestion des risques est un processus systématique d’identification, d’analyse, d’évaluation, de maîtrise 

ainsi que de communication et de surveillance des risques pouvant affecter une entreprise et ses unités 
organisationnelles. L’objectif principal de la gestion des risques est de minimiser ou de contrôler les 
risques afin de réduire la probabilité d’événements négatifs tout en saisissant les opportunités pour at-
teindre les objectifs de l’entreprise. Voici les étapes et les principes de base de la gestion des risques: 
▪ Identification des risques: cette étape consiste à identifier tous les risques potentiels qui peuvent 

affecter une organisation. Cela comprend les risques internes et externes, tels que les risques finan-
ciers, les risques opérationnels, les risques juridiques, les risques technologiques ou les risques liés à 
la concurrence. 

▪ Évaluation des risques: une fois les risques identifiés, ils sont évalués afin de déterminer leur impact 
et leur probabilité d’occurrence. Cela permet de classer les risques par ordre de priorité et de décider 
sur quels risques l’organisation doit concentrer son attention. 

▪ Gestion des risques: après l’évaluation des risques, des stratégies de traitement des risques sont 
élaborées. Il existe différentes manières de traiter les risques, notamment: 

o Éviter les risques: prendre des mesures pour éliminer complètement le risque. 
o Réduction des risques: prendre des mesures pour réduire la probabilité d’occurrence ou l’im-

pact d’un risque. 
o Transfert du risque: le risque est transféré à des tiers, tels que des compagnies d’assurance 

ou des partenaires contractuels. 
o Acceptation du risque: le risque est accepté en connaissance de cause, par exemple lorsque 

le coût du traitement du risque est plus élevé que le dommage potentiel. 
▪ Contrôle des risques: mise en œuvre de mesures et de contrôles afin de garantir que les stratégies 

de gestion des risques définies sont effectivement appliquées. Cela comprend la surveillance des 
risques en cours d’exploitation, la vérification des processus et l’adaptation des mesures si nécessaire. 

▪ Communication des risques: communiquer efficacement les risques et les stratégies de gestion des 
risques au sein de l’organisation et aux parties prenantes telles que les clients, les investisseurs et les 
autorités de réglementation. 
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▪ Rapports sur les risques: rapports réguliers sur l’état du traitement des risques et sur les progrès 
réalisés dans la mise en œuvre des mesures. 

▪ Culture du risque: créer une culture d’entreprise dans laquelle la gestion des risques joue un rôle 
important et dans laquelle les employés comprennent l’importance de la réduction et du contrôle des 
risques. 

▪ Suivi et évaluation: suivi permanent du paysage des risques et évaluation de l’efficacité des stratégies 
de gestion des risques. 

(2) La gestion des risques est essentielle dans les entreprises et les unités organisationnelles de toutes tailles 
et de tous secteurs, car elle contribue à minimiser les pertes financières, à maintenir les activités commer-
ciales et à garantir la stabilité et la durabilité à long terme. Il s’agit d’un processus continu qui doit s’adapter 
à l’évolution des risques et des conditions afin de garantir que l’organisation puisse faire face avec succès 
aux incertitudes. 

 

En tant qu’exploitant d’infrastructures critiques, l’identification et l’évaluation des risques doivent 
être effectuées non seulement du point de vue d’une gestion sûre des affaires, mais aussi du point 
de vue des infrastructures critiques et de leur impact sur la société suisse. 

 

 

Références à des documents complémentaires: 
• NIST Risk Management Framework 
• ISO 31000:2018 - Risk management 
• Norme BSI 200-3 

4.4.3 Gestion de la continuité des activités (BCM) 
(1) La gestion de la continuité des activités (BCM ou Business Continuity Management) est une approche 

globale de planification et de préparation aux perturbations, aux crises et aux catastrophes afin d’assurer 
la continuité des activités et la résilience d’une organisation. Dans le contexte de l’augmentation de la 
résilience des TIC, le BCM joue un rôle crucial, car les technologies de l’information et de la communication 
(TIC) constituent souvent l’épine dorsale des processus commerciaux modernes. Le BCM et la résilience 
TIC sont étroitement liés et l’intégration de la résilience TIC dans le BCM est d’une grande importance. 
Voici quelques aspects importants du BCM en rapport avec la résilience TIC: 

▪ Évaluation et identification des risques: le BCM commence par l’identification et l’évaluation des 
risques qui pourraient mettre en danger l’infrastructure et les systèmes TIC d’une organisation. Cela 
comprend les menaces telles que les cyberattaques, les catastrophes naturelles, les défaillances tech-
niques et les erreurs humaines. 

▪ Analyse d’impact sur les activités (BIA): dans le cadre du BCM, une analyse d’impact sur les acti-
vités est effectuée afin de comprendre les effets des perturbations sur les processus commerciaux. 
Cela implique d’identifier les systèmes et applications TIC critiques dont la défaillance pourrait avoir 
des répercussions importantes sur l’entreprise. 

▪ Plans d’urgence et de récupération: sur la base de l’évaluation des risques et de la BIA, l’organisa-
tion développe des plans d’urgence et de récupération pour ses systèmes TIC. Ces plans contiennent 
des étapes et des procédures visant à maintenir la continuité des activités et à restaurer les systèmes 
TIC en cas de défaillance. 

▪ Tests et exercices: le BCM comprend des tests et des exercices réguliers afin de s’assurer que les 
plans d’urgence et de récupération sont efficaces. Cela inclut des tests de restauration des systèmes 
TIC et des simulations de scénarios d’urgence et de crise. 

▪ Formation et sensibilisation: les employés et le personnel informatique sont formés à leur rôle dans 
le BCM et la récupération des systèmes TIC, afin de s’assurer qu’ils peuvent réagir de manière appro-
priée en cas d’urgence. 

▪ Réponse aux incidents: le BCM comprend des procédures claires de réponse aux incidents, qui dé-
finissent comment réagir aux incidents de sécurité et aux perturbations des systèmes TIC. 

▪ Surveillance et adaptation: le BCM nécessite une surveillance continue des mesures de résilience 
des TIC et une adaptation aux nouvelles menaces, technologies et exigences commerciales. 
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▪ Intégration de la résilience des TIC: le BCM et la résilience des TIC doivent être mutuellement inté-
grées de manière transparente. Cela signifie que la sécurité et la résilience des systèmes TIC doivent 
être intégrées dans l’ensemble du processus BCM. 

(2) L’intégration de la résilience des TIC dans le BCM est essentielle, car les TIC jouent un rôle central dans 
de nombreuses entreprises et unités organisationnelles. Une panne ou un dysfonctionnement des sys-
tèmes TIC peut avoir un impact considérable sur la continuité de l’activité et la capacité à fournir des 
services. En prenant en compte la résilience des TIC dans le BCM, les entreprises et les unités organisa-
tionnelles peuvent s’assurer qu’elles peuvent réagir efficacement aux risques liés aux TIC et augmenter 
leur résilience en cas de perturbation. 

 

Références à des documents complémentaires: 
• Norme BSI 200-4 
• ISO 22301: Business Continuity Management 
• NIST SP 800-34 

4.4.3.1 Analyse d’impact sur les activités (BIA) 
(1) L’analyse d’impact sur les activités (BIA) est une étape importante dans l’amélioration de la résilience des 

TIC dans le cadre d’une gestion globale des risques. La BIA est un processus par lequel les entreprises 
et les unités organisationnelles analysent et évaluent l’impact potentiel des perturbations et des pannes 
TIC sur leurs processus et fonctions commerciales. Elle aide à identifier les composants et les applications 
TIC critiques et à déterminer comment les perturbations dans ces domaines pourraient affecter la conti-
nuité des activités. Dans le contexte de l’augmentation de la résilience des TIC, la BIA joue un rôle central: 
▪ Identification des composants TIC critiques: la BIA aide à identifier les systèmes TIC, les applica-

tions et l’infrastructure qui sont essentiels au bon fonctionnement des processus d’entreprise et à la 
fourniture de services. Il s’agit par exemple des bases de données critiques, des systèmes de commu-
nication, des plateformes de commerce électronique ou des applications logicielles spécifiques. 

▪ Évaluation de l’impact: la BIA évalue l’impact potentiel des perturbations des TIC sur les processus 
et fonctions de l’entreprise. Il peut s’agir d’un impact financier, de la perte de clients, de conséquences 
juridiques, d’une atteinte à la réputation et plus encore. 

▪ Hiérarchisation de la restauration: la BIA aide à hiérarchiser les systèmes et applications TIC qui 
doivent être restaurés en premier afin d’assurer la continuité des activités. Cela permet une allocation 
ciblée des ressources et des calendriers pour la restauration. 

▪ Planification d’urgence et de récupération: les résultats de la BIA sont intégrés dans les plans d’ur-
gence et de récupération. Ils fournissent des instructions et des procédures claires pour la restauration 
des systèmes et applications TIC critiques afin de minimiser l’impact des perturbations. 

▪ Évaluation des risques et amélioration: la BIA aide à identifier les points faibles et les risques dans 
les systèmes TIC et permet de mettre en œuvre des mesures pour améliorer la résilience des TIC. 
Cela peut inclure l’implémentation de mesures de sécurité, la mise à jour des systèmes et l’introduction 
de systèmes redondants. 

▪ Formation et sensibilisation: les résultats de la BIA peuvent contribuer à l’élaboration de pro-
grammes de formation et de sensibilisation des employés afin de s’assurer qu’ils comprennent l’impor-
tance de la résilience des TIC et qu’ils sachent comment réagir en cas d’urgence. 

(2) La BIA est un outil essentiel pour garantir que les mesures de résilience des TIC soient ciblées et efficaces. 
En identifiant les composants TIC critiques et en évaluant leur impact sur les processus commerciaux, les 
entreprises et les unités organisationnelles peuvent investir de manière ciblée dans des mesures qui aug-
mentent la résistance aux perturbations TIC. Cela contribue à garantir la continuité des activités et à mieux 
préparer l’organisation à la gestion des risques liés aux TIC. 

 

Références à des documents complémentaires: 
• Norme BSI 200-4 
• ISO 22301: Business Continuity Management 
• NIST SP 800-34 
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4.4.4 Gestion des situations d’urgence 
(1) La gestion des situations d’urgence joue un rôle crucial dans l’augmentation de la résilience des techno-

logies de l’information et de la communication (TIC). Elle désigne le processus structuré par lequel les 
entreprises et les unités organisationnelles réagissent à des événements ou des perturbations imprévus, 
les gèrent et se rétablissent par la suite. Dans le contexte des TIC, une gestion efficace des situations 
d’urgence vise à minimiser l’impact des perturbations et à garantir que les systèmes TIC fonctionnent de 
manière optimale, même dans des circonstances défavorables. 

(2) Tout commence par l’élaboration d’un plan de gestion des situations d’urgence clair, qui définit la structure, 
les responsabilités et les procédures d’action. Ce plan doit être spécifiquement adapté à l’infrastructure 
TIC et prendre en compte différents scénarios, notamment les cyberattaques, les catastrophes naturelles, 
les pannes techniques ou d’autres incidents liés à la sécurité. 

(3) Une évaluation complète des risques constitue la base du plan de gestion des situations d’urgence. Il 
s’agit d’identifier les menaces potentielles pour les TIC et d’évaluer leur impact sur la continuité des acti-
vités. Cette analyse permet de développer des mesures ciblées afin de renforcer la résilience des TIC 
face aux risques identifiés. 

(4) Pendant une crise, une communication claire est essentielle. Le plan de gestion des situations d’urgence 
devrait établir des directives claires pour la communication interne et externe, tant au sein de l’organisation 
qu’avec les parties prenantes concernées. Cela contribue à minimiser les incertitudes et à optimiser l’effi-
cacité de la réaction. 

(5) Un autre aspect important de la gestion des situations d’urgences est la mise en place d’équipes d’inter-
vention d’urgence spécialement conçues pour gérer les perturbations dans le domaine des TIC. Ces 
équipes doivent non seulement disposer d’un savoir-faire technique, mais aussi être en mesure de colla-
borer efficacement et de prendre des décisions éclairées sous pression. 

(6) Des formations et des simulations régulières sont essentielles pour s’assurer que l’équipe de gestion des 
situations d’urgence est bien préparée. En jouant différents scénarios, il est possible d’identifier les points 
faibles du plan et d’y apporter des améliorations. 

(7) Le suivi d’une situation d’urgence est tout aussi important que la réaction immédiate. Une analyse com-
plète des mesures prises, de l’efficacité de la gestion des situations d’urgence et des effets d’apprentis-
sage obtenus conduit à des améliorations continues pour les événements futurs. 

(8) Dans l’ensemble, une gestion des situations d’urgence bien conçue contribue considérablement à ac-
croître la résilience des TIC. Elle permet de gérer efficacement les perturbations, mais elle favorise aussi 
la capacité à se remettre des situations d’urgence et à en ressortir plus fort. 

 

Références à des documents complémentaires: 
• NIST SP 800-34 «Contingency Planning Guide for Information Technology Systems» 
• Norme BSI 100-4 «Gestion des cas d’urgence» 

4.5 Stratégie de cybersécurité selon le principe Defense in Depth 
(1) La stratégie de cybersécurité «Defense in Depth» (en français: défense en profondeur) est une approche 

qui vise à créer un système de défense complet et multicouche pour protéger les systèmes et les données 
TIC contre les cybermenaces. Cette stratégie part du principe qu’aucune mesure de sécurité unique n’est 
suffisante pour contrer toutes les menaces potentielles. Au lieu de cela, plusieurs niveaux de protection 
sont mis en œuvre afin de garantir une protection complète. 

(2) Voici les principaux composants et principes de la stratégie de cybersécurité de Defense in Depth pour 
accroître la résilience des TIC: 
▪ Prévention: la première couche de la défense se concentre sur la prévention des attaques. Cela com-

prend des mesures de sécurité telles que des pares-feux, des systèmes de détection/prévention d’in-
trusion (IDS/IPS), des logiciels antivirus et des configurations sécurisées des réseaux et des terminaux. 

▪ Détection: lorsque les mesures préventives échouent, la détection des incidents de sécurité est cru-
ciale. Cela implique la mise en œuvre de systèmes de surveillance de la sécurité, de la journalisation 
et d’outils de gestion des informations et des événements de sécurité (SIEM) afin d’identifier les activi-
tés suspectes. 
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▪ Réaction: en cas de violation de la sécurité ou d’incident, une réaction rapide est essentielle. Cela 
implique la mise en place de plans d’urgence et la formation d’équipes de réponse aux incidents afin 
de réagir de manière appropriée aux incidents, de les isoler et de les éliminer. 

▪ Authentification et contrôle d’accès: l’accès aux systèmes et aux données doit être réservé aux 
utilisateurs autorisés. Pour ce faire, il convient de mettre en œuvre des méthodes d’authentification 
forte telles que l’authentification à deux facteurs (2FA) et d’utiliser des autorisations et des listes de 
contrôle d’accès. 

▪ Sécurité du réseau: les approches de sécurité basées sur les couches, telles que la segmentation du 
réseau, les VLAN et les zones de sécurité, aident à protéger le réseau contre les mouvements latéraux 
des attaquants. 

▪ Sécurité des terminaux: la sécurisation des terminaux tels que les ordinateurs, les smartphones et 
les appareils IoT est un élément essentiel de la stratégie de défense en profondeur. Cela comprend 
des mises à jour régulières des logiciels, des politiques de sécurité et des solutions de protection des 
points finaux. 

▪ Cryptage: le cryptage des données protège les informations aussi bien pendant la transmission qu’au 
repos. Cela est essentiel pour protéger les données contre tout accès non autorisé. 

▪ Formation et sensibilisation: un personnel bien informé est un facteur important pour la sécurité. Les 
formations et les campagnes de sensibilisation peuvent encourager les employés à agir en étant cons-
cients de la sécurité et à reconnaître les attaques de phishing. 

▪ Gestion des correctifs: la mise à jour régulière des logiciels et des systèmes d’exploitation afin de 
combler les failles de sécurité connues est un mécanisme de protection essentiel. 

▪ Surveillance et audit: la surveillance permanente et les audits de sécurité et tests d’intrusion réguliers 
permettent d’identifier les failles de sécurité et d’y remédier. 

(3) La stratégie de défense en profondeur est flexible et peut être adaptée aux exigences et aux risques 
spécifiques d’une organisation. Elle souligne l’importance du fait qu’aucune mesure de sécurité ne suffit à 
elle seule pour lutter efficacement contre les cybermenaces de plus en plus complexes. Au lieu de cela, 
elle mise sur une combinaison de couches de protection pour garantir un niveau de sécurité plus élevé. 

 

Références à des documents complémentaires: 
• Protection de base AES pour l’OT dans l’approvisionnement en électricité 
• NIST SP 800-82 
• BSI ICS-Security-Kompendium 

 

 

Le présent guide n’aborde pas plus en détail la stratégie de cybersécurité selon le principe de De-
fense in Depth. Vous trouverez suffisamment d’explications et de références dans d’autres docu-
ments. 

5. Les bases pour augmenter la résilience des TIC 

 

Dans ce chapitre, les experts de la Task Force Cyber Security de l’AES présentent les principes de 
base permettant d’accroître la résilience des TIC. 

5.1 Compréhension fondamentale de la démarche 
(1) Il existe souvent un malentendu selon lequel les directives, les prescriptions, les normes, les standards, 

les cadres, etc. décrivent un mode d’emploi ou la solution pour la mise en œuvre de mesures visant à 
accroître la résilience des TIC. Or, dans la plupart des cas, ce n’est pas le cas. Souvent, seuls sont décrits 
les contrôles et les tâches qui doivent être considérés ou pris en compte dans les différents domaines et 
points pour améliorer la résilience des TIC. Chaque entreprise et chaque unité organisationnelle doit ana-
lyser, développer et mettre en œuvre de manière autonome les solutions proprement dites et les mesures 
effectives pour l’exécution. 

(2) Ces documents contiennent souvent des instructions et des exemples d’application qui aident les entre-
prises et les unités organisationnelles à trouver des solutions et à les mettre en œuvre. Il s’agit 
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généralement d’exemples pratiques spécifiques qui ne peuvent pas être appliqués tels quels dans les 
entreprises et unités organisationnelles concernées. 

 

Les directives, prescriptions, normes et standards, frameworks, etc. ne sont pas des instructions 
et ne contiennent pas d’exemples d’application pouvant être mis en œuvre 1:1. Ils ne contiennent 
que des contrôles, des tâches et des descriptions de mesures possibles à mettre en œuvre. Chaque 
entreprise et chaque unité organisationnelle est responsable de la recherche de solutions pour la 
mise en œuvre des contrôles et des mesures. Des exemples d’application tirés des documents 
susmentionnés peuvent toutefois aider à trouver des solutions. 

5.2 Complexité et portée de la sécurité de l’information pour accroître la résilience des TIC 
(1) La complexité et la portée de la sécurité de l’information dans le contexte du renforcement de la résilience 

des TIC sont extrêmement exigeantes et étendues. La sécurité de l’information s’étend sur un large éven-
tail de dimensions, couvrant à la fois les aspects techniques et organisationnels. 

(2) D’un point de vue technique, la sécurisation de l’infrastructure TIC implique la protection des réseaux, des 
systèmes, des applications et des données contre les accès non autorisés, les manipulations ou les 
pannes. Cela nécessite des mesures de sécurité avancées telles que des pares-feux, des systèmes de 
détection d’intrusion, le cryptage et des mises à jour régulières de la sécurité afin de pouvoir faire face à 
des menaces en constante évolution. 

(3) La complexité continue de croître avec la diversité des technologies et des plateformes utilisées dans les 
entreprises et les unités organisationnelles modernes. Le Cloud Computing, les appareils mobiles, l’inter-
net des objets (IoT) et les systèmes en réseau élargissent considérablement le vecteur d’attaque et né-
cessitent une stratégie de sécurité globale. 

(4) Au niveau organisationnel, des politiques et des procédures de sécurité claires doivent être développées 
et mises en œuvre. La sensibilisation et la formation de tous les employés aux pratiques liées à la sécurité 
sont essentielles, car le facteur humain constitue souvent un réel point faible. 

(5) La gestion des identités et des droits d’accès est un autre défi complexe. S’assurer que seules les per-
sonnes autorisées peuvent accéder aux informations sensibles nécessite des systèmes et des processus 
d’authentification et d’autorisation avancés. 

(6) Un aspect crucial est la capacité à détecter et à réagir en temps réel aux incidents de sécurité. Cela 
nécessite des systèmes de gestion des informations et des événements de sécurité (SIEM) performants, 
capables de détecter les irrégularités ou les anomalies à un stade précoce. 

(7) L’adaptation constante aux nouvelles menaces et technologies rend le périmètre de la sécurité de l’infor-
mation dynamique. Il nécessite des évaluations régulières des risques, des audits de sécurité et une amé-
lioration continue des mesures de sécurité. 

(8) En résumé, la sécurité de l’information dans le cadre de l’augmentation de la résilience des TIC est une 
démarche très complexe qui ne comprend pas seulement des mesures de protection techniques, mais qui 
nécessite également la mise en place d’une culture de la sécurité à l’échelle de l’entreprise, la réalisation 
de formations et l’introduction de processus organisationnels. Une stratégie de sécurité globale est indis-
pensable pour garantir la résilience des technologies de l’information et de la communication face à de 
multiples menaces. 

 

La complexité et l’ampleur de la sécurité de l’information pour accroître la résilience des TIC ne 
doivent pas être sous-estimées.  

5.3 Efforts en matière de sécurité de l’information pour accroître la résilience des TIC 
(1) L’effort à fournir en matière de sécurité de l’information dans le cadre de l’augmentation de la résilience 

des TIC est considérable et couvre une multitude d’aspects. En commençant par les investissements 
technologiques, la mise en œuvre de mesures de sécurité robustes nécessite un effort financier considé-
rable. Cela inclut l’achat et la mise à jour de logiciels de sécurité, l’implémentation de pares-feux, de sys-
tèmes de détection d’intrusion, de technologies de cryptage et d’autres infrastructures de sécurité. 

(2) La formation et la sensibilisation du personnel constituent un autre élément essentiel. Le développement 
de la sensibilisation à la sécurité nécessite des formations régulières afin de maintenir le personnel à jour 
sur les menaces actuelles, les meilleures pratiques et les politiques de sécurité. Ce processus nécessite 
non seulement des moyens financiers, mais aussi du temps et des ressources en personnel. 
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(3) La création et la mise en œuvre de politiques et de procédures de sécurité claires nécessitent une forte 
implication de la direction de l’entreprise. L’élaboration, la mise à jour et le suivi de ces politiques repré-
sentent un travail administratif considérable pour s’assurer qu’elles répondent aux menaces actuelles et 
aux exigences réglementaires. 

(4) Les progrès technologiques et l’évolution continue du paysage des menaces signifient qu’un effort consi-
dérable de recherche et de développement est nécessaire. Les entreprises et les unités organisationnelles 
doivent se tenir constamment au courant des nouvelles menaces de sécurité et des contre-mesures afin 
d’assurer l’efficacité de leur infrastructure de sécurité. 

(5) Le recours à un Security Operation Center (SOC), qui réagit 24 heures sur 24 aux incidents de sécurité, 
est un autre investissement que les entreprises et les unités organisationnelles doivent faire pour assurer 
la détection et la réaction aux attaques potentielles 24 heures sur 24. 

(6) L’amélioration continue de la sécurité de l’information implique un effort permanent. Cela implique des 
audits de sécurité réguliers, des évaluations des risques et des adaptations des mesures de sécurité en 
fonction de l’évolution des menaces et des exigences commerciales. 

(7) L’effort à fournir en matière de sécurité de l’information pour accroître la résilience des TIC est souvent 
sous-estimé, car la complexité et les exigences multiples de cette tâche ne sont pas toujours immédiate-
ment évidentes. L’une des raisons est le développement rapide de la technologie et le paysage des me-
naces en constante évolution. Les entreprises et les unités organisationnelles doivent non seulement 
rester à la pointe de la technologie, mais aussi être en mesure de réagir de manière proactive aux nou-
velles menaces. 

(8) L’intégration de la sécurité de l’information dans la culture d’entreprise nécessite un changement culturel 
qui prend du temps et demande des efforts. Cet aspect n’est souvent pas suffisamment pris en compte 
lorsque l’on considère l’effort à fournir pour la sécurité de l’information. 

(9) En résumé, l’effort à fournir en matière de sécurité de l’information pour accroître la résilience des TIC est 
sous-estimé, car les défis sont à la fois vastes et spécifiques. Il nécessite non seulement des investisse-
ments financiers et des ressources supplémentaires, mais aussi une orientation stratégique, une adapta-
tion continue et l’intégration de la sécurité dans l’ensemble de l’organisation. 

 

L’effort à fournir en matière de sécurité de l’information pour accroître la résilience des TIC est 
considérable et ne doit en aucun cas être sous-estimé.  

5.4 Les bases d’une augmentation réussie de la résilience des TIC 

5.4.1 Éléments nécessaires à une augmentation réussie de la résilience des TIC 
 

Figure 9: Les éléments nécessaires pour réussir à augmenter la résilience des TIC (source AES) 

(1) Les éléments fondamentaux pour une augmentation réussie de la résilience des TIC doivent être abordés 
de manière globale. Ils interagissent entre eux et ne sont donc pas clairement délimités. Selon l’entreprise 
et les unités organisationnelles, des domaines spécifiques peuvent également être exécutés par des pres-
tataires de services externes. L’ensemble des étapes de planification, d’introduction, de mise en œuvre et 
d’exploitation ultérieure de la gestion de la sécurité de l’information (SGI/IMS) doivent se faire selon le 
cycle PDCA (Plan, Do, Check, Act). 

5.4.2 Des ressources suffisantes pour accroître la résilience des TIC 
(1) Il est essentiel d’allouer des ressources suffisantes à la sécurité de l’information pour accroître la résilience 

des TIC. L’allocation des ressources est une tâche exigeante qui est souvent sous-estimée. Il est important 
de noter que les ressources limitées ne sont pas seulement utilisées pour des mesures techniques, mais 
aussi po
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ur des mesures organisationnelles. 
(2) La nécessité d’investissements continus est souvent sous-estimée. La dynamique du paysage des me-

naces exige des mises à jour régulières de l’infrastructure de sécurité pour rester en phase avec les nou-
velles méthodes d’attaque. Cela exige non seulement des ressources financières, mais aussi une volonté 
constante d’adaptation. 

(3) La mise en œuvre et le suivi des politiques de sécurité nécessitent non seulement des ressources finan-
cières, mais aussi du temps. Il est important de s’assurer que les directives, en plus d’exister, soient éga-
lement communiquées, enseignées et respectées de manière efficace. Cela nécessite un effort 
organisationnel et une surveillance continue. 

(4) L’intégration de la sécurité de l’information dans la culture d’entreprise est un processus à long terme qui 
nécessite également un engagement au niveau de la direction. Ce changement culturel est essentiel pour 
garantir que la sécurité ne soit pas considérée comme une tâche isolée des départements IT/OT, mais 
qu’elle soit perçue comme un élément central de toute organisation. 

(5) Globalement, l’importance de disposer de ressources suffisantes pour la sécurité de l’information n’est 
souvent pleinement reconnue que lorsque des incidents de sécurité surviennent. Une stratégie globale 
nécessite un investissement approprié dans les technologies, la formation, les politiques et le changement 
culturel afin de renforcer la résilience de l’infrastructure TIC et d’être prêt à faire face aux menaces en 
constante évolution. 

 

L’effort à fournir en matière de sécurité de l’information pour accroître la résilience des TIC est 
considérable et ne doit en aucun cas être sous-estimé.  

5.4.3 Système de gestion intégré (SGI) 
(1) Le système de gestion intégré (SGI) joue un rôle cru-
cial dans l’augmentation de la résilience des TIC en per-
mettant une approche globale et coordonnée de différents 
aspects de la gestion. L’importance du SGI réside dans le 
fait qu’il intègre différentes normes et systèmes de gestion 
dans une structure unique, notamment la gestion de la 
qualité, la gestion de l’environnement ou la gestion de la 
sécurité de l’information. 
(2) L’intégration de différents systèmes de gestion permet 
une utilisation plus efficace des ressources, car des pro-
cessus et des procédures communs peuvent être mis en 

place. Il en résulte une mise en œuvre cohérente et coordonnée des mesures visant à accroître la 

Figure 10: SGI (source TÜV NORD) 
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résilience des TIC. Le SGI permet d’éviter les redondances et d’exploiter les synergies entre les différents 
systèmes de gestion. 

(3) L’utilité du SGI pour accroître la résilience des TIC réside dans l’approche globale des risques et des 
opportunités. En intégrant les aspects de la qualité, de l’environnement et de la sécurité de l’information, 
les entreprises et les unités organisationnelles peuvent concevoir leurs processus de manière à garantir 
non seulement la protection des technologies de l’information, mais aussi le maintien de procédures effi-
caces et de normes de qualité élevées. 

(4) Un autre avantage du SGI réside dans l’optimisation des audits et des surveillances. Étant donné que 
différents standards et normes sont liés entre eux, les audits peuvent être réalisés plus efficacement, ce 
qui permet d’économiser les ressources en matière de surveillance. Cela permet une évaluation globale 
des performances et du respect des différents aspects de la gestion. 

(5) La structure cohérente du SGI permet aux entreprises et aux unités organisationnelles de réagir de ma-
nière plus flexible aux conditions changeantes. Cela est essentiel pour réagir rapidement aux nouveaux 
défis et exigences dans un environnement TIC en constante évolution. 

(6) Dans l’ensemble, le système de gestion intégré favorise une approche systématique et efficace pour ac-
croître la résilience des TIC. En associant la gestion de la qualité, la gestion de l’environnement et la 
gestion de la sécurité de l’information, non seulement les aspects de sécurité sont renforcés, mais la 
performance globale et la durabilité d’une organisation sont également améliorées. 

 

Le présent guide ne traite pas explicitement d’un système de gestion intégré. Les méthodologies, 
les principes et les éléments sont toutefois utilisés comme base. 

 

 

Recommandation des experts de la Task Force Cyber Security de l’AES: 
Les systèmes de gestion intégrés (SGI) devraient être mis en place et appliqués par les entreprises 
et les unités organisationnelles. 

5.4.4 Augmenter la résilience des TIC selon le cycle de Deming 

 
Figure 11: Cycle de Deming PDCA (source AES) 

(1) Le cycle de Deming, également appelé cycle PDCA, est un processus éprouvé de gestion de la qualité et 
d’amélioration continue. Le cycle PDCA se compose de quatre phases récurrentes: 
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▪ 1. Planifier (Plan): au cours de cette phase, les objectifs et les processus sont identifiés et planifiés. 
Cela implique la définition d’objectifs clairs, l’identification des problèmes ou des points faibles, l’ana-
lyse des données et des informations, la définition des mesures à prendre et la planification des res-
sources nécessaires pour atteindre les objectifs. 

▪ 2. Mettre en œuvre (Do): une fois la phase de planification terminée, les mesures prévues sont mises 
en œuvre. Il peut s’agir d’introduire de nouveaux processus, de former des employés ou de modifier 
des processus de travail existants. Au cours de cette phase, la planification est mise en pratique. 

▪ 3. Vérifier (Check): cette phase permet de vérifier les résultats et les progrès réalisés. Des données 
sont collectées et analysées afin de s’assurer que les mesures fonctionnent comme prévu. La vérifica-
tion permet d’identifier les problèmes ou les écarts par rapport aux objectifs et donne des indications 
sur la nécessité de procéder à des ajustements supplémentaires. 

▪ 4. Agir (Act): cette phase consiste à agir sur la base des résultats de la vérification. Si des problèmes 
ou des écarts ont été constatés, des mesures appropriées sont prises pour y remédier. Cela peut 
signifier que la planification est adaptée, que de nouvelles mesures sont prises ou que les processus 
sont encore optimisés afin d’améliorer la qualité et l’efficacité. 

(2) Une fois la phase «agir» terminée, le cycle recommence. Ce processus de planification, de mise en œuvre, 
de vérification et d’action contribue à l’amélioration continue d’une entreprise et de ses unités organisa-
tionnelles. Le cycle PDCA est un élément important de la gestion de la qualité totale (TQM) et a fait ses 
preuves en tant que méthode efficace pour améliorer la qualité, l’efficacité et la compétitivité. 

 

Recommandation des experts de la Task Force Cyber Security de l’AES: 
Le PDCA, ou cycle de Deming, est un processus d’amélioration continue et doit être appliqué pour 
augmenter la résilience des TIC dans les différents domaines. 
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5.4.5 Sécurité de l’information: politique et stratégie 

5.4.5.1 Politique de sécurité de l’information (PSI) 
(1) Une politique globale de sécurité de l’information (PSI) est un document central dans toute organisation 

qui définit les principes et les procédures de base pour assurer la sécurité des informations et des données 
au sein de l’organisation. Une PSI est essentielle pour garantir que les informations confidentielles et 
critiques sont correctement protégées. Les éléments clés d’une politique globale de sécurité de l’informa-
tion sont énumérés ci-dessous: 
▪ Objectif et but: la PSI doit expliquer l’objectif stratégique global et le but de la sécurité de l’information 

dans l’organisation. Il peut s’agir de la protection de l’information, de la protection des données, de la 
continuité de l’activité et de la conformité aux exigences légales. 

▪ Champ d’application: la PSI doit indiquer clairement les domaines, systèmes et données auxquels 
elle s’applique. Cela inclut également les partenaires et prestataires de services externes qui entrent 
en contact avec les informations de l’entreprise et des unités organisationnelles. 

▪ Principes et valeurs: la PSI doit contenir une déclaration claire des principes et valeurs que l’organi-
sation promeut en matière de sécurité de l’information. Cela peut inclure l’éthique, l’intégrité, la confi-
dentialité, la disponibilité et la résilience. 

▪ Responsabilités: la PSI doit définir les rôles et les responsabilités pour la mise en œuvre des poli-
tiques et des procédures de sécurité de l’information au sein de l’organisation. Cela peut inclure la 
désignation d’un Chief Information Security Officer (CISO) ou d’un responsable de la sécurité de l’in-
formation (CISO). 

▪ Gestion des risques: La PSI doit décrire l’approche de l’organisation en matière de gestion des 
risques liés à la sécurité de l’information. Cela comprend l’identification, l’évaluation et le traitement 
des risques de sécurité. 

▪ Protection des informations: le fournisseur d’accès à internet doit fournir des instructions claires sur 
la manière de protéger les informations. Cela inclut l’accès, le cryptage, la sauvegarde, la récupération, 
le stockage sécurisé et l’élimination des documents et des informations. 

▪ Notification des incidents de sécurité: Les politiques devraient définir les procédures et les délais 
de notification des incidents de sécurité et des violations de données afin de garantir une réaction et 
une enquête rapides. 

▪ Formation et sensibilisation: la PSI doit définir des exigences en matière de formation et de sensibi-
lisation du personnel à la sécurité de l’information afin de renforcer la prise de conscience et les com-
pétences. 

▪ Conformité et législation: la PSI doit s’assurer que l’organisation respecte les exigences légales et 
réglementaires pertinentes en matière de sécurité de l’information. 

▪ Amélioration continue: la PSI doit souligner l’importance de l’amélioration continue des mesures de 
sécurité de l’information et fournir des mécanismes de révision et de mise à jour de la politique. 

▪ Révision et approbation: la PSI doit définir la manière dont la politique est revue, approuvée et mise 
à jour afin de s’assurer qu’elle répond à l’évolution des besoins et des menaces. 

(2) La PSI doit être comprise et suivie par l’ensemble du personnel et des parties prenantes de l’organisation. 
Elle constitue un élément essentiel d’un système global de gestion de la sécurité de l’information (ISMS) 
et sert de base à l’élaboration et à la mise en œuvre de mesures et de procédures de sécurité concrètes. 

 

Recommandation des experts de la Task Force Cyber Security de l’AES: 
Chaque entreprise et chaque unité organisationnelle doit élaborer une politique de sécurité de l’in-
formation (PSI) qui lui est propre. Cette politique doit être approuvée, introduite, formée et mise en 
œuvre par la direction et adaptée si nécessaire. Elle constitue la pierre angulaire de l’amélioration 
de la résilience des TIC. Il est important que la politique de sécurité de l’information soit ancrée 
dans la culture d’entreprise et qu’elle soit vécue. 
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5.4.5.2 Stratégie de sécurité de l’information (SSI) 
(1) Une stratégie de sécurité de l’information (SSI) est une approche 
stratégique visant à sécuriser les informations et les données au sein 
d’une organisation. Elle définit les principes de base, les objectifs et 
les mesures nécessaires pour garantir la confidentialité, l’intégrité et 
la disponibilité des informations tout en assurant le respect des dis-
positions légales et des normes spécifiques à la branche. Une ana-
lyse de l’état actuel de la sécurité de l’information mise en œuvre sert 
de base à la stratégie de sécurité de l’information. 
(2) Les éléments clés d’une stratégie de sécurité de l’information sont 
énumérés ci-dessous: 

▪ Objectifs et priorités: la SSI devrait définir des objectifs clairs et mesurables pour la sécurité de l’in-
formation dans l’organisation. Il peut s’agir de réduire les incidents de sécurité, de protéger les données 
sensibles ou d’améliorer les capacités de réponse aux incidents. 

▪ Évaluation des risques: une évaluation complète des risques auxquels l’entreprise et les unités or-
ganisationnelles sont exposées en ce qui concerne leurs informations et leurs données est une pre-
mière étape essentielle. Cela permet d’identifier les menaces et les vulnérabilités les plus importantes. 

▪ Conformité: le respect des lois et des directives spécifiques au secteur doit être pris en compte dans 
la stratégie. 

▪ Lignes directrices et guidelines de sécurité de l’information: il est essentiel de développer et de 
mettre en œuvre des politiques et des procédures de sécurité de l’information auxquelles les employés 
et les parties prenantes doivent se conformer. Cela comprend par exemple les politiques d’accès, les 
politiques de mots de passe ou les normes de cryptage. 

▪ Mesures techniques de sécurité: le choix et la mise en œuvre de technologies de sécurité telles que 
les pares-feux, les systèmes de détection/prévention d’intrusion (IDS/IPS), les logiciels antivirus, les 
solutions de cryptage et les méthodes d’authentification devraient être intégrés dans la stratégie. 

▪ Formation et sensibilisation: la sensibilisation des employés à l’importance de la sécurité de l’infor-
mation et la formation à la conscience de la sécurité sont indispensables pour éviter les erreurs hu-
maines et les attaques d’ingénierie sociale réussies. 

▪ Plan de réponse aux incidents: la stratégie doit inclure l’élaboration d’un plan de réponse aux inci-
dents optimisé pour l’entreprise et les unités organisationnelles afin de garantir une réponse efficace 
aux incidents de sécurité. 

▪ Surveillance et audits: une surveillance continue de la situation en matière de sécurité ainsi que des 
audits de sécurité et des tests d’intrusion réguliers sont nécessaires pour s’assurer que les contrôles 
de sécurité sont efficaces et pour détecter d’éventuelles vulnérabilités. 

▪ Allocation des ressources: l’allocation du budget, du personnel et d’autres ressources pour la mise 
en œuvre de la stratégie de sécurité de l’information est essentielle. 

▪ Amélioration continue: une stratégie de sécurité de l’information devrait inclure le principe d’amélio-
ration continue. Cela signifie que la stratégie doit être régulièrement revue et adaptée afin de réagir 
aux nouvelles menaces et aux évolutions du paysage de la cybersécurité. 

(3) Une stratégie de sécurité de l’information efficace est essentielle pour prévenir les pertes de données, les 
incidents de sécurité et les atteintes à la réputation. Elle doit être étroitement liée aux objectifs commer-
ciaux de l’organisation et adopter une approche globale de la sécurisation des informations et des don-
nées. 

Figure 12: Responsabilité (source weka.ch) 
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5.4.6 Sécurité de l’information: Responsabilité 
(1) La définition des responsabilités est d’une grande importance dans 
les entreprises et les unités organisationnelles, en particulier dans le 
contexte de l’augmentation de la résilience des TIC, et ce pour de nom-
breuses raisons: 
▪ Clarté et transparence: la définition des responsabilités permet de 
savoir clairement qui est responsable de quelles tâches et activités. Cela 
permet d’éviter les malentendus et d’assurer la transparence au sein de 
l’organisation. 
▪ Efficacité et productivité: l’attribution claire des responsabilités aug-
mente l’efficacité, car les employés savent ce que l’on attend d’eux. Il en 

résulte une plus grande productivité, car le temps et les ressources sont utilisés plus efficacement. 
▪ Responsabilisation: les responsabilités garantissent la responsabilisation. Si certaines tâches et ob-

jectifs sont attribués à une personne ou un groupe spécifique, ils peuvent être tenus responsables de 
l’accomplissement de ces tâches. 

▪ Contrôle de qualité: l’attribution claire des responsabilités permet de surveiller et de contrôler les 
processus et les activités. Cela contribue à garantir des normes de qualité élevées. 

▪ Gestion des risques: dans des domaines tels que la sécurité de l’information et la conformité, la 
définition des responsabilités est essentielle pour identifier et minimiser les risques. Elle contribue à 
combler les failles de sécurité et à satisfaire aux exigences légales. 

▪ Résolution des conflits: en cas de désaccord ou de conflit, une répartition claire des responsabilités 
peut aider à les résoudre. Il est clairement indiqué qui a le pouvoir de décision en dernier ressort. 

▪ Délégation et développement: la définition des responsabilités permet aux cadres de déléguer des 
tâches et des responsabilités de manière ciblée. Cela contribue au développement professionnel des 
employés et favorise leur apprentissage et leur croissance. 

▪ Confiance et engagement des employés: les employés qui savent que leurs responsabilités sont 
clairement définies ont généralement plus confiance en l’organisation et sont plus engagés, car ils sont 
conscients de leur rôle et de leur importance. 

▪ Continuité: des responsabilités claires garantissent la continuité au sein de l’entreprise et des unités 
organisationnelles. Si une personne quitte l’entreprise ou s’absente temporairement, une autre peut 
reprendre ses fonctions sans interruption. 

▪ Respect des normes et des réglementations: dans les secteurs réglementés ou dans les domaines 
où des normes élevées doivent être respectées, il est essentiel de définir clairement les responsabilités 
afin de garantir que toutes les exigences sont respectées. 

(2) Globalement, la définition des responsabilités est un élément important de la gestion efficace d’une orga-
nisation. Elle permet d’éliminer les ambiguïtés et les inefficacités, favorise la responsabilisation et contri-
bue à améliorer la performance et le succès globaux d’une organisation. Une communication claire des 
responsabilités est le signe d’une organisation bien gérée. 

(3) L’augmentation de la résilience des TIC nécessite des responsabilités et des rôles clairs au sein d’une 
organisation. Cela garantit que les mesures visant à se défendre contre les cybermenaces et à maintenir 
la continuité de l’activité sont planifiées, mises en œuvre et contrôlées efficacement.  

(4) La définition claire de ces responsabilités garantit que tous les aspects de la cyber-résilience des TIC sont 
couverts, de l’élaboration de la stratégie à la mise en œuvre technique, en passant par la surveillance 
quotidienne et la réaction aux incidents de sécurité. Elle permet également une coordination efficace entre 
les différentes équipes et les différents départements afin de garantir que la cybersécurité soit perçue 
comme une responsabilité partagée. 

 

Les cadres supérieurs de chaque entreprise doivent être conscient de leurs responsabilités (CO 754 
Responsabilité des organes). 
Lors de l’attribution des responsabilités, il faut veiller à ce qu’un remplaçant soit désigné pour 
toutes les personnes attribuées. Et celle-ci doit être en mesure d’assumer à tout moment et sans 
faille la responsabilité qui lui a été attribuée.  

Figure 13: Responsabilité (source meine-
krankenkasse.de) 
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5.4.6.1 Responsabilités selon le modèle RASCI 
(1) Le modèle RASCI (également appelé modèle RACI) est un cadre permettant de définir les responsabilités 

et les rôles au sein des projets, des processus ou des entreprises et des unités organisationnelles. Il 
permet de clarifier les tâches et les responsabilités des différentes parties prenantes afin de garantir une 
collaboration efficace et d’augmenter la probabilité de réussite. L’acronyme «RASCI» désigne les cinq 
rôles principaux du modèle. 

Index Désignation Description / principes 

R Responsible 
(Responsable) 

La personne ou le groupe responsable de l’exécution effective d’une 
tâche ou d’une activité. Cette personne exécute les étapes nécessaires 
à la réalisation de la tâche et à l’obtention du résultat souhaité. Il peut y 
avoir plusieurs «responsables» pour une tâche, en fonction de son am-
pleur et de sa complexité. 

A Accountable 
(Responsable / redevable) 
 

La personne qui porte la responsabilité ultime d’une tâche ou d’un pro-
cessus. La «personne responsable» est chargée de veiller à ce que la 
tâche soit menée à bien. Il ne peut y avoir qu’une seule «personne res-
ponsable» pour une tâche. Cette personne est responsable de la récep-
tion finale, de la garantie de la qualité et du respect des délais. 

S Supportive 
(Exécutant / soutenant) 

Personnes ou groupes qui aident le «responsable» à mener à bien la 
tâche. Ils peuvent fournir des ressources, des compétences, des outils 
ou des informations, permettant ainsi le bon déroulement de la tâche. 
Les «personnes de soutien» travaillent en étroite collaboration avec les 
«responsables». 

C Consulted 
(Consulté) 

Personnes ou groupes qui doivent être consultés avant que des déci-
sions ne soient prises ou des mesures prises. Ils possèdent des connais-
sances spécifiques ou une expertise pertinente pour la tâche ou le 
processus et offrent des conseils ou un retour d’information. Toutefois, 
ce ne sont pas eux qui détiennent la compétence décisionnelle finale, 
mais la «personne responsable». 

I Informed 
(Informé) 

Personnes ou groupes qui doivent être informés de l’avancement, du ré-
sultat ou des décisions relatives à la tâche ou au processus. Ces per-
sonnes doivent être tenues informées, mais ne sont généralement pas 
directement impliquées dans la tâche. 

Tableau 3: Responsabilités selon RASCI (source AES) 

(2) Le modèle RASCI est souvent représenté sous forme de matrice, avec les tâches ou les processus sur 
l’axe horizontal et les cinq rôles sur l’axe vertical. Chaque tâche ou activité est ensuite abrégée par les 
lettres correspondantes afin d’attribuer les rôles. Le modèle RASCI favorise la clarté et la transparence 
dans l’attribution des responsabilités et des rôles. Il permet d’éviter les malentendus et les doublons, d’ac-
croître l’efficacité, d’améliorer la communication et de faciliter la coordination au sein d’un projet, d’un 
processus ou d’une organisation. C’est un outil précieux pour la gestion des tâches et la garantie d’une 
collaboration efficace. 

 

Recommandation des experts de la Task Force Cyber Security de l’AES: 
L’utilisation du modèle RASCI pour l’attribution des responsabilités aide les entreprises et les uni-
tés organisationnelles à avoir une compréhension commune et devrait donc être introduite de ma-
nière globale. 
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5.4.7 Sécurité de l’information: organisation et organigramme 
(1) La sécurisation des informations et des systèmes est essentielle pour résister aux menaces. Une organi-

sation de la sécurité bien structurée, avec des responsabilités et une hiérarchie claire, est indispensable. 
L’organigramme de la sécurité de l’information devrait comprendre un département de sécurité dédié, 
directement subordonné à la direction de l’entreprise. Au sein de ce département, des équipes spéciali-
sées dans la sécurité du réseau, la protection des données, la réponse aux incidents et la conformité sont 
créées et travaillent en étroite collaboration. Une organisation structurée favorise une culture de la sécurité 
dans laquelle tous les employés comprennent leurs responsabilités en matière de protection de l’informa-
tion. 

(2) La collaboration avec des partenaires externes est également importante pour obtenir des informations 
sur les menaces. L’organigramme doit présenter des interfaces claires avec d’autres organisations de 
sécurité afin de renforcer la résilience des TIC. L’organisation de la sécurité planifie, met en œuvre et 
surveille les mesures de sécurité afin de garantir l’intégrité, la confidentialité et la disponibilité des infor-
mations et des systèmes informatiques. Elle coordonne différentes fonctions de sécurité et développe des 
stratégies, des politiques et des procédures adaptées aux besoins de l’entreprise et des unités organisa-
tionnelles. 

(3) L’organigramme de sécurité visualise cette structure et montre les hiérarchies, les responsabilités et les 
interactions. Il définit les interfaces et met en évidence le flux d’informations au sein de l’organisation. Les 
fonctions peuvent être multiples, de la sécurité du réseau à la gestion des risques. La clarté des respon-
sabilités garantit une communication efficace. Les interfaces entre les équipes permettent une collabora-
tion transparente, notamment entre la sécurité du réseau et la sécurité physique. 

(4) L’organisation de la sécurité est étroitement liée à d’autres départements tels que l’informatique, le service 
juridique et la gestion des risques, ce qui permet une approche globale des risques de sécurité. Globale-
ment, l’organisation de la sécurité joue un rôle central dans la création d’une infrastructure de sécurité 
complète et coordonnée. La définition claire des responsabilités, la collaboration efficace et l’intégration 
dans la structure globale de l’entreprise renforcent la sécurité de l’information et augmentent la résilience 
face aux menaces. 

 

Figure 14: Structure de principe d’un organigramme de sécurité possible (source AES) 

(5) L’organigramme de sécurité pour la sécurité de l’information à l’échelle de l’entreprise varie en fonction de 
la taille, de la complexité et des besoins de l’entreprise. Il est important de s’assurer qu’une séparation 
entre les niveaux stratégique, tactique et opérationnel est garantie. En outre, il convient d’établir une sé-
paration claire entre les responsabilités relatives aux directives et à l’exécution, avec les preuves qui s’en-
suivent (celui qui donne des directives ne peut pas en plus les exécuter → Segregation of Duties). La 
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structure exacte et les responsabilités peuvent varier en fonction des exigences et des ressources spéci-
fiques de l’organisation. L’objectif est de créer une structure de sécurité globale afin de pouvoir mettre en 
œuvre et exploiter une gestion efficace et appropriée de la sécurité de l’information. 

 

La structure d’une organisation de sécurité pour la sécurité de l’information varie en fonction de la 
taille, de la complexité et des besoins d’une entreprise et des unités organisationnelles. Il est im-
portant de faire une distinction entre les niveaux stratégique, tactique et opérationnel. En outre, une 
séparation claire doit être maintenue entre les responsabilités concernant les directives et l’exécu-
tion avec les preuves qui s’ensuivent (celui qui donne des directives ne peut pas exécuter en même 
temps que le personnel). 

 

 

Recommandation des experts de la Task Force Cyber Security de l’AES: 
La mise en place d’une organisation de la sécurité est impérative pour accroître la résilience des 
TIC. Celle-ci doit être consignée par écrit, soutenue et communiquée par la direction. Tous les ser-
vices et personnes impliqués doivent être conscients de leurs fonctions, droits et obligations. 

 

(6) L’image ci-dessus montre un exemple de structure possible d’un organigramme de sécurité, qui comprend 
les éléments suivants: 

5.4.7.1 Fonctions de l’organigramme de sécurité au niveau stratégique: 
▪ Conseil d’administration: le conseil d’administration définit la sécurité de l’information au plus haut 

niveau et en assume donc aussi la responsabilité globale. 
▪ Direction, (C-Level ou niveau C): la direction est un élément fondamental de l’organisation de la 

sécurité. Elle doit définir la stratégie de sécurité et est responsable de l’ensemble de la mise en œuvre 
de la sécurité de l’information, et donc aussi de l’augmentation de la résilience des TIC. 

5.4.7.2 Fonctions de l’organigramme de sécurité au niveau tactique: 
▪ DPO (responsable de la protection des données ou responsable de la conformité et de la pro-

tection des données): ces responsables sont chargés de garantir le respect des dispositions légales 
et des normes industrielles en matière de protection et de sécurité des données. Ils aident à respecter 
les prescriptions telles que la loi suisse sur la protection des données et son ordonnance ainsi que 
d’autres prescriptions légales pertinentes dans le domaine de la protection des données et de la con-
formité.  

▪ CISO (Chief Information Security Officer): le CISO est responsable de la gestion de la sécurité de 
l’information et est le leader de la stratégie de cybersécurité de l’organisation. Il rapporte directement 
à la direction. Il rapporte directement à la direction. Il dirige l’Information Security Main Board, au sein 
duquel toutes les exigences (directives et instructions de travail) sont établies et surveillées. Souvent, 
dans les petites et moyennes entreprises et unités organisationnelles, le rôle du CISO est délégué à 
une personne externe à l’entreprise. 

▪ Information Security Main Board: l’Information Security Main Board joue un rôle décisif dans la ga-
rantie de la sécurité de l’information au sein d’une entreprise et de ses unités organisationnelles. Ce 
conseil est responsable sur le plan opérationnel du développement, de la mise en œuvre et du contrôle 
de la stratégie de sécurité de l’information ainsi que de toutes les directives et mesures visant à garantir 
l’intégrité, la confidentialité et la disponibilité des informations et des ressources informatiques. 
L’une des tâches principales de l’Information Security Main Board est de formuler des stratégies et des 
objectifs de sécurité complets qui correspondent aux objectifs commerciaux de l’entreprise et aux uni-
tés organisationnelles. Cela implique notamment la conception d’une architecture de sécurité robuste 
pour les systèmes et les infrastructures TIC afin de minimiser les risques potentiels. 
Un autre domaine central est la collaboration avec la gestion des risques, qui comprend l’identification, 
l’évaluation et la hiérarchisation des risques de sécurité. Dans ce contexte, l’Information Security Main 
Board développe des stratégies de réduction et de contrôle des risques afin de renforcer la résistance 
de l’entreprise et des unités organisationnelles face aux menaces. 
Il joue également un rôle important dans la mise en place de processus et de plans permettant de 
réagir efficacement aux incidents de sécurité. Cela comprend la réponse aux incidents et l’interface 
avec la gestion des urgences et des crises afin de garantir une réponse rapide et coordonnée aux 
incidents de sécurité. 
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En outre, l’Information Security Main Board joue un rôle crucial dans la surveillance et l’analyse des 
événements de sécurité en temps réel. Il initie la mise en place de systèmes de surveillance de la 
sécurité et analyse les menaces afin de pouvoir réagir de manière proactive aux risques de sécurité 
potentiels. 
Il est également responsable des programmes de formation et de sensibilisation afin de renforcer la 
conscience de la sécurité des employés. Cela inclut la fourniture de formations sur les pratiques de 
sécurité et la sensibilisation aux menaces actuelles. 
Il veille à ce que l’entreprise et les unités organisationnelles respectent les exigences légales et les 
réglementations spécifiques au secteur en matière de sécurité de l’information. 
La protection des données est un domaine partiel de la sécurité de l’information. Elle est toutefois 
placée sous la responsabilité du DPO. Les mesures sont commandées et contrôlées par le Main Board 
selon les directives du DPO. 
L’évaluation technologique de nouvelles solutions et la recommandation de technologies de sécurité 
sont également des tâches importantes. À cet égard, l’Information Security Main Board évalue en per-
manence les nouvelles technologies afin de s’assurer qu’elles répondent aux normes de sécurité. 
L’étroite collaboration avec d’autres secteurs, départements, cadres et partenaires externes est un 
élément essentiel du travail du Information Security Main Board. La communication au niveau C permet 
de sensibiliser aux risques de sécurité et d’encourager la collaboration pour atteindre des objectifs de 
sécurité communs. 
Enfin, l’Information Security Main Board accorde une grande importance à l’amélioration continue en 
vérifiant et en actualisant les consignes et les processus de sécurité et en mettant en œuvre des me-
sures visant à optimiser en permanence la sécurité de l’information. 

▪ CRO (Chief Risk Officer): le Chief Risk Officer (CRO) est responsable de la gestion des risques à 
l’échelle de l’entreprise et rapporte directement à la direction. Ses tâches comprennent, outre la gestion 
des risques à l’échelle de l’entreprise, le soutien de l’Information Security Main Board et d’autres fonc-
tions dans l’identification, l’évaluation et le contrôle des risques dans les sous-domaines respectifs. Le 
CRO développe des stratégies de réduction et de contrôle des risques, garantit le respect des lois et 
des réglementations et joue un rôle clé dans la gestion de la continuité des activités, des urgences et 
des crises. Grâce à une surveillance et une évaluation continues, le CRO veille à ce que l’entreprise 
et les unités organisationnelles réagissent de manière appropriée aux risques de sécurité, permettant 
ainsi une sécurité de l’information plus résiliente. 

▪ CPSO (Chief Physical Safety Officer): le Chief Physical Safety Officer (CPSO) est responsable de la 
sécurité et de la santé au travail ainsi que de la sécurité physique. Dans le domaine de la sécurité et 
de la santé au travail, le CPSO développe des stratégies et des mesures afin de garantir que les 
employés puissent travailler dans un environnement sûr et sain. Cela inclut la mise en œuvre de pro-
grammes de formation et de politiques visant à prévenir les accidents et à protéger la santé des em-
ployés. 
Dans le domaine de la sécurité physique, le CPSO est responsable de la protection des installations 
et des ressources de l’entreprise. Cela comprend la mise en œuvre de contrôles d’accès, de systèmes 
de surveillance et d’autres mesures de sécurité afin d’empêcher les accès non autorisés et de minimi-
ser les menaces physiques. Le CPSO joue un rôle central dans l’élaboration des plans de sécurité afin 
d’assurer la sécurité physique de l’entreprise et des unités organisationnelles. 

 

Recommandation des experts de la Task Force Cyber Security de l’AES: 
Les moyennes et petites entreprises et unités organisationnelles doivent examiner si la fonction de 
CISO et les domaines du Information Security Main Board doivent être confiés à un prestataire de 
services «as a service». En effet, la mise en place de ressources internes disposant des compé-
tences nécessaires prendra du temps. 

5.4.7.3 Fonctions de l’organigramme de sécurité au niveau opérationnel: 
▪ ISO (Information Security Officer): cette fonction est membre de l’Information Security Main Board 

et est responsable de la sécurité de l’information pour une ou plusieurs divisions au sein de l’entreprise. 
Il est l’interface entre le CISO et les divisions concernées. L’ISO établit et surveille les instructions de 
travail et les publie dans les différentes divisions. En outre, il s’assure, avec l’Information Security 
Coordinator (ISC), que les consignes de sécurité sont appliquées. 
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▪ ISC (Information Security Coordinator): il est le lien entre les différents domaines organisationnels 
dans les divisions et l’Information Security Main Board ou l’ISO. En fonction de l’entreprise et des unités 
organisationnelles, le CSI coordonne les intérêts de la sécurité de l’information dans l’IT, l’OT et les 
projets. 

▪ SOC (Security Operation Center): le Security Operation Center (SOC) est une composante essen-
tielle et coordonnée par l’Information Security Main Board. Il joue un rôle central dans le domaine de 
la réponse aux incidents d’une entreprise et des unités organisationnelles. Les principales tâches du 
SOC consistent à surveiller, détecter et réagir de manière proactive aux incidents de sécurité. L’une 
des fonctions centrales du SOC consiste à surveiller en permanence l’infrastructure IT-OT pour détec-
ter les menaces de sécurité potentielles. Pour ce faire, des systèmes de surveillance et des technolo-
gies avancées sont utilisés afin de détecter rapidement les anomalies et les activités suspectes. 
Le SOC signale les incidents de sécurité détectés au CSIRT pour analyse détaillée et traitement des 
alertes. L’intégration de la Threat Intelligence est une autre tâche du SOC. Il s’agit d’utiliser des infor-
mations actualisées sur les menaces provenant de différentes sources afin de renforcer la défense de 
l’entreprise et des unités organisationnelles face aux menaces nouvelles et évolutives. 
Globalement, le SOC fait office de centre nerveux pour la surveillance et la réaction aux incidents de 
sécurité. Grâce à une collaboration efficace avec les autres départements de sécurité et le CISO, le 
SOC contribue à garantir la sécurité globale des systèmes d’information et à rendre l’organisation plus 
résistante aux cybermenaces. 

 

Pour les entreprises et les unités organisationnelles, il est logique que le SOC (Security Operation 
Center) soit loué «as a service» auprès d’un fournisseur tiers. 

▪ IR (Incident Response): l’Incident Response (IR) joue un rôle important dans le domaine de la sécurité 
de l’information en se concentrant sur la détection et la gestion d’incidents de sécurité complexes qui 
ne peuvent pas être gérés de manière autonome par le CSIRT interne. La tâche principale de l’Incident 
Response est de réagir efficacement aux incidents de sécurité complexes afin de minimiser les dom-
mages potentiels et de protéger l’intégrité, la confidentialité et la disponibilité des informations et des 
ressources. 

 

 

Dans les petites et moyennes entreprises et unités organisationnelles, il est souvent judicieux de 
recourir à un IR (Incident Response) «as a service» auprès d’un fournisseur tiers. 

 

 

Lors de la souscription d’une cyberassurance, certains fournisseurs incluent un service de ré-
ponse aux incidents. 

▪ Les équipes de cybersécurité: sous l’ISO, il y a généralement une équipe de spécialistes qui se 
concentre sur différents aspects de la cybersécurité. Cette équipe peut comprendre les rôles suivants: 

o CSIRT: les analystes de la sécurité au sein du CISRT jouent un rôle crucial dans l’évaluation 
des alertes et la distinction entre les événements opérationnels normaux et les attaques po-
tentielles. C’est là qu’intervient également l’étroite collaboration avec l’Information Security 
Main Board et d’autres équipes de cybersécurité au sein de l’entreprise et des unités organi-
sationnelles. 
Lorsqu’un incident de sécurité se produit, le CSIRT est chargé d’agir rapidement. Cela com-
mence par l’identification et la vérification immédiates de l’incident. Pour ce faire, différents 
outils et technologies sont utilisés afin de comprendre la nature et l’ampleur de l’incident. Une 
fois les menaces potentielles identifiées, l’équipe de cybersécurité, y compris le CSIRT, est 
responsable de l’enquête et de l’analyse de ces incidents. Cela implique de déterminer la na-
ture et l’ampleur de la menace et d’évaluer son impact potentiel sur les différents secteurs 
d’une entreprise et les unités organisationnelles. Un autre aspect important réside dans la ré-
action efficace aux incidents de sécurité. 
Le CSIRT élabore et met en œuvre des procédures et des plans clairs pour la gestion des 
incidents de sécurité, y compris la coordination avec les autres équipes et services concernés. 
L’endiguement efficace de l’incident est au cœur des préoccupations du CSIRT. L’équipe s’ef-
force de stopper la propagation de l’attaque et de prévenir d’autres dommages. Il peut s’agir 
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d’isoler des systèmes, de désactiver des comptes d’utilisateurs ou de prendre d’autres me-
sures pour endiguer l’incident. 
Parallèlement, une analyse médico-légale peut être effectuée avec l’Incident Respond Team 
afin de comprendre les causes de l’incident et de rassembler des preuves pour prendre des 
mesures supplémentaires. Cette analyse permet également d’identifier les points faibles qui 
pourraient être à l’origine de l’incident, afin de prendre des mesures préventives pour renforcer 
la sécurité. 
La communication joue un rôle crucial au sein du CSIRT. L’équipe est chargée d’informer les 
parties prenantes concernées, y compris les cadres, le personnel et, le cas échéant, les parties 
externes. Cela favorise une communication transparente et permet une réponse coordonnée 
à l’incident. 
Enfin, on procède à la documentation de l’ensemble de l’incident et des mesures prises. Cette 
documentation est importante non seulement pour l’analyse et l’amélioration internes, mais 
aussi pour les exigences légales ou réglementaires ainsi que pour la collaboration avec les 
autorités externes. 
En résumé, le CSIRT est indispensable pour garantir la capacité de réaction d’une entreprise 
et des unités organisationnelles aux incidents de sécurité. En réagissant rapidement, de ma-
nière coordonnée et bien documentée, l’équipe contribue à minimiser l’impact des incidents de 
sécurité et à renforcer la résilience de l’organisation. 
En cas d’incidents de sécurité complexes, le CSIRT peut faire appel à l’équipe (externe) de 
réponse aux incidents pour l’assister et poursuivre le traitement ou l’analyse. 
Le CSIRT joue également un rôle déterminant dans l’amélioration continue de la situation en 
matière de sécurité. En analysant les incidents de sécurité et en identifiant les points faibles, 
le CSIRT contribue à développer des mesures préventives afin d’éviter de futures attaques.  

o Security Awareness and Training Team: ce groupe s’occupe de la formation du personnel 
et augmente la sensibilisation aux risques de sécurité et aux bonnes pratiques. 

o Architectes de sécurité: ces experts sont responsables de la planification et de la conception 
d’architectures et de solutions TIC sécurisées. 

o Analystes de sécurité: ces analystes surveillent les événements de sécurité, enquêtent sur 
les incidents, réalisent des audits de sécurité et aident à identifier les vulnérabilités. 

o Network Security Team: ce groupe se concentre sur la sécurité des réseaux et des systèmes 
de communication. Elle comprend des administrateurs de pare-feu, des ingénieurs en sécurité 
réseau et des experts en segmentation réseau. 

o Équipe de sécurité serveur et client: cette équipe se concentre sur la sécurité du serveur et 
du client. Elle comprend des auditeurs de sécurité, des développeurs d’applications sécurisées 
et des experts en tests de sécurité. 

o Application Security Team: cette équipe se concentre sur la sécurité des applications et des 
développements logiciels. Elle comprend des auditeurs de sécurité internes, des spécialistes 
et des experts en tests de sécurité. 

o Équipe de sécurité physique: outre la sécurité numérique, la sécurité physique de l’infras-
tructure TIC est également importante. Cette équipe est responsable de la protection des 
centres de données, des salles de serveurs et d’autres ressources physiques. 

o Gestion des risques des tiers et de la chaîne d’approvisionnement: cette équipe est char-
gée de surveiller la sécurité des prestataires de services, des tiers et des fournisseurs et de 
s’assurer qu’ils respectent les normes de sécurité de l’organisation. 

▪ Tout les employés: chaque utilisateur de moyens TIC doit être conscient des cybermenaces poten-
tielles et être en mesure d’agir de manière adéquate dans son propre domaine d’action. Il doit pouvoir 
signaler en temps réel les incidents de sécurité présumés aux services de sécurité concernés et agir 
ainsi en tant que capteur de la sécurité de l’information. Chaque employé contribue ainsi de manière 
déterminante et continue à l’augmentation de la résilience des TIC et est donc également corespon-
sable, dans son activité quotidienne, de la protection de l’entreprise et des unités organisationnelles. 
La sécurité des informations concerne tous les employés de la même manière. Chacun d’entre eux 
peut contribuer à éviter les dommages et à contribuer au succès en agissant de manière responsable 
et en privilégiant la qualité. Une sensibilisation à la sécurité de l’information ainsi que des formations 
pour les employés et les cadres sont donc fondamentales pour la sécurité des informations. Pour 
mettre en œuvre efficacement les mesures de sécurité, les employés doivent non seulement posséder 
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les connaissances nécessaires sur l’utilisation des mécanismes de sécurité, mais aussi comprendre le 
sens et l’objectif de ces mesures. L’ambiance de travail, les valeurs communes et l’engagement des 
employés influencent considérablement la sécurité de l’information. 
En cas d’embauche ou de modification des tâches, une initiation complète et, le cas échéant, une 
formation sont nécessaires. Les aspects relatifs à la sécurité du poste de travail concerné doivent être 
pris en compte. En cas de départ ou de modification des responsabilités des employés, ce processus 
doit être accompagné de mesures de sécurité appropriées, telles que le retrait des autorisations et la 
restitution des clés et des badges. 
Il est important que les employés s’engagent à respecter toutes les lois, règles et réglementations en 
vigueur. Pour ce faire, il est nécessaire de les familiariser avec les règles existantes en matière de 
sécurité de l’information tout en les incitant à les respecter. En outre, les employés doivent être infor-
més du fait que tout incident de sécurité identifié ou suspecté doit être immédiatement signalé au 
management de la sécurité, et ils doivent savoir comment et à qui ce signalement doit être effectué. 

▪ Conseils exécutifs de la sécurité de l’information: Les Information Security Executive Boards jouent 
un rôle central dans le cadre de la sécurité de l’information au niveau opérationnel, qui implique diffé-
rents acteurs et fonctions clés au sein d’une entreprise et des unités organisationnelles. Cet organe 
est composé de cadres supérieurs, dont le responsable de la sécurité de l’information (ISO), le coordi-
nateur de la sécurité de l’information (ISC) pour l’IT, l’OT et les projets, ainsi que de représentants des 
équipes de cybersécurité. Il agit comme un lien avec les multiples domaines, départements et em-
ployés qui sont tous impliqués dans la sécurisation des informations et des systèmes informatiques. 
Le responsable de la sécurité de l’information (Information Security Officer, ISO) assume le rôle de 
responsable suprême au sein de l’Information Security Executive Board. L’ISO est responsable de la 
mise en œuvre de stratégies de sécurité complètes et de la garantie du respect des dispositions légales 
et des directives internes. 
Le coordinateur de la sécurité de l’information (Information Security Coordinator, ISC) joue un rôle 
crucial dans la coordination des efforts de sécurité dans différents domaines clés, y compris l’informa-
tique, l’OT et les projets. L’ISC est responsable de l’intégration des pratiques de sécurité dans ces 
différents contextes et veille à ce que les aspects de sécurité soient intégrés dans toutes les activités 
de l’entreprise et de l’unité organisationnelle. 
Les équipes de cybersécurité, qui comprennent des groupes spécialisés de professionnels, sont direc-
tement impliquées dans la mise en œuvre des mesures de sécurité et la gestion des incidents de 
sécurité. Elles travaillent en étroite collaboration avec l’Information Security Executive Board afin d’éva-
luer les menaces actuelles, de développer des contre-mesures appropriées et de s’assurer que l’en-
semble de l’organisation est résiliente face aux cybermenaces. 
L’Information Security Executive Board crée une approche coordonnée et cohérente de la sécurité de 
l’information en impliquant les différents acteurs dans le développement et la mise en œuvre des stra-
tégies de sécurité. Il promeut une culture de la sécurité qui englobe tous les secteurs, départements et 
employés d’une entreprise et des unités organisationnelles. Grâce à une communication régulière, à 
des formations et à des politiques de sécurité claires, le conseil contribue à sensibiliser aux questions 
de sécurité et à garantir que la sécurité de l’information reste une priorité à tous les niveaux de l’orga-
nisation. 

(7) La structure exacte et les responsabilités peuvent varier en fonction des besoins et des ressources spéci-
fiques de l’organisation. L’objectif est de mettre en place une structure de sécurité globale qui protège 
l’organisation contre les cybermenaces et garantit que les systèmes TIC fonctionnent de manière sûre et 
conforme. 

 

Recommandation des experts de la Task Force Cyber Security de l’AES: 
Étant donné que le domaine d’activité d’un Security Operation Center (SOC) et d’Incident Respond 
est très vaste et nécessite un savoir-faire spécifique, les entreprises et les unités organisationnelles 
doivent examiner attentivement si elles ne souhaitent pas acquérir ce domaine auprès d’un presta-
taire de services «As a Service». 

 

 

Il est très important que tous les employés soient impliqués dans la sécurité d’une entreprise et 
des unités organisationnelles. Ils contribuent de manière déterminante et continue à l’augmentation 
de la résilience des TIC et est donc également coresponsable dans son activité quotidienne. 
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5.4.7.4 Éléments transversaux de l’organigramme de sécurité à tous les niveaux: 

▪ Internal Audit (audit interne): l’audit interne du conseil d’administration joue un rôle crucial dans le 
cadre de la sécurité de l’information, notamment lorsqu’il s’agit d’accroître la résilience des TIC. L’audit 
interne se concentre sur l’assurance que les mesures et les contrôles de sécurité sont appropriés et 
efficaces pour protéger les informations et les systèmes TIC de l’organisation. L’audit interne examine 
et évalue la mise en œuvre des politiques, procédures et normes de sécurité de l’information. Il prend 
en compte aussi bien les aspects technologiques que les processus et la conformité réglementaire. 
L’audit vise à identifier les vulnérabilités et les risques potentiels dans l’infrastructure de sécurité. 
En outre, l’audit interne examine l’efficacité des mesures de sécurité afin de s’assurer qu’elles résistent 
aux menaces et aux exigences actuelles. Cela implique une évaluation des contrôles d’accès, des 
procédures de cryptage, des systèmes de surveillance de la sécurité et d’autres solutions technolo-
giques. L’examen porte également sur le respect des normes de sécurité et des réglementations. L’au-
dit interne veille à ce que l’organisation respecte les exigences légales et suive les meilleures pratiques 
spécifiques au secteur afin d’assurer la sécurité de l’information. 
Un autre aspect important est l’évaluation de la résilience des TIC face aux menaces et perturbations 
potentielles. L’audit interne examine les plans et les mesures de récupération après des incidents de 
sécurité ou des catastrophes afin de s’assurer que l’organisation peut réagir rapidement et efficace-
ment à de tels événements. 
Les résultats de l’audit interne sont consignés dans des rapports qui sont transmis au conseil d’admi-
nistration et à la direction de l’organisation. Ces rapports donnent un aperçu de l’état actuel de la sé-
curité de l’information, identifient les domaines d’amélioration potentiels et aident à définir des mesures 
pour augmenter la résilience des TIC. 
Globalement, l’audit interne joue un rôle clé pour garantir que la sécurité de l’information est gérée de 
manière adéquate au sein de l’entreprise et des unités organisationnelles. Par ses vérifications et ses 
recommandations, elle contribue à accroître la résistance des TIC aux menaces et à assurer ainsi la 
continuité des processus d’entreprise. 

▪ Parties prenantes externes ou organismes externes impliqués: Les autorités, le secteur, p. ex. 
l’AES, les partenaires, p. ex. d’autres EAE, les fabricants, les fournisseurs, les spécialistes et les pres-
tataires de services font partie des parties prenantes externes ou des organismes externes impliqués. 
Les parties prenantes externes et les organismes impliqués jouent un rôle crucial dans le cadre global 
de la sécurité de l’information, qui vise à accroître la résilience des TIC.  
En tant que parties prenantes externes, les autorités représentent une source importante de cadres 
juridiques et de réglementations qui influencent la sécurité de l’information. Il est essentiel de travailler 
en étroite collaboration avec elles pour s’assurer que les entreprises et les unités organisationnelles 
respectent les exigences légales, tout en bénéficiant d’un soutien et de directives sur les meilleures 
pratiques. 
Les organisations de la branche jouent un rôle clé dans la rédaction de normes sectorielles et de 
bonnes pratiques en matière de sécurité de l’information. La collaboration avec ces organisations per-
met aux entreprises et aux unités organisationnelles de bénéficier de connaissances spécifiques au 
secteur et de s’assurer que leurs pratiques de sécurité sont conformes aux normes actuelles du sec-
teur. 
Le partenariat avec des partenaires externes, des fabricants et des fournisseurs est essentiel, car leurs 
produits et services sont souvent intégrés dans l’infrastructure TIC. Une coordination étroite garantit 
non seulement la sécurité de ces produits et services, mais favorise également un échange transparent 
d’informations sur la sécurité et entraîne une amélioration de la sécurité globale. 
Des experts techniques externes peuvent apporter des perspectives supplémentaires et des connais-
sances spécialisées pour aider les entreprises et les unités organisationnelles à développer et à mettre 
en œuvre des stratégies de sécurité efficaces. 
Les prestataires de services spécialisés dans la sécurité offrent des ressources et une expertise sup-
plémentaires. Des tests d’intrusion aux services de réponse aux incidents en passant par la formation 
à la sécurité, ils contribuent à renforcer les capacités de sécurité d’une organisation et à garantir qu’elle 
est prête à répondre à un large éventail d’exigences en matière de sécurité. 
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Les interfaces entre ces parties prenantes externes sont essentielles pour garantir un échange d’infor-
mations sans faille et travailler ensemble au renforcement de la résilience des TIC. En travaillant de 
manière coordonnée avec ces acteurs externes, les entreprises et les unités organisationnelles peu-
vent élaborer une stratégie globale, proactive et résiliente pour relever les défis du paysage des me-
naces en constante évolution. 

 

La collaboration constructive avec les parties prenantes externes et les organismes externes est 
essentielle pour accroître la résilience des TIC. Les interfaces doivent être clairement définies et 
attribuées. Il faut s’assurer que tous les postes nécessaires sont impliqués et que ces interfaces 
sont gérées activement. 

5.4.8 Sécurité de l’information: Maison des processus (House of Processes) 

(1) Une «maison des processus» sert de structure organisationnelle permettant de hiérarchiser et de visuali-
ser les processus d’une entreprise et de ses unités organisationnelles. L’intérêt d’une maison des proces-
sus réside dans plusieurs aspects importants: 

▪ Structuration et vue d’ensemble: une maison des processus offre une hiérarchie claire qui permet 
de structurer la multitude de processus dans une entreprise et des unités organisationnelles. Cela 
favorise la clarté et la compréhension du paysage des processus. 

▪ Représentation transparente des processus: elle permet une représentation transparente et facile-
ment compréhensible des processus, en commençant par les processus stratégiques et de gestion et 
en terminant par les processus de base et de soutien. Cela favorise la compréhension du fonctionne-
ment de l’entreprise et de l’unité organisationnelle par les employés et les parties prenantes. 

▪ Identification des interactions: la disposition des processus dans une maison des processus permet 
de mettre en évidence les interactions entre différents processus. Cela favorise une vision globale et 
permet une meilleure coordination entre les unités organisationnelles. 

▪ Optimisation et amélioration: la maison des processus sert de base à l’identification des potentiels 
d’optimisation et des possibilités d’amélioration. Elle facilite l’analyse ciblée et l’adaptation des proces-
sus afin d’augmenter l’efficience et l’efficacité. 

▪ Intégration des technologies de l’information: une maison des processus sert de guide pour l’inté-
gration des technologies de l’information afin de soutenir et d’automatiser efficacement les processus. 
Cela favorise la numérisation et améliore les processus de travail. 

▪ Communication et collaboration: elles facilitent la communication interne et externe en fournissant 
une structure claire pour la transmission des informations et la collaboration entre les différentes unités 
organisationnelles et les parties prenantes. 

(2) En résumé, une maison des processus aide l’entreprise et les unités organisationnelles à mieux organiser, 
comprendre, optimiser et concevoir efficacement leurs processus. C’est un outil qui permet de maîtriser 
la complexité des processus de l’entreprise et des unités organisationnelles et d’améliorer la performance 
globale d’une entreprise et des unités organisationnelles. 

5.4.8.1 Structure de la Maison des processus 
(1) Le concept de maison des processus dans le contexte de la gestion de l’information peut être spécifique-

ment adapté aux exigences des entreprise et d’unités organisationnelles électriques. Dans les entreprises 
et les unités organisationnelles, les différents processus sont organisés dans une maison des processus 
afin de garantir une gestion efficace et transparente de toutes les activités. La structure de base suivante 
s’applique à une maison des processus: 
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Figure 15: Structure dans la Maison du processus (source AES) 

(2) La liste suivante décrit les principaux processus liés à la sécurité de l’information: 

▪ Niveau 0 (toit): Processus stratégiques 

o Politique énergétique et développement de stratégies: Développement d’objectifs et de straté-
gies à long terme en tenant compte des aspects environnementaux, des directives politiques et 
des exigences du marché. 

▪ Niveau 1 (dernier étage): processus de gestion et de direction 

Les processus de gestion et de direction sont des éléments décisifs dans l’organisation et la direction 
des entreprises. Voici une liste des principaux processus de gestion et de direction: 
o Planification: formulation de plans concrets et de directives d’action. Planification des ressources, 

y compris les ressources humaines, financières et technologiques. Établissement de budgets et de 
prévisions financières. 

o Organisation: définition des structures organisationnelles et des hiérarchies. Attribution des 
tâches et des responsabilités. Mise en place de mécanismes de communication et de coordination. 

o Prise de décision: analyse des informations et des données. Identification des options d’action. 
Sélection des meilleures alternatives en tenant compte des risques et des opportunités. 

o Leadership et motivation: développement de principes et de styles de leadership. Motiver les 
employés pour qu’ils atteignent leurs objectifs. Promotion d’une culture d’entreprise positive. 

o Communication: définition de politiques et de plans de communication; diffusion d’informations 
pertinentes aux employés. Promotion d’une communication ouverte et efficace au sein de l’organi-
sation. 

o Mise en œuvre: transformation des plans et des stratégies en actions concrètes. Utilisation des 
ressources selon les priorités définies. Suivi des progrès et adaptation si nécessaire. 

o Suivi et contrôle: définition d’indicateurs de performance clés (KPI) pour le suivi. Évaluation con-
tinue des processus et des résultats. Mise en œuvre de mesures correctives en cas d’écarts. 

o Gestion des risques: identification et évaluation des risques. Développement de stratégies pour 
minimiser les risques. Intégration de la gestion des risques dans les processus de décision et de 
planification. 

o Gestion de l’innovation: promotion d’une culture de l’innovation. Identification des opportunités 
d’innovation de produits et de processus. Mise en œuvre de stratégies d’innovation. 
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Les processus de gestion et de direction sont souvent liés et interagissent afin de garantir que les 
entreprises sont gérées et dirigées efficacement. Le succès d’une entreprise dépend en grande partie 
de sa capacité à intégrer et à adapter ces processus de manière judicieuse. 

▪ Niveau 2 (étage supérieur): processus clés de la chaîne de valeur 

o Production d’électricité: comprend les différentes méthodes de production d’électricité, qu’il 
s’agisse de centrales électriques conventionnelles, d’énergies renouvelables ou d’autres sources. 

o Gestion du réseau: planification, développement et entretien du réseau électrique afin de garantir 
un approvisionnement énergétique fiable. 

o Exploitation réseau: responsable du bon fonctionnement du réseau électrique, de la gestion des 
flux d’énergie et de la garantie de la stabilité du réseau. 

o Gestion de la charge: surveillance et adaptation de la production d’énergie à la demande actuelle 
afin d’éviter les goulets d’étranglement ou les surcapacités. 

▪ Niveau 3 (rez-de-chaussée): sous-processus dans la chaîne de création de valeur 

o Sous-processus de production d’électricité: comprend les différentes méthodes de production 
d’électricité, que ce soit par des centrales électriques conventionnelles, des énergies renouve-
lables ou d’autres sources. 

o Sous-processus pour l’exploitation du réseau: responsable du bon fonctionnement du réseau 
électrique, de la gestion des flux d’énergie et de la garantie de la stabilité du réseau. 

o Sous-processus pour la gestion de la charge: surveillance et adaptation de la production d’éner-
gie à la demande actuelle afin d’éviter les goulets d’étranglement ou les surcapacités. 

▪ Niveau 4 (étage supérieur): processus de soutien 

o Gestion financière: gestion des aspects financiers de l’entreprise et des unités organisationnelles, 
y compris la budgétisation, la comptabilité et la facturation. 

o Gestion du personnel: recrutement, formation et gestion du personnel, y compris les politiques 
de sécurité et de santé. 

o Gestion informatique: gestion des technologies informatiques nécessaires au fonctionnement et 
au contrôle du système d’approvisionnement en énergie. 

o Communication avec la clientèle: communication avec les clients finaux sur les tarifs d’électri-
cité, les informations sur la consommation et les demandes spécifiques des clients. 

o Partenariats et communication avec les fournisseurs: communication avec d’autres entre-
prises et unités organisationnelles, les autorités de réglementation et les fournisseurs pour une 
collaboration et une conformité efficaces. 

(3) La maison des processus d’une entreprise et d’unités organisationnelles de distribution électriques offre 
une représentation hiérarchique des principaux processus et permet de comprendre les interactions entre 
les différents niveaux. Elle sert également de base à l’intégration des technologies de l’information afin de 
soutenir et de gérer efficacement ces processus. Il est important de noter que la structure spécifique d’une 
Maison des processus peut varier en fonction des exigences et des conditions individuelles de chaque 
entreprise et unité d’organisation de l’approvisionnement en électricité. 

(4) Exemple de Maison des processus pour une entreprise et des unités organisationnelles dans le domaine 
de l’approvisionnement en électricité: 
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Figure 16: Processus dans la Maison des processus (source AES) 

 

Recommandation des experts de la Task Force Cyber Security de l’AES: 
L’implication de la maison des processus de l’entreprise et de l’unité d’organisation permet, dans 
différents processus de sécurité de l’information, d’obtenir des procédures, des évaluations et une 
compréhension appropriée des exigences en matière de résilience des TIC. Par exemple, lors de 
l’évaluation des risques ou de la mise en place d’un registre des actifs. 
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5.4.8.2 Responsabilités et compétences au sein de la Maison des processus 
(1) Les responsabilités au sein de la Maison des processus sont précisément définies. Il est défini qui ou quel 

rôle dans l’entreprise et dans les unités organisationnelles est compétent ou responsable de l’élaboration 
et de l’approbation des différents processus. 

Ni-
veau 

Responsable Type de proces-
sus 

Groupe cible Approbation par 

 

Conseil d’adminis-
tration 
(direction du groupe) 

Processus straté-
giques 

Groupe 
Ensemble de l’en-
treprise 

 

 

Direction de l’entre-
prise, 
C-Level 

Processus de ges-
tion et de direction 

Ensemble de l’orga-
nisation / 
entreprise 

Conseil d’administration et/ou direc-
tion du groupe 

 

Responsable d’unité 
et de département 

Principaux proces-
sus de base dans la 
chaîne de création 
de valeur 

Divisions et dépar-
tements Direction, niveau C 

 
Équipes et experts 

Sous-processus 
dans la chaîne de 
création de valeur 

Équipes d’exécution 
opérationnelles, y 
compris la planifica-
tion, les ingénieurs 
experts et les spé-
cialistes 

Responsable d’unité et de départe-
ment 

 

Départements, 
équipes et experts 

Processus de sou-
tien et d’assistance Spécifique Direction, C-Level, responsables de 

division et de département 

Tableau 4: Responsabilités et compétences dans la Maison des processus (source AES) 

5.4.9 Sécurité de l’information: Maison des politiques (House of Policies) 

5.4.9.1 Structure de la Maison des politiques 
(1) La Maison des politiques, dans le contexte d’un système de gestion de la sécurité de l’information (ISMS), 

décrit la structure et les processus des directives relatives à la sécurité de l’information. Un ISMS est une 
approche globale de la gestion de la sécurité de l’information au sein d’une organisation. La Maison des 
politiques constitue le fondement de cette approche et se compose de plusieurs niveaux: 

▪ Niveau 0 (toit): le niveau le plus élevé de la Maison des politiques représente le conseil d’administra-
tion et la direction du groupe (le cas échéant). Une déclaration claire sur la sécurité de l’information 
doit être faite à ce niveau. La direction reçoit ainsi des instructions claires concernant l’augmentation 
de la résilience des TIC. C’est à ce niveau que les objectifs stratégiques sont définis et qu’il est question 
du «pourquoi». 

▪ Niveau 1 (dernier étage): le niveau 1 de la Maison des politiques représente la direction de l’entreprise 
ou le top management (niveau C) de l’entreprise. C’est ici que sont définis les principes de base et les 
objectifs stratégiques de la sécurité de l’information. Cela peut inclure l’importance de la sécurité de 
l’information pour l’entreprise, le budget qui lui est alloué et les responsabilités et compétences exis-
tantes. A ce niveau, les objectifs stratégiques sont concrétisés et consignés sur l’entreprise. Il s’agit de 
savoir «pourquoi». Toutes les fonctions de la sécurité de l’information doivent être représentées. 

▪ Niveau 2 (duplex): ce niveau est responsable de l’élaboration de politiques et de procédures de sé-
curité concrètes au niveau tactique. C’est à ce niveau que sont établies les directives tactiques géné-
rales au moyen de politiques et de lignes directrices concernant la sécurité de l’information et, par 
conséquent, l’amélioration de la résilience des TIC, sur la base de l’orientation stratégique de la man-
sarde. En principe, le cadre et le champ d’application sont définis à ce niveau. Il s’agit de savoir «CE 
QUI» doit être fait en principe. Les catégories pour la sécurité de l’information sont ainsi constituées et 
définies. 

▪ Niveau 3 (dernier étage): à ce niveau, des instructions de travail et des instructions opérationnelles 
sont élaborées. Tous les domaines et thèmes spécifiques de la sécurité de l’information sont abordés 
de manière spécifique. Ils couvrent des sujets tels que la protection des données, le contrôle d’accès, 
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les mots de passe, la sauvegarde des données et autres aspects fondamentaux de la sécurité. Le 
principe est de savoir «comment» faire quelque chose. Les sous-catégories nécessaires sont ainsi 
définies avec les tâches pour la sécurité de l’information. 

▪ Niveau 4 (rez-de-chaussée): c’est à ce niveau que sont développés les instructions concrètes, les 
processus et les guides qui permettent la mise en œuvre des instructions de travail et des Instructions. 
C’est à ce niveau que sont définies les mesures spécifiques issues des tâches, telles que la mise en 
œuvre de pare-feu, de systèmes de détection des intrusions, de cryptage, l’élaboration et la mise en 
œuvre de plans d’urgence, la formation des employés, la sécurisation des ressources physiques et la 
surveillance des événements de sécurité, etc. En principe, c’est à ce niveau que l’on définit «comment» 
quelque chose doit être fait concrètement. 

▪ Niveau 5 (sous-sol): la base ou niveau 5 de la Maison des politiques représente les mesures tech-
niques et les solutions de sécurité nécessaires pour mettre en œuvre les objectifs de sécurité et en 
apporter la preuve. Cela comprend par exemple l’implantation de pare-feu, de systèmes de détection 
d’intrusion, le cryptage et d’autres mesures techniques de sécurité.  

(2) Les niveaux 0 à 4 établissent et décrivent les directives. Ces directives peuvent également contenir des 
preuves qui attestent que les directives du niveau supérieur sont comprises et mises en œuvre. Au ni-
veau 5, on trouve les preuves de la mise en œuvre ainsi que la documentation technique pour la mise en 
œuvre. 

(3) La Maison des politiques représente une structure hiérarchique qui garantit que les objectifs de l’organi-
sation en matière de sécurité de l’information sont poursuivis et mis en œuvre de bout en bout, depuis le 
niveau supérieur de la direction jusqu’à la mise en œuvre technique dans l’infrastructure IT/OT. Les diffé-
rents niveaux sont étroitement liés et s’appuient les uns sur les autres afin de garantir une stratégie de 
sécurité de l’information cohérente et efficace. 

 
Figure 17: Structure de principe de la Maison des politiques avec le mapping vers le CSF NIST 1.1 (source AES) 

 

Recommandation des experts de la Task Force Cyber Security de l’AES: 
Pour accroître la résilience des TIC, il est impératif de mettre en place et d’exploiter une Maison des 
politiques. 
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5.4.9.2 Responsabilités et compétences au sein de la Maison des politiques 
(1) Les responsabilités au sein de la Maison des politiques sont précisément définies. Il est défini qui, quel 

rôle ou quelle fonction au sein de l’entreprise et des unités organisationnelles est responsable de l’élabo-
ration et de l’approbation des différents documents. 

  Ni-
veau 

Responsable Type de poli-
tique 

Groupe cible Approbation par 

 

St
ra

té
gi

qu
e 

 

Conseil d’administration 
(direction du groupe) Politique Groupe 

Ensemble de l’entreprise  

 

Direction de l’entreprise, 
C-Level 

Instructions, 
Directives 

Ensemble de l’organisation / 
entreprise 

Conseil d’adminis-
tration et/ou direc-
tion du groupe 

Ta
ct

iq
ue

 

 

Chief Information Secu-
rity Officer (CISO), Chief 
Risk Officer (CRO), 
Responsable de la pro-
tection des données 
(DPO) 

Directives, 
Lignes direc-
trices 

Ensemble de l’organisation / 
entreprise Direction, niveau C 

O
pé

ra
tio

nn
el

  

Responsable de la sécu-
rité de l’information 
(ISO), coordinateur de la 
sécurité de l’information 
(ISC), équipe de cyber-
sécurité 

Instructions de 
travail, 
Instructions 

Domaines et départements CISO, CRO, DPO 

 

Experts, ingénieurs, spé-
cialistes 

Instructions, pro-
cessus et guides 

Équipes d’exécution opéra-
tionnelles, y compris la plani-
fication, les ingénieurs 
experts et les spécialistes 

ISO, ISC, équipe de 
cybersécurité 

 

Utilisateurs, ingénieurs, 
spécialistes 

Instructions, 
descriptions et 
documentation, 
etc. 

Spécifique 

Révision par des 
experts, des ingé-
nieurs ou des spé-
cialistes 

Tableau 5: Responsabilités et compétences au sein de la Maison des politiques (source AES) 

5.4.9.3 Objectifs et preuves 

 
Figure 18: Objectifs et preuves avec transition fluide (source AES) 

(1) Il n’y a pas de limite claire entre les exigences et les preuves. En effet, dans l’ensemble de la Maison des 
politiques, une consigne d’un niveau est confirmée par un niveau inférieur ou la preuve est apportée que 
la consigne est comprise et que sa mise en œuvre est décrite. Un niveau de détail granulaire doit être 
appliqué. En principe, les directives sont toujours plus détaillées dans le document de base, ce qui prouve 
qu’elles sont comprises et mises en œuvre. 

5.4.9.4 Maîtrise des documents à la Maison des politiques 
(1) La maîtrise des documents est un élément important du système de gestion de la qualité (Quality Mana-

gement System, QMS) dans les entreprises et les unités organisationnelles. Elle se réfère au processus 
de création, de mise à jour, d’approbation, de distribution et de gestion des documents afin de garantir 
qu’ils sont exacts, à jour et accessibles. Voici une description étape par étape de la maîtrise des docu-
ments: 

▪ Création et modification de documents: la première étape consiste à créer ou à mettre à jour des 
documents afin de s’assurer qu’ils répondent aux exigences et aux normes actuelles. Il peut s’agir de 
politiques, de directives, de lignes directrices, d’instructions, de processus, de guides, de procédures, 
d’instructions de travail, de directives de qualité, de formulaires, de rapports et d’autres types de docu-
ments. 
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▪ Marquage et identification: chaque document doit être clairement marqué et identifié afin d’éviter 
toute confusion. Cela implique l’attribution d’un nom de document, d’un numéro de version et de dates 
de création ou de modification. 

▪ Approbation et autorisation: les documents, en particulier ceux qui sont critiques pour l’organisation, 
doivent être approuvés. Cela est généralement fait par des rôles ou des fonctions définis qui sont 
responsables du contenu du document. 

▪ Distribution et contrôle d’accès: les documents approuvés doivent être communiqués au personnel 
concerné et, si nécessaire, faire l’objet d’une formation. Des droits et des contrôles d’accès sont définis 
afin de garantir que seules les personnes autorisées peuvent accéder aux documents. 

▪ Stockage et conservation: les documents sont stockés de manière sécurisée afin de garantir leur 
intégrité et leur confidentialité. Il peut s’agir d’un stockage physique (par exemple dans des classeurs) 
ou d’un stockage électronique dans un système de gestion de documents (QMS). 

▪ Suivi des modifications: les modifications apportées aux documents font l’objet d’un suivi afin de 
documenter l’historique et l’évolution des documents. Cela comprend l’indication des raisons des mo-
difications et le suivi des versions. 

▪ Processus de retrait: lorsque les documents ne sont plus nécessaires ou sont obsolètes, ils doivent 
être retirés et archivés ou éliminés de manière appropriée. 

▪ Révision et suivi: des révisions régulières des documents sont nécessaires pour s’assurer qu’ils res-
tent à jour et pertinents. Cela peut se faire dans le cadre d’audits internes ou de contrôles de qualité. 

▪ Formation et sensibilisation: les employés doivent être informés et formés sur les procédures de 
contrôle des documents afin de s’assurer qu’ils comprennent et respectent les processus. 

▪ Communication:  les modifications apportées aux documents et les mises à jour doivent être commu-
niquées afin que toutes les parties concernées soient informées. 

(2) La maîtrise des documents contribue à garantir la qualité, la conformité et l’efficacité au sein d’une orga-
nisation. Un système de gouvernance documentaire efficace garantit que les bonnes informations sont 
mises à la disposition des bonnes personnes au bon moment et que ces informations sont à jour et pré-
cises. 

5.4.9.5 Aperçu des documents de la Maison des politiques sur l’augmentation de la résilience des TIC 
aux niveaux 0 à 3 

 
Figure 19: Documents de la Maison de la politique aux niveaux 0 à 3 (source AES) 
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Dans ce guide, la Maison des politiques décrit les niveaux 0 à 3. En annexe se trouve une descrip-
tion des directives nécessaires du point de vue de l’AES ainsi que des exemples pour l’entreprise 
ELECTRICITÉ SA, qui peuvent être utilisés comme modèles ou comme aide à l’élaboration des do-
cuments. 

 

 

Dans les annexes, il y a des exemples types qui peuvent être appliqués. 

5.4.9.6 Cartographie de la Maison des politiques avec le CSF NIST CSF 1.1  
(1) Le cadre de cybersécurité NIST comprend quatre niveaux qui représentent systématiquement l’améliora-

tion de la résilience des TIC de manière plus ou moins détaillée. Plus les niveaux sont bas, plus les diffé-
rentes mesures visant à accroître la résilience des TIC sont détaillées et concrètes. 

  Ni-
veau 

Responsable Type de 
politique 

Niveaux CSF NIST CSF 1.1 

Pr
eu

ve
s 

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

  E
xi

ge
nc

es
 

St
ra

té
gi

qu
em

en
t «

PO
U

R
Q

U
O

I»
 

 

Conseil d’adminis-
tration 
(direction du 
groupe) 

Politique 
 

En principe, la politique de sécu-
rité de l’information doit stipuler 
qu’un cadre tel que le CSF NIST 
1.1 doit être utilisé pour accroître 
la résilience des TIC. 

 

Direction de l’en-
treprise, 
C-Level 

Lignes direc-
trices, 
Instructions  

La stratégie de sécurité de l’infor-
mation et les instructions spéci-
fiques doivent faire référence aux 
différentes fonctions du CSF NIST 
1.1 (ID=Identify, PR=Protect ; 
DE=Detect, RS = Response et 
RE=Recover). Il faut s’assurer que 
toutes les fonctions sont traitées 
de manière adéquate et que les di-
rectives correspondantes sont in-
tégrées. 

Ta
ct

iq
ue

 «
Q

U
O

I»
 

 

Chief Information 
Security Officer 
(CISO), Chief Risk 
Officer (CRO), 
Responsable de la 
protection des don-
nées (DPO) 

Directives, 
Guidelines 

 

Dans les directives et les guide-
lines, tous les points doivent être 
traités au niveau de la catégorie 
dans le NIST CST. Il peut être fait 
référence au niveau de la fonction. 
Il est impératif que tous les points 
soient décrits et définis au niveau 
de la catégorie. 

O
pé

ra
tio

nn
el

 «
C

O
M

M
EN

T»
 

 

Responsable de la 
sécurité de l’infor-
mation (ISO), coor-
dinateur de la 
sécurité de l’infor-
mation (ISC), 
équipe de cybersé-
curité 

Instructions 
de travail, 
Instructions 

 

Les manuels de travail et les ins-
tructions doivent être détaillés au 
moins jusqu’à la sous-catégorie 
du niveau CSF NIST 1.1. Il est 
possible de faire référence aux ni-
veaux supérieurs ou inférieurs si 
cela facilite la compréhension. 

 

Experts, ingé-
nieurs, spécialistes 

Instructions, 
processus et 
guides 

 

Les références du CSF NIST 1.1 
doivent être utilisées pour les jus-
tifications. Il est également pos-
sible de se référer aux niveaux 
supérieurs du CSF NIST 1.1. Il 
existe également d’innombrables 
documents utiles. Ce guide en 
donne quelques exemples. 

 

Utilisateurs, ingé-
nieurs, spécialistes 

Instructions, 
descriptions 
et documen-
tation, etc. 

Tableau 6: Mapping Maison des politiques avec les niveaux dans le CSF NIST 1.1 

(2) En principe, chaque point du CSF NIST 1.1 doit être représenté dans les documents de référence de la 
Maison des politiques aux niveaux 0 à 3. Cela doit se faire au moins jusqu’au niveau de la tâche (sous-
catégorie). En outre, des références ou des points des références mentionnées peuvent également être 
intégrés. 
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L’outil «VSE-NIST-CSF-1.1_HoP-Mapping-Tool» permet d’attribuer les différents éléments du CSF 
NIST 1.1 aux documents de la Maison des politiques en amont de la création des documents. 

 

 

Recommandation des experts de la Task Force Cyber Security de l’AES: 
Le mapping des éléments du CSF NIST 1.1 avec les documents de la Maison des politiques permet 
de garantir que tous les points sont attribués et traités. 

5.4.9.7 Mapping de l’ISO 27001:2022 Annexe A avec les documents de la Maison de la politique 
(1) En principe, selon ISO 27001:2022 Annexe A, chacun doit être représenté dans un document de référence 

de la Maison des politiques aux niveaux 0 à 3. Cela doit se faire au moins jusqu’au niveau de la sous-
catégorie. En outre, des références ou des points des mesures énumérées selon ISO 27002:2022 peuvent 
également être intégrés. 

 

Dans l’outil «VSE-ISO27002-Annex-A_HoP-Mapping-Tool», les différents éléments de 
l’ISO27001:2022 Annexe A peuvent être attribués aux documents de la Maison des politiques en 
amont de la création des documents. 

 

 

Recommandation des experts de la Task Force Cyber Security de l’AES: 
Le mappage de l’Annexe A de la norme ISO 27001 avec les documents de la Maison des politiques 
permet de garantir que tous les points sont attribués et traités. 

 

 

Les outils, frameworks, normes, standards, guidelines et publications nécessitent très souvent une 
licence pour être utilisés et appliqués. Ainsi, ils ne peuvent être utilisés par les entreprises et les 
unités organisationnelles que si une licence valable est disponible. Cela vaut en particulier pour les 
normes SNV, ISO, ISA, EN, DIN, IEEE. 

5.4.9.8 Listes des objectifs et des preuves dans la Maison des politiques 

 

Dans ce guide, seules les directives et les preuves qui sont en rapport direct avec la Maison des 
politiques pour la sécurité de l’information sont énumérées. Cette énumération n’est pas exhaustive 
et peut être complétée à tout moment par des documents supplémentaires. La définition des noms 
et la désignation des différents types de documents s’inspirent des directives actuelles de diffé-
rents cadres et normes, mais peuvent varier selon les entreprises ou les unités organisationnelles 
et leurs définitions. Il est toutefois important que la désignation et la fonction des types de docu-
ments soient appliquées dans l’ensemble de l’entreprise et des unités organisationnelles. 

5.4.10 Système de gestion de la sécurité de l’information (ISMS)  
(1) Un système de gestion de la sécurité de l’information (ISMS) est un cadre structuré et global qui sert à 

gérer la sécurité de l’information dans une entreprise et dans les unités organisationnelles. Il comprend 
des directives, des processus, des technologies et des mesures qui visent à garantir la confidentialité, 
l’intégrité et la disponibilité des informations. L’ISMS prend en compte les aspects technologiques et or-
ganisationnels et s’inspire de normes internationales telles que ISO/IEC 27001. L’objectif est d’identifier, 
d’évaluer et de traiter les risques afin de rendre l’infrastructure TIC plus résistante aux menaces. Grâce à 
une surveillance continue, à des formations et à des adaptations, l’ISMS contribue à garantir la sécurité 
de l’information à un niveau approprié et à assurer la protection des données sensibles. 

5.4.10.1 Raisons de la mise en place d’un ISMS: 
(1) Un système de gestion de la sécurité de l’information (Information Security Management System, ISMS) 

est d’une importance capitale pour les entreprises et les unités organisationnelles, car il sert à garantir et 
à améliorer la sécurité de l’information. Voici quelques raisons pour lesquelles un ISMS est important: 
▪ Protection des informations sensibles: un ISMS aide à protéger les informations confidentielles et 

sensibles contre l’accès non autorisé, le vol ou la perte de données. C’est d’autant plus important que 
les données font aujourd’hui partie des actifs les plus précieux de nombreuses entreprises et unités 
organisationnelles. 

▪ Respect des dispositions légales: dans de nombreux pays et secteurs, il existe des dispositions 
légales et des règles de protection des données auxquelles les entreprises et les unités 
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organisationnelles doivent se conformer. Un ISMS permet de se conformer à ces exigences et d’éviter 
les conséquences juridiques. 

▪ Confiance de la clientèle: une sécurité de l’information robuste inspire confiance à la clientèle et aux 
partenaires. Les entreprises et les unités organisationnelles qui font preuve d’une sécurité des données 
avérée peuvent gagner de la clientèle et la conserver. 

▪ Gestion des risques: un ISMS aide à identifier, évaluer et atténuer les risques de sécurité. Cela per-
met à l’organisation de gérer les menaces potentielles de manière proactive. 

▪ Continuité et résilience: le ISMS favorise l’élaboration de plans d’urgence et de récupération afin de 
garantir que l’organisation puisse continuer à fonctionner après un incident de sécurité ou une catas-
trophe. 

▪ Efficacité et productivité: la mise en œuvre de politiques et de procédures de sécurité peut améliorer 
l’efficacité de l’organisation, car les employés savent comment traiter les informations en toute sécurité. 

▪ Réduction des coûts: en prévenant les incidents de sécurité et les pertes de données, les entreprises 
et les unités organisationnelles peuvent réaliser des économies considérables sur les coûts liés à la 
gestion des incidents et au rétablissement de la réputation et de la confiance. 

▪ Bonnes pratiques et normes: un ISMS peut être basé sur des normes internationales telles que l’ISO 
27001, ce qui offre des bonnes pratiques et un cadre pour la sécurité de l’information. 

▪ Amélioration continue: le ISMS favorise l’amélioration continue de la sécurité de l’information. Les 
entreprises et les unités organisationnelles peuvent développer en permanence leurs mesures de sé-
curité en se basant sur les données et les expériences recueillies. 

▪ Avantage en termes de réputation et de compétitivité: les entreprises et les unités organisation-
nelles qui ont démontré qu’elles mettaient en œuvre des pratiques de sécurité robustes peuvent amé-
liorer leur réputation et leur compétitivité, car elles sont considérées comme des partenaires fiables. 

(2) À une époque où les cyberattaques et les violations de la protection des données sont monnaie courante, 
un ISMS est un élément important de la stratégie commerciale. Il permet de minimiser les risques, de 
maintenir les activités et de gagner la confiance des parties prenantes. 

5.4.10.2 Mise en place d’un ISMS 
(1) Un système de gestion de la sécurité de l’information (ISMS) est une approche systématique et structurée 

de la gestion et de la sécurisation des informations au sein d’une organisation. La mise en place d’un 
ISMS se fait en plusieurs étapes, un cadre éprouvé étant le cycle Plan-Do-Check-Act (PDCA) décrit dans 
la norme ISO 27001. Vous trouverez ci-dessous un aperçu de la mise en place d’un ISMS: 
▪ Définition du cadre: commencez par définir le champ d’application et les objectifs du ISMS. Détermi-

nez quelles informations doivent être protégées et identifiez les exigences légales et réglementaires 
pertinentes. 

▪ Leadership et soutien: la direction générale doit soutenir le ISMS et définir les responsabilités en 
matière de sécurité de l’information.  

▪ Évaluation des risques: identifiez et évaluez les risques pour la sécurité de l’information. Cela im-
plique l’analyse des menaces, des vulnérabilités et de l’impact potentiel sur l’organisation. 

▪ Planification: élaborez des politiques, des objectifs et des procédures de sécurité pour traiter les 
risques identifiés. Élaborez également un plan de mise en œuvre du ISMS. 

▪ Mise en œuvre et exploitation: mettre en œuvre les politiques et procédures de sécurité dans l’en-
semble de l’organisation. Cela comprend la formation, les mesures de sécurité et la définition des 
responsabilités. 

▪ Surveillance et évaluation: surveillez en permanence l’efficacité de l’ISMS. Enregistrez les incidents 
de sécurité, réalisez des audits internes et externes et évaluez les mesures mises en œuvre. 

▪ Amélioration continue: sur la base des résultats de la surveillance et de la mesure, prenez des me-
sures pour améliorer continuellement l’ISMS. Cela peut inclure l’adaptation des politiques, des procé-
dures et des formations. 

▪ Évaluation par la direction: la direction générale doit examiner régulièrement l’ISMS afin de s’assurer 
qu’il est efficace et qu’il répond aux besoins de l’entreprise. 
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▪ Documentation et enregistrements: créez une documentation et des enregistrements prouvant le 
respect des politiques et des procédures de sécurité. 

▪ Formation et sensibilisation: formez les employés et augmentez la sensibilisation à la sécurité de 
l’information dans l’ensemble de l’organisation. 

▪ Communication et rapports: communiquez les progrès et les résultats de l’ISMS à la direction géné-
rale et à toutes les parties prenantes concernées. 

(2) La mise en place d’un ISMS conforme aux normes internationales telles que ISO 27001 peut être utile 
pour mettre en œuvre les meilleures pratiques et évaluer l’efficacité du ISMS. La mise en place d’un ISMS 
est un processus itératif au cours duquel l’organisation apprend et s’améliore en permanence afin de rester 
en phase avec l’évolution des menaces et des exigences. 

 

Il est fortement recommandé par les experts de la Cyber Security Task Force de l’AES de 
mettre en place un ISMS afin d’augmenter la résilience des TIC. 

5.4.10.3 ISMS selon ISO 27001 
(1) Un système de gestion de la sécurité de l’information (ISMS) con-
forme à la norme ISO 27001 est un cadre conçu pour assurer, surveiller, 
gérer et améliorer en permanence la sécurité de l’information au sein 
d’une organisation. La norme ISO 27001 est une norme internationale-
ment reconnue en matière de sécurité de l’information et définit les exi-
gences relatives à l’élaboration, à la mise en œuvre et au fonctionnement 
d’un ISMS. Voici les composants clés d’un ISMS selon la norme ISO 
27001: 
▪ Politique de sécurité de l’information: l’organisation développe une 
politique formelle de sécurité de l’information qui exprime l’engagement 
de la direction envers la sécurité de l’information. 
▪ Définition du champ d’application: l’organisation détermine le 
champ d’application de l’ISMS, y compris les actifs et processus perti-
nents à couvrir. 

▪ Évaluation et traitement des risques: une évaluation complète des 
risques est effectuée afin d’identifier les menaces, les vulnérabilités et les 

risques pour la sécurité de l’information. Sur la base de cette évaluation, des contrôles et des mesures 
d’atténuation des risques appropriés sont sélectionnés et mis en œuvre. 

▪ Politiques et procédures de sécurité: l’organisation élabore et documente des politiques et des pro-
cédures de sécurité qui garantissent le respect des exigences de sécurité. 

▪ Soutien de la direction: la direction générale s’engage en faveur de l’ISMS et fournit les ressources 
nécessaires. 

▪ Contrôle de la documentation: la documentation, y compris les politiques, procédures et registres de 
sécurité, est établie, gérée et contrôlée. 

▪ Communication et sensibilisation: l’organisation communique les politiques et procédures de sécu-
rité aux employés et assure la formation et la sensibilisation à la sécurité de l’information. 

▪ Surveillance et vérification: la performance de l’ISMS est surveillée régulièrement et des audits in-
ternes sont réalisés pour vérifier l’efficacité des mesures de sécurité. 

▪ Amélioration continue: sur la base des résultats de la surveillance et de la vérification, des améliora-
tions continues sont apportées afin d’optimiser la sécurité de l’information. 

▪ Planification d’urgence et de récupération: l’organisation élabore des plans de récupération des 
systèmes et des données en cas d’incident de sécurité ou de catastrophe. 

▪ Audit et certification externes: dans certains cas, l’organisation peut se soumettre à un audit et à 
une certification indépendants afin de démontrer sa conformité à la norme ISO 27001. 

(2) Un ISMS conforme à la norme ISO 27001 offre une approche systématique de la sécurité de l’information 
et permet aux entreprises et aux unités organisationnelles de minimiser les risques, d’améliorer la sécurité 

Figure 20: Spirale de maturité de l’ISMS 
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et de gagner la confiance des parties prenantes. La mise en œuvre et le maintien d’un ISMS nécessitent la 
collaboration de différents secteurs de l’entreprise et de l’unité organisationnelle, ainsi qu’une surveillance 
et une mise à jour continues afin de suivre l’évolution des menaces et des exigences. 

 

Recommandation des experts de la Task Force Cyber Security de l’AES: 
Il est recommandé de mettre en place un ISMS conforme à la norme ISO 27001, suivi d’une certifi-
cation (pour les organisations avec un niveau de protection A ou B) 

5.4.10.4 Les phases de l’AES pour la mise en place d’un ISMS 
(1) La mise en place d’un système de gestion de la sécu-
rité de l’information (ISMS) est un processus stratégique qui 
vise à garantir et à améliorer en permanence la sécurité de 
l’information au sein d’une organisation. Cette introduction 
se déroule en plusieurs phases successives: 
(2) L’initiation constitue le point de départ. C’est à ce mo-
ment que la nécessité d’un ISMS est reconnue et acceptée. 
Cela peut être motivé par des exigences légales externes, 
des besoins des clients ou des évaluations internes des 
risques. La direction supérieure s’engage à soutenir l’ISMS. 
(3) Vient ensuite l’analyse du contexte, qui permet d’iden-
tifier les facteurs internes et externes susceptibles d’influen-
cer la sécurité de l’information. Cela inclut la détermination 
des parties prenantes, des lois et réglementations perti-
nentes ainsi que d’autres conditions cadres. 
(4) La direction de l’entreprise définit clairement les rôles, 
les responsabilités et les pouvoirs en matière de sécurité 
de l’information. Le top management s’engage formelle-
ment à soutenir le ISMS afin de favoriser l’intégration de la 

sécurité de l’information dans la culture d’entreprise. 
(5) La phase de planification consiste à élaborer un plan détaillé pour le ISMS. Cela comprend une évaluation 

complète des risques afin d’identifier les menaces et les vulnérabilités. Des objectifs et des mesures de 
sécurité sont élaborés afin de réduire le risque à un niveau acceptable pour l’entreprise et les unités orga-
nisationnelles. 

(6) La phase de mise en œuvre comprend l’implémentation concrète des mesures développées lors de la 
planification. Cela comprend l’introduction de directives de sécurité, la formation du personnel, la mise en 
place de contrôles de sécurité et l’installation de systèmes de surveillance. 

(7) La surveillance et la mesure sont essentielles pour garantir que les objectifs de sécurité définis sont at-
teints. Des audits internes et externes ainsi que des vérifications régulières garantissent que les processus 
définis sont efficaces et peuvent être améliorés en permanence. 

(8) L’évaluation des performances analyse les données collectées afin d’évaluer l’efficacité du ISMS. Cette 
phase identifie également les possibilités d’amélioration visant à optimiser les pratiques et les processus 
de sécurité. 

(9) L’amélioration continue est mise en œuvre sur la base des résultats de l’évaluation. Il peut s’agir d’adapter 
des processus, d’introduire de nouvelles technologies ou de former le personnel. 

(10) La revue de direction est effectuée régulièrement par la direction générale. Elle examine l’efficacité de 
l’ISMS par rapport aux objectifs commerciaux et aux orientations stratégiques de l’organisation. Des ajus-
tements sont effectués pour s’assurer que l’ISMS reste conforme aux exigences. 

(11) La mise en place d’un ISMS est donc un processus cyclique qui vise à faire de la sécurité de l’information 
une partie intégrante de la culture d’entreprise et à l’améliorer en permanence. 

(12) La procédure de mise en place du ISMS est décrite en détail dans les chapitres suivants. 

Figure 21: Phases de l’AES pour la mise en place de 
l’ISMS (source AES) 
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5.4.11 Sécurité de l’information: CSF NIST version 1.1 
(1) Le NIST Cybersecurity Framework (CSF) est un cadre de l’Ins-
titut national des normes et de la technologie (NIST) des États-Unis 
qui aide les entreprises et les unités organisationnelles à dévelop-
per et à améliorer leur cybersécurité. Le cadre a été développé pour 
servir d’instrument volontaire pour les entreprises et les unités or-
ganisationnelles de toutes tailles et de tous secteurs. Il se compose 
de cinq fonctions centrales: «Identify», «Protect», «Detect», «Res-
pond», et «Recover». 
(2) La fonction «Identify» vise à comprendre les éléments fonda-
mentaux des risques de cybersécurité. Cela comprend l’identifica-
tion des actifs, des menaces et des vulnérabilités, ainsi que la 
définition des objectifs de protection et des priorités. 
(3) Dans la fonction «Protect», des mesures sont prises pour limi-
ter ou contrôler les risques identifiés. Cela comprend la protection 
des systèmes, des données et des processus par des contrôles de 
sécurité, des formations et une sensibilisation des employés à la 

sécurité. 
(4) La fonction «Detect» se concentre sur l’identification précoce des anomalies et des incidents de sécurité. 

Pour ce faire, des mécanismes de surveillance, des systèmes de détection d’intrusion (IDS) et d’autres 
technologies sont utilisés afin de détecter toute activité inhabituelle. 

(5) La fonction «Respond» met l’accent sur la réaction rapide aux incidents de sécurité. Les entreprises et les 
unités organisationnelles développent des plans de réaction clairs afin de pouvoir réagir efficacement aux 
cyberattaques ou autres incidents de sécurité. Cela implique également la collaboration avec des parte-
naires externes et les autorités. 

(6) La fonction «Recover» s’adresse à la capacité d’une organisation à revenir le plus rapidement possible à 
un fonctionnement normal après un incident de sécurité. Cela implique la mise en œuvre de plans de 
récupération, l’évaluation de l’efficacité des mesures et l’adaptation des stratégies de récupération sur la 
base des enseignements tirés des incidents. 

(7) Le CSF NIST offre un cadre flexible qui permet aux entreprises et aux unités organisationnelles de déve-
lopper et d’adapter leur propre stratégie de cybersécurité. Il est reconnu dans le monde entier comme une 
méthode éprouvée pour renforcer la résilience des TIC des entreprises et des unités organisationnelles et 
pour relever efficacement les défis croissants dans le domaine de la cybersécurité. 

 

La norme minimale pour les TIC a été adoptée dans le contrat d’électricité. Ainsi, le cadre NIST doit 
être appliqué.  

5.4.12 Sécurité de l’information: mise en réseau de l’ISMS avec le CSF NIST 1.1 
(1) La mise en réseau des systèmes de gestion de la sécurité de 
l’information (ISMS) avec le Cybersecurity Framework (CSF) NIST 
a du sens, car elle permet une stratégie de sécurité globale et équi-
librée. Alors que l’ISMS couvre un large éventail d’aspects de la 
sécurité, le CSF NIST offre une focalisation spécifique sur les défis 
de la cybersécurité. L’intégration permet aux entreprises et aux 
unités organisationnelles de développer à la fois une pratique de 
sécurité générale robuste et de mettre en œuvre des mesures ci-
blées pour se prémunir contre les cybermenaces. 
(2) L’ISMS fournit un cadre pour la gestion des risques et la mise 
en œuvre des bonnes pratiques, tandis que le CSF NIST fournit 
des orientations concrètes en matière de cybersécurité. Cette 
combinaison améliore la flexibilité et l’adaptabilité, car les entre-
prises et les unités organisationnelles peuvent intégrer les exi-
gences spécifiques du CSF NIST dans leur ISMS. Figure 23: Mise en réseau ISMS avec CSF NIST 

Illustration 22 Cadre de cybersécurité du NIST 
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(3) Grâce à cette mise en réseau, les entreprises et les unités organisationnelles peuvent non seulement 
renforcer la sécurité de leurs informations, mais aussi réagir efficacement aux menaces dynamiques et en 
constante évolution de l’environnement numérique. 

(4) Voici quelques possibilités de mise en réseau d’un ISMS avec le CSF NIST: 
▪ Évaluation et gestion des risques: l’ISMS offre une méthode complète d’identification, d’évaluation 

et de contrôle des risques. Ces processus peuvent être intégrés de manière transparente dans la com-
posante d’évaluation des risques du NIST CSF afin de garantir une vision cohérente et holistique des 
risques. 

▪ Protection et défense: l’ISMS contient déjà des pratiques et des contrôles éprouvés pour la protection 
des systèmes et des données. Ces contrôles peuvent être comparés aux pratiques de protection et de 
défense du CSF NIST afin de s’assurer que les niveaux de protection sont complets et efficaces. 

▪ Détection des événements et réaction: le ISMS ne contient pas de processus de détection des inci-
dents de sécurité et de réaction à ceux-ci. Ceux-ci peuvent être intégrés aux composantes de détection 
et de réponse aux incidents de sécurité du CSF NIST afin de garantir que les menaces sont détectées 
en temps utile et traitées de manière appropriée. 

▪ Communication et coordination: l’ISMS peut prendre en charge la communication interne et la coor-
dination des activités de sécurité. Ces activités peuvent être intégrées dans les composantes de com-
munication et de coordination du CSF NIST afin de garantir que les informations sur les incidents de 
sécurité sont partagées efficacement. 

▪ Surveillance et amélioration: les deux cadres soulignent l’importance de la surveillance et de l’amé-
lioration continue. La surveillance des métriques de l’ISMS peut être intégrée dans les composantes 
de surveillance et d’amélioration du CSF NIST afin de garantir que les performances de sécurité sont 
évaluées et optimisées en permanence. 

▪ Communication des risques: la communication des cyber-risques et des mesures à prendre à la 
direction et aux parties prenantes est essentielle. Un ISMS peut servir de base à la communication des 
risques et s’intégrer parfaitement à la composante de communication et de coordination du CSF NIST. 

(5) L’intégration d’un ISMS au CSF NIST permet d’adopter une approche globale de la sécurité de l’informa-
tion, en combinant les meilleures pratiques et méthodes des deux cadres. Elle garantit que l’organisation 
répond aux exigences globales de la sécurité de l’information et de la cybersécurité, tout en conservant la 
flexibilité et l’adaptabilité nécessaires pour répondre à l’évolution des menaces et des risques. 

5.4.13 Sécurité de l’information: collaboration 
(1) La collaboration visant à accroître la résilience des TIC est 
essentielle pour garantir que les systèmes et les infrastructures 
TIC résistent aux perturbations et aux menaces. La résilience 
des TIC fait référence à la capacité des systèmes TIC à se re-
mettre des perturbations, à se rétablir rapidement et à pour-
suivre leurs activités. Voici quelques aspects importants de la 
collaboration pour améliorer la résilience des TIC: 
▪ Collaboration avec les législateurs, les autorités et les 
régulateurs: la collaboration avec les représentants légaux et 

les autorités est impérative sur le plan interdisciplinaire. Cela permet d’aborder et de réagir aux me-
naces actuelles. Les directives, compléments et adaptations visant à accroître la résilience des TIC 
peuvent ainsi être élaborés, adoptés et mis en œuvre ensemble de manière réaliste et en temps utile. 

▪ Collaboration au sein de la branche: une collaboration nationale et internationale à l’échelle de la 
branche est essentielle pour accroître la résilience des TIC et doit impérativement être encouragée et 
maintenue. C’est le seul moyen pour créer et réviser les normes de la branche, et pour trouver un large 
soutien. 

▪ Collaboration avec les fabricants et les prestataires de services: il est impératif de collaborer avec 
les fournisseurs, les fabricants et les prestataires de services. Cela permet d’augmenter la résilience 
des TIC dans les différents systèmes et de réagir en temps réel aux menaces actuelles dans les sys-
tèmes. 

Figure 24 Collaboration (source allegra Blog) 
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▪ Équipes interdisciplinaires: la résilience des TIC nécessite la collaboration d’experts de différents 
domaines. Cela inclut notamment les experts informatiques, les spécialistes de la sécurité, les équipes 
de gestion des urgences et les représentants d’autres services concernés, tels que les RH, le service 
juridique et la gestion des risques. 

▪ Évaluation et gestion des risques: une compréhension commune des risques et des menaces pe-
sant sur les systèmes TIC est essentielle. Des équipes interdisciplinaires doivent effectuer des évalua-
tions des risques afin d’identifier les vulnérabilités et les menaces spécifiques et de développer des 
mesures pour réduire les risques. 

▪ Préparation et réponse aux situations d’urgence: les équipes doivent élaborer des plans de prépa-
ration aux situations d’urgence afin d’être prêtes à faire face à des perturbations inattendues. Cela 
implique l’identification des systèmes TIC critiques, l’élaboration de plans d’urgence et la formation du 
personnel sur la manière de réagir en cas de panne. 

▪ Planification de la continuité: les plans de continuité ne peuvent être élaborés que de manière inter-
disciplinaire. Ces plans décrivent la manière dont les activités de l’entreprise seront maintenues, même 
si les systèmes TIC sont affectés. Cela peut inclure l’utilisation de systèmes de sauvegarde, de services 
cloud et d’autres mécanismes de récupération. 

▪ Mesures de sécurité: la résilience des TIC implique également la mise en œuvre de mesures de 
sécurité afin de protéger les systèmes contre les menaces. Les équipes de sécurité doivent travailler 
en étroite collaboration avec les équipes de résilience TIC afin de s’assurer que les mesures de pro-
tection sont intégrées dans les plans de résilience. 

▪ Technologie et infrastructure: les équipes TIC doivent surveiller l’infrastructure TIC et s’assurer 
qu’elle est résistante aux pannes. Cela peut inclure des solutions de haute disponibilité, la redondance 
et une maintenance régulière. 

▪ Formation et sensibilisation: les employés de différents départements et secteurs devraient être for-
més et sensibilisés à l’importance de la résilience des TIC et à la manière dont ils peuvent y contribuer. 

▪ S’exercer et faire des essais: des exercices et des essais réguliers des plans d’urgence et de récu-
pération sont essentiels pour garantir l’efficacité des plans de résilience des TIC. Ces exercices doivent 
simuler des scénarios réalistes et encourager la collaboration entre les unités organisationnelles. 

▪ Communication et échange d’informations: une communication ouverte et efficace entre les 
équipes est essentielle, en particulier pendant un incident. Les équipes doivent savoir comment échan-
ger des informations et prendre des décisions. 

▪ Amélioration continue: la collaboration visant à accroître la résilience des TIC devrait être un proces-
sus continu. Les équipes devraient régulièrement recueillir des informations en retour, analyser les 
dysfonctionnements et mettre à jour les plans afin d’améliorer continuellement la résilience. 

(2) La collaboration pour une résilience TIC accrue est un effort global qui nécessite l’interaction de différentes 
unités organisationnelles et d’experts. Il est important que l’organisation considère la résilience TIC comme 
une partie essentielle de son processus d’entreprise et qu’elle fournisse les ressources et le soutien né-
cessaires. 

 

Recommandation des experts de la Task Force Cyber Security de l’AES: 
Une collaboration intensive et constructive constitue une base essentielle pour accroître la rési-
lience des TIC. Elle doit être mise en place, encouragée, vécue activement et entretenue. Elle doit 
être vécue et soutenue par la direction. 

5.5 Outils pour améliorer la résilience des TIC 
(1) L’utilisation d’outils joue un rôle crucial dans l’augmentation de la résilience TIC des entreprises et des 

unités organisationnelles. Ces outils comprennent des solutions logicielles, des instruments de surveil-
lance, des plateformes de sécurité et des processus automatisés qui servent à identifier les vulnérabilités, 
à détecter les attaques et à permettre des réactions rapides aux incidents de sécurité. Ils aident à mettre 
en œuvre des politiques de sécurité, à effectuer des analyses de risques et à surveiller l’infrastructure TIC 
en temps réel. L’utilisation de tels outils permet une approche proactive de la sécurité des TIC en contri-
buant à la détection précoce des menaces potentielles et à la mise en place rapide de contre-mesures. 
L’intégration de technologies et d’outils avancés permet aux entreprises et aux unités organisationnelles 
de renforcer leur résistance aux cybermenaces et d’optimiser la protection de leurs technologies de l’in-
formation et de la communication. 
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5.5.1 Outils de l’AES pour accroître la résilience des TIC 

 

Les outils suivants ont été développés et créés par l’AES et sont à la disposition des membres de 
l’AES pour augmenter la résilience des TIC: 
• VSE&BFE-Assement-Tool_NIST-CSF-1.1_++ 
• VSE&BFE-Tool_for_NIST-CSF-1.1_Checkpoints_acc.to_NIST-SP800-53_CCM_CIS 
• VSE-Assessment-Tool_ISO27001-Annex-A_incl._Checkpoints_acc.to_ISO27002 
• VSE-Tool_ISO27001-ISMS_Assessment-Goals 
• VSE-Tool_NIST-CSF-1.1_HoP-Mapping 
• VSE-Tool_ISO27001-Annex-A_HoP-Mapping 

 

 

Recommandation des experts de la Task Force Cyber Security de l’AES: 
Les outils mis à disposition par l’AES doivent être appliqués. Ils aident l’utilisateur à augmenter 
systématiquement la résilience des TIC. 

 

 

Les outils, frameworks, normes, standards, guidelines et publications nécessitent très souvent une 
licence pour être utilisés et appliqués. Ainsi, ils ne peuvent être utilisés par les entreprises et les 
unités organisationnelles que si une licence valable est disponible. Cela vaut en particulier pour les 
normes SNV, ISO, ISA, EN, DIN, IEEE. 

 

 
Une description détaillée des outils de l’AES se trouve en annexe. 
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5.5.2 Autres outils disponibles pour aider à augmenter la résilience des TIC 
 

 

Les outils suivants sont disponibles pour aider à augmenter la résilience des TIC: 
• Common Vulnerability Scoring System CVSS 
• Light and Right Security ICS (LARS ICS) 
• Cybersecurity Evaluation Tool CSET® 

 

 

Cette énumération n’est pas exhaustive. Il existe d’autres outils qui contribuent à augmenter la 
résilience des TIC. 

 

 

Les outils, frameworks, normes, standards, guidelines et publications nécessitent très souvent une 
licence pour être utilisés et appliqués. Ainsi, ils ne peuvent être utilisés par les entreprises et les 
unités organisationnelles que si une licence valable est disponible. Cela vaut en particulier pour les 
normes SNV, ISO, ISA, EN, DIN, IEEE. 

6. Procédure pour augmenter la résilience des TIC: mise en place du ISMS avec 
mise en réseau du CSF NIST 1.1 

(1) La mise en place d’un système de gestion de la sécurité de l’information (ISMS) avec une mise en réseau 
systématique avec le CSF NIST 1.1 par étapes a du sens car il offre une approche structurée et globale 
de la sécurité de l’information dans une organisation. Ceci pour les raisons suivantes: 
▪ Planification systématique: la mise en place progressive permet une planification approfondie de 

l’ISMS. Cela implique l’identification des objectifs, des ressources et des responsabilités. 
▪ Engagement du top management: grâce à une mise en œuvre progressive, le top management est 

impliqué dans le processus dès le début. L’engagement de la direction est essentiel à la réussite d’un 
ISMS, car il fournit des ressources et un soutien. 

▪ Processus d’amélioration continue: l’introduction progressive favorise l’idée d’amélioration conti-
nue. Les entreprises et les unités organisationnelles peuvent régulièrement examiner et adapter leurs 
pratiques de sécurité afin de rester en phase avec l’évolution des menaces et des exigences. 

▪ Évaluation des risques: l’introduction progressive permet une évaluation approfondie des risques. 
L’identification des risques est essentielle pour mettre en œuvre des mesures de sécurité appropriées. 

▪ Allocation adéquate des ressources: en adoptant une approche progressive, les entreprises et les 
unités organisationnelles peuvent s’assurer que des ressources suffisantes sont disponibles pour la 
mise en œuvre et le maintien de l’ISMS. 

▪ Intégration dans les processus existants: l’introduction progressive permet d’intégrer l’ISMS dans 
les processus commerciaux déjà existants. Cela facilite l’acceptation et la mise en œuvre par les col-
laborateurs. 

▪ Formation et sensibilisation: l’introduction progressive permet une formation ciblée des employés et 
une sensibilisation à la sécurité de l’information dans toute l’organisation. 

▪ Certification et reconnaissance: l’introduction progressive pose la première pierre d’une certification 
selon des normes internationales comme l’ISO 27001. Une telle certification peut renforcer la confiance 
des clients et des partenaires. 

(2) Dans l’ensemble, l’introduction progressive d’un ISMS avec la mise en réseau du NIST CFS 1.1 permet 
une mise en œuvre méthodique et bien coordonnée des pratiques de sécurité de l’information. Ceci est 
particulièrement important dans un monde de plus en plus interconnecté et numérisé, où la sécurité de 
l’information joue un rôle critique pour le succès de l’entreprise. 
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(3) La mise en place d’un ISMS avec la mise en réseau du CSF 1.1 du NIST est divisée en huit phases: 

 

Figure 25: Circuit détaillé des huit phases de l’AES pour la mise en place et l’exploitation de l’ISMS (source AES) 

(4) La mise en place d’un système de gestion de la sécurité de l’information (ISMS) en huit phases suit une 
approche structurée afin de garantir que les pratiques de sécurité de l’information sont développées et 
mises en œuvre efficacement au sein d’une organisation. 
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6.1 Phase 1: base et planification; décision d’adopter un ISMS; définition des objectifs 
(1) La base et la planification de la mise en place d’un ISMS constituent un fondement décisif pour la réussite 

de l’ensemble du projet. 

 

Responsabilité: Top management, niveau C 

Compétence: Top management, niveau C 

Organismes impli-
qués: 
 

Personnel spécifique de la sécurité de l’information, 
experts et consultants externes 

Points à traiter 

▪ Sensibilisation et engagement des cadres supé-
rieurs en matière de sécurité de l’information 

▪ Identification des groupes d’intérêt (stakeholders) 
▪ Présenter et appliquer les exigences légales et ré-

glementaires 
▪ (en particulier les prescriptions selon l’OApEl) 
▪ Définir l’applicabilité (outils d’évaluation) 
▪ Dériver les processus commerciaux 
▪ Mettre en évidence les champs d’action 
▪ Définir / adapter l’objectif de la sécurité de l’infor-

mation 
▪ Décision de principe pour l’introduction d’un ISMS 

au niveau du conseil d’administration, de la direc-
tion du groupe ou de la direction générale (C-Le-
vel) 

▪ Définir et initier les objectifs du ISMS 
Tableau 7: Phase 1 ISMS: base et planification; décision d’adopter un ISMS; définition des objectifs 

6.1.1 Sensibilisation et engagement des cadres supérieurs en matière de sécurité de l’information 

(1) La sensibilisation et l’engagement de la direction en matière de sécurité de l’information sont essentiels 
pour garantir la réussite de la mise en œuvre de l’ISMS dans l’ensemble de l’organisation. Ce processus 
comprend 
▪ Sensibilisation: la sensibilisation commence par la création d’une conscience claire de l’importance 

de la sécurité de l’information. Cela peut se faire par le biais de formations, d’ateliers, de présentations 
ou d’autres moyens de communication. Il est important que le TOP management comprenne les me-
naces et les risques actuels pour la sécurité de l’information et soit conscient de l’impact que les inci-
dents de sécurité peuvent avoir sur l’organisation. 

▪ Engagement: la direction doit s’engager activement à soutenir la mise en œuvre du ISMS. Cet enga-
gement se manifeste par la mise à disposition de ressources, l’aide à la définition d’objectifs et de 
politiques de sécurité ainsi que l’intégration de la sécurité de l’information dans la culture globale de 
l’entreprise. La direction doit préciser que la sécurité de l’information n’est pas seulement une question 
technique, mais un élément fondamental de la gestion de l’entreprise. 

(2) La sensibilisation et l’engagement de la direction constituent la base de l’approche globale de la sécurité 
de l’information de l’entreprise et des unités organisationnelles. Si la direction comprend l’importance de 
la sécurité de l’information et s’engage à soutenir les mesures correspondantes, la probabilité d’une mise 
en place et du maintien du ISMS augmente considérablement. Ce soutien est également essentiel pour 
sensibiliser et motiver les collaborateurs à la sécurité de l’information à tous les niveaux de l’organisation. 

 

Les points sont illustrés dans les documents types suivants dans les annexes: 
• HoP-00: Politique de gestion et d’entrepreneuriat 
• HoP-01-00: Directive sur la gestion des affaires 

 

 

Les experts de la Task Force Cyber Security de l’AES recommandent de faire appel à un expert 
externe pour sensibiliser et engager les cadres supérieurs à la sécurité de l’information. Grâce à 
une exécution adaptée au management, l’affinité et l’obligation peuvent ainsi être mieux expliquées. 
Il est très important que la sécurité de l’information soit soutenue et encouragée de manière globale 
par le niveau de direction le plus élevé. 
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6.1.2 Identification des groupes d’intérêt (stakeholders) 

(1) L’identification des parties prenantes, également appelées stakeholders, est une étape essentielle dans 
le cadre de la mise en place d’un ISMS. Ces parties prenantes jouent un rôle crucial dans la définition, la 
mise en œuvre et le maintien du ISMS. Voici les étapes de l’identification des parties prenantes: 
▪ Analyse de la structure organisationnelle: la structure organisationnelle doit être analysée afin 

d’identifier les acteurs clés et les départements qui ont une influence directe sur la sécurité de l’infor-
mation. Cela inclut typiquement la direction, les départements IT/OT, les responsables de la sécurité, 
les départements de la conformité et d’autres domaines pertinents. 

▪ Exigences légales et réglementaires: l’identification des parties prenantes passe également par 
l’analyse des exigences légales et réglementaires. Celles-ci peuvent comprendre des dispositions re-
latives à la sécurité des données, des règles de protection des données ou des réglementations spé-
cifiques à un secteur. Les autorités ou organes de contrôle correspondants sont considérés comme 
des parties prenantes importantes. 

▪ Partenaires internes et externes: les partenaires externes tels que les clients, les fournisseurs et les 
prestataires de services peuvent également être considérés comme des parties prenantes, en particu-
lier s’ils ont accès à des informations sensibles. Les partenaires internes impliqués dans les processus 
commerciaux doivent également être pris en compte. 

▪ Employés: les employés à tous les niveaux de l’organisation sont des parties prenantes essentielles. 
Cela comprend non seulement le personnel informatique, mais aussi les employés d’autres unités or-
ganisationnelles, car ils peuvent tous contribuer à la sécurité des informations ou être concernés par 
celle-ci. 

▪ Direction et propriétaires: la direction et les propriétaires de l’organisation sont d’une importance 
capitale. Leur engagement et leur soutien sont essentiels à la réussite du ISMS. Il est donc essentiel 
d’identifier les décideurs clés et de les impliquer. 

▪ Les parties prenantes externes: les parties prenantes externes telles que les clients, les investis-
seurs, les actionnaires et le public peuvent avoir un intérêt dans la sécurité de l’information de l’orga-
nisation. Leurs attentes et exigences doivent être prises en compte. 

▪ Évaluation des risques: une évaluation des risques peut également aider à identifier les parties pre-
nantes potentielles en analysant quelles parties pourraient être les plus touchées par les risques de 
sécurité. 

(2) L’identification des parties prenantes est un processus itératif qui nécessite une analyse minutieuse de 
l’organisation et de son environnement. Les besoins et les attentes de ces parties prenantes sont pris en 
compte dans les différentes phases du projet ISMS afin de s’assurer que leurs intérêts sont correctement 
adressés. 

 

Les points sont illustrés dans les documents types suivants dans les annexes: 
• HoP-01-01 Directive sur la sécurité de l’information et la gestion de la sécurité de l’information ISM 
• HoP-01-01-01 Directive domaine ISM: Cadre de la sécurité de l’information 

 

 

Recommandation des experts de la Task Force Cyber Security de l’AES: 
Des formations de sensibilisation dispensées par un expert externe permettent d’obtenir la com-
préhension, l’acceptation et le soutien des parties prenantes. Les parties prenantes doivent être 
conscientes de la portée d’une politique de sécurité de l’information cohérente. Elles portent une 
grande responsabilité et il faut exiger et encourager leur participation et leur collaboration cons-
tructive. Toutes les parties prenantes doivent être conscientes de leur rôle en matière de sécurité 
de l’information! 

6.1.3 Présenter et appliquer les exigences légales et réglementaires 

(1) Toutes les exigences légales et réglementaires en matière de sécurité de l’information qui s’appliquent à 
une entreprise et à ses unités organisationnelles doivent être identifiées, présentées et respectées. Dans 
ce guide, toutes les exigences légales et réglementaires sont énumérées en annexe. Celles-ci doivent 
être ancrées par les entreprises et les unités organisationnelles dans une directive correspondante. Grâce 
à la formation et à la sensibilisation, tous les services impliqués sont informés de ces directives. 
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Les points sont illustrés dans les documents types suivants dans les annexes: 
• HoP-01-01 Directive sur la sécurité de l’information et la gestion de la sécurité de l’information ISM 
• HoP-01-01-01 Directive domaine ISM: Cadre de la sécurité de l’information 

 

 

Recommandation des experts de la Task Force Cyber Security de l’AES: 
L’identification et l’application des exigences légales et réglementaires dans le cadre de la sécurité 
de l’information sont importantes pour garantir que l’entreprise se conforme aux exigences légales, 
assure la protection des données et minimise les risques juridiques potentiels. 

6.1.4 Définir l’applicabilité (outils d’évaluation) 

(1) L’applicabilité détermine le champ d’application fondamental de la sécurité de l’information. Il s’agit pour 
les entreprises et les unités organisationnelles d’analyser et de déterminer comment les différents con-
trôles doivent être appliqués ou traités. 

Applicabilité des contrôles du CSF NIST 1.1: 
(2) L’applicabilité du CSF NIST 1.1 se réfère à l’efficacité et à la polyvalence de l’application du framework 

dans différentes entreprises, unités organisationnelles et scénarios. Cette applicabilité repose sur la ca-
pacité du framework à aider les entreprises et les unités organisationnelles à identifier, protéger et détecter 
les incidents de sécurité, à y répondre de manière appropriée et à restaurer les infrastructures TIC après 
des interruptions ou des pannes dues à des cyberattaques. 

(3) La version 1.1 du CSF NIST fournit les meilleures pratiques et les lignes directrices pour le développement 
et l’amélioration des stratégies de cybersécurité. L’applicabilité du framework est démontrée par le fait que 
le cadre est suffisamment flexible pour être appliqué à différents secteurs, tailles d’entreprises et d’unités 
organisationnelles et paysages de menaces spécifiques. 

(4) Le framework permet aux entreprises et aux unités organisationnelles d’identifier leurs risques et actifs 
individuels, de mettre en œuvre des mesures de protection appropriées, de réagir rapidement aux me-
naces, de développer des plans de récupération efficaces après un incident et d’améliorer continuellement 
leurs pratiques de cybersécurité. 

(5) L’applicabilité du CSF NIST 1.1 s’étend à différents domaines puisqu’il sert de cadre à une stratégie glo-
bale de cybersécurité. Il permet aux entreprises et aux unités organisationnelles d’adapter le cadre à leurs 
besoins spécifiques tout en maintenant une approche cohérente et globale de la cybersécurité. 

 

Les points sont illustrés dans les documents types suivants dans les annexes: 
• HoP-01-01 Directive sur la sécurité de l’information et la gestion de la sécurité de l’information ISM 
• HoP-01-01-01 Directive domaine ISM: Cadre de la sécurité de l’information 

 

 

Pour définir l’applicabilité des contrôles dans le CSF NIST 1.1, on peut utiliser «VSE&BFE-Asse-
ment-Tool_NIST-CSF-1.1_++». 

 

 

En annexe se trouve une description détaillée pour l’«outil d’évaluation norme minimale TIC AES 
& OFEN-TIC++» et l’«outil d’évaluation AES_ISO27001-Annex-A_incl._Controls_acc.to_ISO27002». 

 

 

Recommandation des experts de la Task Force Cyber Security de l’AES: 
L’utilisation de tous les documents et normes du NIST est gratuite et peut donc être utilisée sans 
restriction. 

«Statement of Applicability» (SoA) pour la norme ISO 27001: 

(6) «Statement of Applicability» (SoA) est un document important dans le contexte de l’ISO/ 27001.) La dé-
claration d’applicabilité sert à définir le champ d’application et les détails de la manière dont une organi-
sation va mettre en œuvre les exigences de l’ISO 27001 pour protéger ses actifs informationnels. Voici 
une ventilation des principaux éléments de la «Statement of Applicability»: 
▪ 1. Champ d’application: le SoA commence par une déclaration claire sur le champ d’application du 

ISMS. Elle définit les limites des valeurs d’information couvertes et la mesure dans laquelle les exi-
gences de l’ISO 27001 sont appliquées. 

▪ 2. Objectifs de contrôle et contrôles applicables: l’objectif principal du SoA est d’énumérer les ob-
jectifs de contrôle et les contrôles spécifiques de la norme ISO 27001 que l’organisation a mis en place. 
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Ces contrôles sont sélectionnés sur la base d’une évaluation des risques et du contexte individuel de 
l’organisation. Le SoA contient le numéro de chaque contrôle, son titre et une brève description de la 
manière dont il est appliqué. 

▪ 3. Justification des exclusions: s’il existe des objectifs de contrôle ou des contrôles que l’organisa-
tion a décidé de ne pas mettre en œuvre, le SoA devrait fournir une justification claire de ces exclu-
sions. Cela est souvent lié à une évaluation des risques, dans laquelle l’organisation détermine qu’un 
contrôle particulier n’est pas nécessaire ou réalisable dans son contexte. 

▪ 4. Contrôles supplémentaires: dans certains cas, les entreprises et les unités organisationnelles 
peuvent mettre en œuvre des contrôles supplémentaires qui ne sont pas explicitement mentionnés 
dans l’ISO 27001. Ceux-ci peuvent être ajoutés au SoA, ainsi que leurs descriptions et justifications. 

▪ 5. Compétence et responsabilités des contrôles: le SoA peut également indiquer qui est respon-
sable de la mise en œuvre et du maintien de chaque contrôle. Cela permet de s’assurer qu’il existe 
une responsabilité au sein de l’organisation pour chaque contrôle. 

▪ 6. Processus de révision et de mise à jour: le document doit présenter le processus de révision et 
de mise à jour régulière de l’«énoncé d’applicabilité». Cela permet de s’assurer que le ISMS reste 
efficace lorsque le contexte et les risques de l’organisation évoluent. 

(7) Le «Statement of Applicability» est un document dynamique qui doit être régulièrement revu et mis à jour 
afin de refléter les changements dans l’environnement de sécurité de l’information de l’organisation et 
l’évolution des profils de risque. C’est un outil indispensable pour les entreprises et les unités organisa-
tionnelles qui souhaitent obtenir la certification ISO 27001, car il permet de comprendre clairement com-
ment les contrôles de sécurité de l’information sont appliqués dans l’organisation. 

 

Les points sont illustrés dans les documents types suivants dans les annexes: 
• HoP-01-01 Directive sur la sécurité de l’information et la gestion de la sécurité de l’information ISM 
• HoP-01-01-01 Directive domaine ISM: Cadre de la sécurité de l’information 

 

 

Pour le SoA selon la norme ISO 27001 Annexe A, il convient d’utiliser l’outil «VSE-Assessment-
Tool_ISO27001-Annex-A_incl._Controls_acc.to_ISO27002». 

 

 

En annexe se trouve une description détaillée pour «VSE&BFE-Assement-Tool_NIST-CSF-1.1_++» 
et «VSE-Assessment-Tool_ISO27001-Annex-A_incl._Controls_acc.to_ISO27002». 

 

 

Les outils, frameworks, normes, standards, guidelines et publications nécessitent très souvent une 
licence pour être utilisés et appliqués. Ainsi, ils ne peuvent être utilisés par les entreprises et les 
unités organisationnelles que si une licence valable est disponible. Cela vaut en particulier pour les 
normes SNV, ISO, ISA, EN, DIN, IEEE. 

6.1.5 Mise en évidence et déclinaison des processus commerciaux 

(1) La représentation des processus d’entreprise en rapport avec la sécurité de l’information implique une 
analyse approfondie et une identification de toutes les activités et procédures au sein d’une organisation 
qui peuvent influencer la sécurité des informations. Ce processus est essentiel pour comprendre les 
risques potentiels et mettre en place des mesures de protection efficaces. Pour commencer, tous les 
processus commerciaux pertinents qui traitent, stockent ou transmettent des données sont identifiés. Cela 
inclut toutes les activités qui ont un lien direct avec des informations sensibles. L’analyse se concentre sur 
la manière dont les informations circulent au sein de ces processus, depuis leur origine jusqu’à leur trans-
mission, en passant par leur traitement et leur stockage. 

(2) L’étape suivante consiste en une évaluation approfondie des risques. Cela comprend l’identification des 
vulnérabilités et des menaces qui mettent en péril l’intégrité, la confidentialité et la disponibilité des infor-
mations. L’évaluation des risques permet de déterminer la probabilité et l’impact des incidents de sécurité. 
Sur la base des résultats de l’évaluation des risques, des mesures de protection ciblées sont développées 
et mises en œuvre. Celles-ci peuvent être de nature technique, organisationnelle ou personnelle et visent 
à garantir la sécurité des processus commerciaux et des informations qui y sont traitées. 

(3) Il est important d’intégrer les politiques et les procédures de sécurité dans les processus d’entreprise. Cela 
permet de garantir que les aspects de sécurité sont pris en compte dès le départ et que les collaborateurs 
les observent dans leurs activités quotidiennes. La surveillance des processus commerciaux est un 
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processus continu. Cela garantit que les mesures de sécurité mises en œuvre sont efficaces et peuvent 
être adaptées si nécessaire pour répondre à l’évolution des menaces ou des besoins commerciaux. 

(4) Dans l’ensemble, la présentation complète des processus commerciaux dans le contexte de la sécurité 
de l’information contribue à développer une compréhension approfondie des exigences de sécurité d’une 
organisation et à garantir que des mesures de protection appropriées sont mises en œuvre pour assurer 
l’intégrité, la confidentialité et la disponibilité des informations. 

 
Figure 26: Processus dans les entreprises et les unités organisationnelles (source AES) 

(5) Les processus d’une organisation qui sont liés à la sécurité de l’information doivent être identifiés, identifiés 
et inventoriés en conséquence. Les entreprises et les unités organisationnelles doivent ancrer cela dans 
une directive correspondante. Grâce à la formation et à la sensibilisation, tous les services impliqués sont 
informés de ces directives.  

 

Les points sont illustrés dans les documents types suivants dans les annexes: 
• HoP-01-01 Directive sur la sécurité de l’information et la gestion de la sécurité de l’information ISM 
• HoP-01-01-01 Directive domaine ISM: Cadre de la sécurité de l’information 
• HoP-01-01-03 Directive domaine ISM: scénario de référence dans l’ISMS 
• HoP-01-01-03-03 Guide de travail Domaine ISMS: Gestion des actifs et classification des informa-

tions 
 

 

Recommandation des experts de la Task Force Cyber Security de l’AES: 
La mise en évidence et la déduction des processus commerciaux pour la sécurité de l’information 
sont importantes pour comprendre les exigences et les risques spécifiques liés aux différentes 
activités de l’entreprise et pour développer des mesures de sécurité ciblées qui soutiennent et pro-
tègent les objectifs commerciaux. Les processus ne doivent pas se limiter à aux prescriptions faites 
dans l’OApEl. Il est recommandé d’introduire une ligne de base pour tous les processus de sécurité 
de l’information. 

6.1.6 Identifier les champs d’action pour la sécurité de l’information 

(1) La définition des champs d’action pour la sécurité de l’information sur la base des processus commerciaux 
s’effectue par un processus minutieux d’analyse, d’identification et de catégorisation afin de garantir que 
tous les aspects pertinents de la sécurité de l’information sont pris en compte. Tout commence par une 
analyse approfondie des processus d’entreprise afin d’identifier toutes les activités liées au traitement, au 
stockage ou à la transmission d’informations. Cette analyse permet de comprendre les flux d’informations 
au sein de l’organisation et d’identifier les processus qui sont particulièrement critiques pour la sécurité de 
l’information. 
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(2) Après l’identification de ces processus commerciaux critiques, une évaluation des risques est effectuée. 
Les points faibles potentiels, les menaces et les risques sont alors analysés afin de déterminer quels 
aspects de la sécurité de l’information sont les plus menacés. Cette évaluation aide à hiérarchiser les 
champs d’action et à définir les priorités pour les mesures de sécurité. La définition des champs d’action 
se réfère ensuite à des mesures concrètes qui doivent être prises pour réduire les risques identifiés. Il 
peut s’agir de l’introduction de mesures techniques de sécurité, de la mise en œuvre de politiques et de 
procédures de sécurité, de formations pour les employés ou d’adaptations organisationnelles. 

(3) Les champs d’action peuvent se concentrer sur différents domaines, tels que la protection contre les accès 
non autorisés, la garantie de l’intégrité des données, la disponibilité des systèmes critiques ou la mise en 
œuvre de plans de reprise après sinistre. La définition de ces champs d’action se fait en étroite collabora-
tion avec les objectifs de l’organisation et les exigences spécifiques de ses processus commerciaux. Il 
s’agit d’un processus itératif qui nécessite un suivi et une adaptation continus. 

(4) Les domaines d’action peuvent évoluer au fil du temps, notamment à la lumière de l’évolution du paysage 
des menaces, des nouvelles technologies ou des exigences commerciales. Cette approche itérative per-
met de garantir que la sécurité de l’information est continuellement améliorée et qu’elle réagit aux circons-
tances actuelles. 

(5) Les champs d’action pour la sécurité de l’information doivent être définis par les entreprises et les unités 
organisationnelles et être documentés en conséquence. 

 

Les points sont illustrés dans les documents types suivants dans les annexes: 
• HoP-01-01 Directive sur la sécurité de l’information et la gestion de la sécurité de l’information ISM 
• HoP-01-01-01 Directive domaine ISM: Cadre de la sécurité de l’information 
• HoP-01-01-03 Directive domaine ISM: scénario de référence dans l’ISMS 
• HoP-01-01-03-03 Guide de travail Domaine ISMS: Gestion des actifs et classification des informa-

tions 
 

 

Recommandation des experts de la Task Force Cyber Security de l’AES: 
Les champs d’action ne doivent pas être limités aux prescriptions de l’OApEl. Il est recommandé 
d’introduire une ligne de base pour tous les champs d’action de la sécurité de l’information. 

6.1.7 Définir / adapter l’objectif de la sécurité de l’information 

(1) Les prescriptions de l’ordonnance sur l’électricité définissent l’orientation de la sécurité de l’information 
des entreprises et unités organisationnelles critiques pour l’approvisionnement: 

 
Figure 27: Détermination du point focal selon l’OApEl (source AES) 
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(2) Chaque entreprise et chaque unité organisationnelle doit définir où se situent ses activités commerciales 
primaires. Les activités commerciales1 suivantes sont considérées comme pertinentes dans ce guide et 
seront traitées plus en détail: 

▪ Gestion du réseau électrique: la gestion du réseau électrique comprend la planification, l’exploitation, 
la surveillance et le contrôle des réseaux électriques pour un approvisionnement en électricité fiable. 
Elle comprend la planification et la conception du réseau, l’exploitation quotidienne du réseau ainsi que 
la sécurité du réseau et l’intégration de solutions d’énergie renouvelable. L’objectif est d’assurer une 
alimentation électrique stable, de minimiser les pannes et de répondre aux exigences d’efficacité éner-
gétique et de durabilité grâce à une coordination complexe des infrastructures. 

▪ Production d’électricité: la production d’électricité génère de l’énergie électrique à partir de diffé-
rentes sources, dont les combustibles fossiles, les énergies renouvelables comme le vent et le soleil, 
l’énergie hydraulique et l’énergie nucléaire. Ce processus peut être centralisé ou décentralisé, en fonc-
tion des technologies et de la structure du réseau. L’efficacité et l’impact environnemental dépendent 
de la source d’énergie et de la technologie. L’objectif est un approvisionnement en électricité fiable et 
durable, nécessite une planification minutieuse, des investissements dans les infrastructures et une 
intégration renouvelable. 

▪ Stockage de l’électricité: le stockage de l’énergie est essentiel pour l’économie énergétique moderne, 
il permet de stocker et d’appeler l’énergie électrique en cas de besoin. Cela comprend différentes mé-
thodes telles que les batteries, les centrales de pompage-turbinage et le stockage thermique. Le stock-
age permet de compenser les fluctuations de la demande en énergie, de soutenir les énergies 
renouvelables et d’améliorer la stabilité du réseau. Les technologies efficaces de stockage de l’énergie 
contribuent à améliorer l’efficacité énergétique et la durabilité, et jouent un rôle clé dans la transforma-
tion du secteur énergétique. 

(3) La sécurité de l’information ne doit toutefois pas se concentrer uniquement sur le point focal défini. La 
sécurité de l’information doit couvrir l’ensemble de l’organisation de manière globale. 

(4) L’accent mis sur la sécurité de l’information doit être défini par les entreprises et les unités organisation-
nelles et documenté en conséquence. 

 

Les points sont illustrés dans les documents types suivants dans les annexes: 
• HoP-01-01 Directive sur la sécurité de l’information et la gestion de la sécurité de l’information ISM 
• HoP-01-01-01 Directive domaine ISM: Cadre de la sécurité de l’information 
• HoP-01-01-03 Directive domaine ISM: scénario de référence dans l’ISMS 
• HoP-01-01-03-03 Guide de travail Domaine ISMS: Gestion des actifs et classification des informa-

tions 
 

 

Recommandation des experts de la Task Force Cyber Security de l’AES: 
L’accent doit certes être mis sur les prescriptions de l’ordonnance sur l’électricité. Néanmoins, tous 
les domaines de la sécurité de l’information doivent être couverts. Il est recommandé d’introduire 
une ligne de base pour tous les domaines de la sécurité de l’information. 

6.1.8 Décision de principe pour l’introduction d’un ISMS au niveau du groupe ou de la direction 
(niveau C) 

(1) La décision de principe d’introduire un système de gestion de la sécurité de l’information (ISMS) au niveau 
C, c’est-à-dire au niveau du groupe ou de la direction, est d’une importance stratégique. Cette décision 
reflète la reconnaissance de l’importance de la sécurité de l’information pour l’organisation. Elle montre la 
compréhension du fait que la protection des informations sensibles et la garantie de la résilience des TIC 
sont essentielles pour les activités commerciales et la réputation de l’entreprise et des unités organisa-
tionnelles. 

(2) La démarche de mise en œuvre d’un ISMS au plus haut niveau de la direction signale l’engagement en 
faveur d’une approche globale et systématique de la sécurité de l’information. Elle montre que la direction 
est prête à allouer les ressources nécessaires pour établir un ISMS efficace. Cette décision de principe 
reflète également la prise de conscience des menaces croissantes dans le paysage numérique et la né-
cessité de prendre des mesures de protection proactives. 

 
 
1 Selon la définition de l’ordonnance sur l’électricité 
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(3) La direction pose ainsi la première pierre d’une culture de la sécurité au sein de l’organisation et fixe des 
priorités claires en matière de sécurité de l’information. Cette décision va au-delà des simples questions 
technologiques et concerne la stratégie globale de l’entreprise, car la sécurité de l’information est étroite-
ment liée aux processus commerciaux, aux exigences de conformité et à la protection des actifs de l’en-
treprise. Globalement, la décision de principe d’introduire un ISMS au niveau C reflète la reconnaissance 
que la sécurité de l’information n’est pas seulement une question informatique, mais qu’elle a une influence 
décisive sur le succès global de l’entreprise. 

 

Les documents suivants contiennent des orientations et des instructions: 
• Norme BSI 200-1 Systèmes de gestion de la sécurité de l’information (ISMS) 

 

 

La mise en place d’un ISMS nécessite des ressources considérables dans les entreprises et les 
unités organisationnelles. L’effort à fournir ne doit pas être sous-estimé. Ces circonstances doivent 
impérativement être prises en compte lors de la décision d’introduire un ISMS. 

 

 

Recommandation des experts de la Task Force Cyber Security de l’AES: 
La décision de principe de mettre en place un ISMS au niveau C est importante pour souligner 
l’importance de la sécurité de l’information pour l’ensemble de l’entreprise, mobiliser les res-
sources et assurer un leadership et un soutien clairs pour la mise en œuvre du ISMS. 

6.1.9 Définir et initier les objectifs du ISMS 

(1) La définition des objectifs du système de gestion de la sécurité de 
l’information devrait répondre aux critères SMART. Cela signifie qu’ils 
doivent être spécifiques (Specific), mesurables (Measurable), attei-
gnables (Achievable), pertinants / réalistes (Relevant) et temporelle-
ment définis (Time-bound). 

(2) Des objectifs spécifiques définissent clairement les aspects de la sécurité de l’information qui sont con-
cernés. Ils doivent être mesurables afin de pouvoir contrôler les progrès et évaluer le succès. En outre, 
les objectifs doivent être atteignables et réalistes afin de permettre leur mise en œuvre. La pertinence 
garantit que les objectifs contribuent directement à la sécurité de l’information et soutiennent les objectifs 
généraux de l’entreprise. Les objectifs temporels garantissent que les objectifs sont atteints dans un délai 
défini. 

(3) Ces objectifs SMART servent de lignes directrices pour la planification et la mise en œuvre des mesures 
de sécurité dans le cadre de l’ISMS. Ils permettent d’orienter précisément les efforts vers des objectifs de 
sécurité concrets afin de renforcer la sécurité de l’information de manière efficace et mesurable. 

 

Les points sont illustrés dans les documents types suivants dans les annexes: 
• HoP-01-01 Directive sur la sécurité de l’information et la gestion de la sécurité de l’information ISM 
• HoP-01-01-01 Directive domaine ISM: Cadre de la sécurité de l’information 
• HoP-01-01-03 Directive domaine ISM: scénario de référence dans l’ISMS 

 

 

Recommandation des experts de la Task Force Cyber Security de l’AES: 
Il est important de définir les objectifs du ISMS selon le principe SMART afin de s’assurer qu’ils 
sont spécifiques, mesurables, réalisables, pertinents et datés, ce qui augmente leur efficacité dans 
l’amélioration de la sécurité de l’information et établit des lignes directrices claires pour leur réus-
site. 
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6.2 Phase 2: direction et initialisation; état des lieux 
(1) La deuxième phase de la mise en place d’un ISMS aborde les domaines de la direction et de l’initialisation 

ainsi que l’évaluation de la situation: 

 

 

Responsabilité: Top management, niveau C 

Compétence: Top management, niveau C 

Organismes impli-
qués: 
 

CISO, CRO, DPO, ISO, ISC, équipe de cybersécu-
rité Experts et consultants externes 

Points à traiter 

▪ Créer et mettre en place la politique et la stratégie 
de sécurité de l’information: Comment traiter la 
sécurité de l’information? 

▪ Définir le cadre de la sécurité de l’information 
▪ Création des conditions préalables 
▪ Déterminer le statu quo / effectuer une analyse de 

la situation actuelle dans le domaine de la sécurité 
de l’information 

▪ Définir le champ d’application de la sécurité de 
l’information selon les directives de l’OApEl 

▪ Définir un champ d’application supplémentaire 
pour la sécurité de l’information 

▪ Définir le champ d’application de l’ISMS 
▪ Mettre en place / adapter l’organisation de la sé-

curité 
▪ Définir / adapter les responsabilités 
▪ Définir des indicateurs de performance (KPI) 
▪ Définir une procédure pour les audits 

Tableau 8: Phase 2 ISMS: direction et initialisation; état des lieux 

6.2.1 Créer et mettre en place la politique et la stratégie de sécurité de l’information: Comment 
traiter la sécurité de l’information ? 

(1) La création et la mise en place d’une politique et d’une stratégie de sécurité de l’information est une étape 
clé pour la sécurité des données de l’entreprise. Ce processus implique l’élaboration de lignes directrices 
et de stratégies claires visant à garantir la confidentialité, l’intégrité et la disponibilité des informations et à 
soutenir les objectifs généraux de l’entreprise. Cette politique de sécurité définit les principes et objectifs 
fondamentaux, tandis que la stratégie fournit des moyens concrets pour atteindre ces objectifs. L’intégra-
tion de ces documents dans les opérations de l’entreprise et la communication à toutes les parties pre-
nantes sont essentielles pour sensibiliser à la sécurité de l’information et garantir une mise en œuvre 
cohérente. 

(2) Il est important de noter qu’une stratégie de sécurité doit être conçue sur mesure afin de répondre aux 
besoins et aux risques spécifiques d’une entreprise et de ses unités organisationnelles. En outre, la colla-
boration avec des experts en sécurité et le respect des bonnes pratiques sont essentiels pour élaborer et 
mettre en œuvre une stratégie de sécurité efficace. 

 

Les documents suivants aident l’utilisateur à élaborer et à mettre en place la politique et la straté-
gie de sécurité de l’information: 
• Stratégie nationale pour la protection de la Suisse contre les cyberrisques (SNPC) d’avril 2023 
• Stratégie nationale pour la protection de la Suisse contre les cyberrisques (SNPC) 2018-2022 
• Plan de mise en œuvre de la Stratégie nationale pour la protection de la Suisse contre les cyber-

risques (SNPC) 2018-2022 
• Évaluation de l’efficacité de la stratégie nationale de protection de la Suisse contre les cyberrisques 

pour les années 2018 à 2022 
• Sécurité intégrée pour l’Allemagne, Stratégie de sécurité nationale 

 

 

Recommandation des experts de la Task Force Cyber Security de l’AES: 
La création et la mise en place d’une politique et d’une stratégie de sécurité de l’information sont 
essentielles pour établir des lignes directrices claires qui constituent la base de la sécurisation de 
l’information et permettent d’orienter toutes les activités et mesures vers cet objectif. 
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6.2.2 Définir le cadre de la sécurité de l’information: Créer une directive sur la sécurité de l’infor-
mation et une directive sur le cadre de la sécurité de l’information. 

(1) La définition du cadre de la sécurité de l’information est une étape nécessaire pour créer un contexte clair 
pour la protection de l’information. Ce processus comprend la définition d’aspects clés tels que les res-
ponsabilités, les objectifs et le champ d’application de la sécurité de l’information. Le cadre constitue la 
base des politiques, procédures et mesures visant à garantir la confidentialité, l’intégrité et la disponibilité 
des données. Une définition claire du cadre fournit une base solide pour la gestion globale de la sécurité 
de l’information et contribue à l’élaboration d’une stratégie de sécurité cohérente et efficace. 

(2) La création d’une directive sur la sécurité de l’information nécessite une analyse approfondie des besoins 
et des risques de votre organisation. Elle doit fournir des instructions et des principes clairs en matière de 
sécurité de l’information et être rédigée et soutenue par la direction. 

(3) La création d’une politique pour le cadre de la sécurité de l’information est une étape clé pour établir des 
lignes directrices claires pour la protection des données de l’entreprise. Cette politique définit le contexte 
dans lequel la sécurité de l’information opère, y compris les responsabilités, les objectifs et le champ 
d’application. Elle constitue l’ensemble de règles de base sur lequel se basent les autres mesures de 
sécurité. Une politique bien conçue garantit que toutes les parties concernées ont une compréhension 
commune des exigences de sécurité et favorise une mise en œuvre cohérente des mesures de sécurité 
de l’information dans l’ensemble de l’entreprise et des unités organisationnelles. 

 

Les points sont illustrés dans les documents types suivants dans les annexes: 
• HoP-01-01 Directive sur la sécurité de l’information et la gestion de la sécurité de l’information ISM 
• HoP-01-01-01 Directive domaine ISM: Cadre de la sécurité de l’information 

 

 

Les documents suivants aident l’utilisateur à élaborer et à introduire une politique de sécurité de 
l’information et la politique du domaine de la sécurité de l’information: 
• NIST SP 800-82 Rev. 3: Guide to Operational Technology (OT) Security 
• Norme BSI 100-2: Procédure de protection informatique de base 

 

 

Recommandation des experts de la Task Force Cyber Security de l’AES: 
Il est important d’établir un cadre pour la sécurité de l’information afin de définir les principes de 
base, les objectifs et les responsabilités en matière de protection de l’information et de s’assurer 
que toutes les mesures de sécurité sont appliquées de manière cohérente et efficace. 

6.2.3 Création des conditions préalables 

(1) La création des conditions nécessaires à la mise en place et à l’exploitation d’un système de gestion de 
la sécurité de l’information (ISMS) est une étape importante pour garantir la sécurité des données de 
l’entreprise. Ce processus implique la mise à disposition des ressources nécessaires, la définition des 
responsabilités et l’établissement d’un cadre clair pour l’ISMS. L’établissement de ces bases garantit que 
l’ISMS peut être mis en œuvre efficacement et exploité à long terme. Une préparation minutieuse pose 
les bases de la réussite du système de gestion de la sécurité de l’information et garantit une protection 
complète des informations. 

 

Les points sont illustrés dans les documents types suivants dans les annexes: 
• HoP-01-01-01 Directive domaine ISM: Cadre de la sécurité de l’information 

 

 

La mise en place d’un ISMS nécessite des ressources considérables dans les entreprises et les 
unités organisationnelles. L’effort à fournir ne doit pas être sous-estimé. Il convient de tenir compte 
de ces circonstances lors de la mise en place des conditions préalables. 

 

 

Recommandation des experts de la Task Force Cyber Security de l’AES: 
Il est important de créer les conditions nécessaires à la mise en place et au fonctionnement d’un 
système de gestion de la sécurité de l’information (ISMS) afin de garantir une approche structurée 
et efficace de la sécurité de l’information, de promouvoir le respect des normes et de renforcer la 
confiance des parties prenantes. 
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6.2.4 Déterminer le statu quo / effectuer une analyse de la situation actuelle dans le domaine de la 
sécurité de l’information 

(1) La détermination du statu quo ou l’analyse de la situation actuelle dans le domaine de la sécurité de 
l’information est une étape fondamentale pour comprendre l’état actuel des pratiques de sécurité. Ce pro-
cessus implique une analyse approfondie des mesures de sécurité existantes, des points faibles et des 
politiques. L’analyse de l’état actuel permet d’identifier les forces et les faiblesses dans le domaine de la 
sécurité afin de créer une base solide pour le développement de stratégies de sécurité. Une détermination 
précise de l’état actuel permet de planifier et de mettre en œuvre des mesures ciblées pour améliorer la 
sécurité de l’information. 

 

Les points sont illustrés dans les documents types suivants dans les annexes: 
• HoP-01-01-01 Directive domaine ISM: Cadre de la sécurité de l’information 

 

 

Le «VSE&BFE-Assement-Tool_NIST-CSF-1.1_++» doit être utilisé pour le statu quo / l’analyse de la 
situation actuelle dans le domaine de la sécurité de l’information des contrôles dans le cadre du 
CSF NIST 1.1. 

 

 

Recommandation des experts de la Task Force Cyber Security de l’AES: 
L’utilisation de tous les documents et normes du NIST est gratuite et peut donc être utilisée sans 
restriction. 

 

 

Pour le statu quo / l’analyse de la situation actuelle dans le domaine de la sécurité de l’information 
des contrôles dans le cadre de l’ISO 27001 Annexe A, il convient d’utiliser l’outil «VSE-Assessment-
Tool_ISO27001-Annex-A_incl._Controls_acc.to_ISO27002». 

 

 

Les outils, frameworks, normes, standards, guidelines et publications nécessitent très souvent une 
licence pour être utilisés et appliqués. Ainsi, ils ne peuvent être utilisés par les entreprises et les 
unités organisationnelles que si une licence valable est disponible. Cela vaut en particulier pour les 
normes SNV, ISO, ISA, EN, DIN, IEEE. 

 

 

En annexe se trouve une description détaillée pour «VSE&BFE-Assement-Tool_NIST-CSF-1.1_++» et 
«VSE-Assessment-Tool_ISO27001-Annex-A_incl._Controls_acc.to_ISO27002». 

6.2.5 Définir le champ d’application du ISMS dans son ensemble 
(1) La définition du champ d’application dans le cadre de la sécurité de l’information est une étape essentielle 

de la mise en œuvre d’un système de gestion de la sécurité de l’information. Il s’agit de définir précisément 
quelles parties de l’organisation et quels systèmes d’information sont pris en compte dans l’ISMS. Ce 
processus comprend l’identification des actifs, des processus opérationnels et des partenaires externes 
qui entrent dans le champ d’application de l’ISMS. 

(2) Une définition claire du champ d’application crée la base pour le développement de politiques et de me-
sures de sécurité. Cette définition permet d’identifier et d’évaluer les risques de manière appropriée et de 
mettre en œuvre les mesures de protection adéquates. Cela contribue à développer une stratégie de 
sécurité de l’information efficace et ciblée et à garantir que tous les domaines pertinents de l’organisation 
sont protégés de manière adéquate. 

(3) Il est important de souligner que le champ d’application n’est pas statique et qu’il peut être nécessaire de 
l’adapter au fil du temps. Des changements dans la structure organisationnelle, les processus commer-
ciaux ou le paysage des menaces peuvent nécessiter une adaptation du champ d’application. Il est donc 
important de vérifier régulièrement le champ d’application et de l’adapter si nécessaire. 

(4) La définition du champ d’application constitue la base du développement des objectifs de sécurité, de la 
mise en œuvre des mesures de sécurité et de la réalisation d’audits dans le cadre de l’ISMS. Un champ 
d’application clairement défini permet à l’organisation de cibler ses efforts en matière de sécurité de l’in-
formation sur les domaines pertinents et de s’assurer que l’ISMS est utilisé de manière efficace et effi-
ciente. 

(5) Le champ d’application de la sécurité de l’information pour les entreprises et les unités organisationnelles 
est défini par les prescriptions de l’ordonnance sur l’électricité et doit donc être repris ou couvert par les 
entreprises et les unités organisationnelles. 
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(6) Les entreprises et les unités organisationnelles doivent décider si elles ne limiteront pas le champ d’appli-
cation de la sécurité de l’information aux seules prescriptions de l’ordonnance sur l’électricité. 

 

Les points sont illustrés dans les documents types suivants dans les annexes: 
• HoP-01-02-01: Directive Domaine de la sécurité de l’information: cadre de la sécurité de l’infor-

mation 
• HoP-01-01-02: Directive Domaine de la sécurité de l’information: champ d’application, mise en 

place et fonctionnement de l’ISMS 
 

 

Les experts de la Task Force Cyber Security de l’AES recommandent d’étendre le champ d’applica-
tion de la sécurité de l’information à l’ensemble de l’entreprise et de ne pas le limiter aux seules 
prescriptions de l’OApEl. Tous les domaines de l’entreprise doivent être couverts de manière glo-
bale et complète. Il faut décider si les prescriptions de l’OApEl doivent être reprises pour l’ensemble 
du domaine de la sécurité de l’information ou si des prescriptions propres doivent être définies 
pour les domaines non réglementés par l’OApEl. 

6.2.6 Mettre en place et adapter l’organisation de la sécurité 

(1) La mise en place d’une organisation de la sécurité visant à accroître la résilience des TIC est essentielle 
pour garantir la résistance des entreprises et des unités organisationnelles aux perturbations, aux catas-
trophes et aux menaces de sécurité dans le domaine numérique. Une structure typique d’une organisation 
de la sécurité dans le contexte de l’augmentation de la résilience des TIC est présentée au point 5.4.7. 

(2) La structure et les responsabilités exactes peuvent varier selon les entreprises et les unités organisation-
nelles et doivent être adaptées aux besoins et aux risques spécifiques des entreprises et des unités orga-
nisationnelles. Une organisation de la sécurité bien coordonnée et axée sur la résilience des TIC est 
essentielle pour garantir que l’entreprise et les unités organisationnelles sont en mesure de réagir effica-
cement aux perturbations des TIC et aux menaces pour la sécurité et de maintenir leurs activités numé-
riques. 

 

Les points sont illustrés dans les documents types suivants dans les annexes: 
• HoP-01-02-01: Directive Domaine de la sécurité de l’information: cadre de la sécurité de l’infor-

mation 
• HoP-01-01-02: Directive Domaine de la sécurité de l’information: champ d’application, mise en 

place et fonctionnement de l’ISMS 
 

 

Recommandation des experts de la Task Force Cyber Security de l’AES: 
Lors de la mise en place de l’organisation de la sécurité, tous les éléments de la sécurité de l’infor-
mation doivent être couverts. Cela implique également de définir les interfaces avec les parties 
prenantes externes telles que les fabricants / fournisseurs, le SOC, le CERT, etc. 

6.2.7 Définir / adapter les responsabilités 

(1) La définition des responsabilités dans le cadre de la sécurité de l’information et du système de gestion de 
la sécurité de l’information (ISMS) est une étape importante pour garantir que tous les acteurs concernés 
comprennent et remplissent des rôles et des responsabilités clairs dans le contexte de la sécurité. Ce 
processus commence souvent par l’identification des acteurs clés et de leurs tâches spécifiques. 

(2) La définition des responsabilités commence au plus haut niveau de la direction. La direction ou le top 
management assume la responsabilité globale de la sécurité des systèmes d’information. Cela inclut la 
définition des politiques de sécurité, des objectifs et de l’allocation des ressources. 

(3) Au niveau suivant, les responsables de la sécurité ou Information Security Officer (ISO) sont souvent 
chargés de la mise en œuvre et du suivi de la stratégie de sécurité de l’information. Ils veillent à ce que 
les consignes de sécurité soient appliquées au niveau opérationnel. 

(4) Les responsables IT/OT jouent également un rôle clé, car ils sont responsables de la mise en œuvre 
technique des mesures de sécurité, de la protection des systèmes et du contrôle de l’accès aux données. 
Les administrateurs réseau, les administrateurs système et d’autres équipes techniques peuvent avoir des 
responsabilités spécifiques dans le cadre de la sécurité technique. 

(5) Au niveau des employés, tous les utilisateurs ont une certaine responsabilité en matière de sécurité des 
informations, notamment en ce qui concerne l’utilisation sûre des données et le respect des politiques de 
sécurité. Les formations et les programmes de sensibilisation sont essentiels pour garantir que tous les 
employés comprennent leur rôle dans le concept de sécurité. 
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(6) Les responsables de la conformité pourraient être chargés de veiller au respect des normes de sécurité 
et des réglementations externes. Les délégués à la protection des données (DPO) s’occupent de la con-
formité aux règles de protection des données. 

(7) La collaboration entre les différentes responsabilités est essentielle pour garantir une stratégie de sécurité 
globale et efficace. Des responsabilités clairement définies favorisent la transparence, facilitent la coordi-
nation des mesures de sécurité et permettent d’identifier plus facilement les points faibles ou les mesures 
à prendre. 

(8) En outre, les responsables des interfaces avec les parties prenantes externes telles que les fabricants / 
fournisseurs, les services fédéraux comme l’OFCS, le SOC, les CERT, les partenaires, etc. doivent être 
désignés. 

(9) Globalement, la définition des responsabilités est un processus dynamique qui s’adapte à l’évolution des 
exigences et des menaces. Il nécessite une communication et une collaboration continues afin de garantir 
que toutes les parties prenantes comprennent leur rôle dans la sécurité de l’information et y contribuent 
activement. 

 

Les points sont illustrés dans les documents types suivants dans les annexes: 
• HoP-01-02-01: Directive Domaine de la sécurité de l’information: cadre de la sécurité de l’infor-

mation 
• HoP-01-01-02: Directive Domaine de la sécurité de l’information: champ d’application, mise en 

place et fonctionnement de l’ISMS 
 

 

Recommandation des experts de la Task Force Cyber Security de l’AES: 
Il est important de définir les responsabilités dans le cadre de la sécurité de l’information et du ISMS 
afin d’établir des responsabilités claires, de mettre en œuvre efficacement les mesures de sécurité, 
de minimiser les risques et de garantir l’intégrité de la sécurité de l’information. 

6.2.8 Définir des indicateurs de performance (KPI) 

(1) La définition d’indicateurs de performance (KPI) dans le cadre de la sécurité de l’information et du ISMS 
est essentielle pour la mesure et l’amélioration continue des mesures de sécurité. Les KPI sont des me-
sures quantitatives qui rendent compte de la performance dans des domaines clés de la sécurité de l’in-
formation. 

(2) Le choix des KPI est basé sur les objectifs stratégiques de l’ISMS et les exigences de sécurité spécifiques 
de l’organisation. Des exemples d’indicateurs clés de performance pourraient être le nombre d’incidents 
de sécurité par mois, le temps moyen de correction des vulnérabilités, le taux de réussite des formations 
à la sécurité ou la vérification régulière des journaux d’accès. 

(3) La définition des KPI nécessite un lien clair avec les objectifs de sécurité, par exemple la réduction des 
incidents de sécurité. Les KPI doivent être spécifiques, mesurables, atteignables, réalistes et temporelle-
ment définis (SMART). Il est important de revoir et d’adapter régulièrement les KPI afin de tenir compte 
du contexte actuel de la sécurité et de l’évolution des besoins de l’entreprise. 

(4) La définition des KPI va souvent de pair avec l’identification d’une base de référence pour la mesure des 
performances. Une communication claire des KPI aux parties prenantes favorise une compréhension com-
mune et contribue à la réalisation des objectifs de sécurité de l’organisation. Globalement, des KPI bien 
définis dans l’ISMS fournissent une base objective pour l’évaluation des performances de sécurité et per-
mettent une amélioration ciblée en accord avec les objectifs stratégiques de l’entreprise. 

 

Les points sont illustrés dans les documents types suivants dans les annexes: 
• HoP-01-02-01: Directive Domaine de la sécurité de l’information: cadre de la sécurité de l’information 
• HoP-01-01-02: Directive Domaine de la sécurité de l’information: Champ d’application, mise en place 

et fonctionnement de l’ISMS 
 

 

Recommandation des experts de la Task Force Cyber Security de l’AES: 
Il est important de définir des indicateurs de performance (KPI) pour la sécurité de l’information et 
l’ISMS afin de mesurer l’efficacité des mesures de sécurité, d’identifier les points faibles et de per-
mettre une amélioration continue. 

6.2.9 Définir une procédure pour les audits 

(1) La procédure d’audit dans le cadre de la sécurité de l’information et du système de gestion de la sécurité 
de l’information (ISMS) est un processus structuré qui permet de vérifier le respect des politiques, 
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procédures et normes de sécurité. Les audits sont essentiels à l’efficacité du ISMS et à l’amélioration 
continue de la sécurité de l’information. 

(2) Le processus d’audit commence par la définition du champ d’application de l’audit et des objectifs de 
l’audit, en accord avec les objectifs de sécurité du ISMS et les objectifs de l’entreprise. La réalisation de 
l’audit comprend la vérification systématique des documentations de sécurité, des processus et des im-
plémentations techniques, y compris l’implication des rôles et fonctions responsables. 

(3) L’analyse des résultats de l’audit identifie les écarts par rapport aux normes et évalue les aspects positifs. 
Le rapport d’audit qui en résulte contient des recommandations d’amélioration, les points faibles identifiés 
et les aspects positifs. Ce rapport est transmis aux parties prenantes concernées et à la direction. 

(4) La mise en œuvre de mesures correctives est une étape décisive pour remédier aux points faibles identi-
fiés et renforcer la sécurité de l’information. Ce processus transparent comprend le retour des résultats de 
l’audit aux secteurs concernés. Globalement, la procédure structurée des audits dans l’ISMS permet une 
évaluation objective de la sécurité de l’information et contribue à l’amélioration continue, afin de garantir 
que les mesures de sécurité correspondent aux normes définies et sont axées sur les menaces actuelles. 

 

Les points sont illustrés dans les documents types suivants dans les annexes: 
• HoP-01-02-01: Directive Domaine de la sécurité de l’information: cadre de la sécurité de l’infor-

mation 
• HoP-01-01-02: Directive Domaine de la sécurité de l’information: champ d’application, mise en 

place et fonctionnement de l’ISMS 
 

 

Recommandation des experts de la Task Force Cyber Security de l’AES: 
L’élaboration d’un plan d’audit aide les responsables à planifier les audits de manière adéquate sur 
l’année et à allouer les ressources nécessaires. De même, il donne une vue d’ensemble des do-
maines de sécurité qui doivent être audités. 

6.3 Phase 3: planification de la mise en place et du déroulement; sensibilisation et formation; défi-
nition de l’«état souhaité» 

(1) La troisième phase de la mise en place d’un ISMS est axée sur la planification, la mise en place et le 
déroulement du ISMS, ainsi que sur la sensibilisation et la formation et la définition des objectifs (état 
souhaité): 

 

 

Responsabilité: Top management, niveau C 

Compétence: CISO, CRO, DPO, ISO, ISC, équipe de cybersécu-
rité 

Organismes impli-
qués: 
 

Personnel spécifique de la sécurité de l’information, 
experts et consultants externes 

Points à traiter: 

▪ Mettre en œuvre, établir, adapter et étendre un 
ISMS 

▪ Introduire / adapter la maîtrise des documents 
▪ Créer, compléter et adapter les documents axés 

sur la base de référence du ISMS (directives, 
lignes directrices, instructions de travail, etc. 

▪ Établir / habiliter / adapter l’organisation de la sé-
curité 

▪ Impliquer les employés dans le domaine de la sé-
curité de l’information 

▪ Introduire / élargir / adapter la sensibilisation et la 
formation 

▪ Définir l’«état souhaité» pour la sécurité de l’infor-
mation 

▪ Etablir un catalogue de mesures 
▪ Planifier les audits 

Tableau 9: Phase 3 ISMS: planification de la mise en place et du déroulement; sensibilisation et formation; définition de l’«état sou-
haité». 
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6.3.1 Mettre en place, adapter et étendre un ISMS 

(1) La mise en œuvre, l’établissement, l’adaptation et l’extension d’un système de gestion de la sécurité de 
l’information (ISMS) est un processus continu qui vise à assurer et à améliorer en permanence la sécu-
rité de l’information d’une organisation. 
▪ Mise en œuvre de l’ISMS: commence par la définition d’un cadre clair, y compris le contexte, les 

objectifs commerciaux et le champ d’application. Des responsabilités claires et une évaluation des 
risques conduisent à la définition d’objectifs de sécurité concrets qui servent de base aux politiques, 
procédures et processus. 

▪ Mise en place de l’ISMS: Nécessite un engagement fort de la part de la direction générale, une parti-
cipation active et la mise à disposition de ressources. Un mécanisme d’amélioration continue est mis 
en place, accompagné de formations et de mesures de sensibilisation pour les collaborateurs. Des 
audits internes vérifient l’efficacité du ISMS. 

▪ Adaptation de l’ISMS: un processus dynamique par lequel l’organisation réagit aux changements de 
l’environnement, de la technologie et des menaces. La direction générale joue un rôle central pour 
garantir que l’ISMS répond aux exigences actuelles. Des formations et des audits continus permettent 
de vérifier et d’adapter régulièrement le système. 

▪ Extension de l’ISMS: implique l’intégration avec d’autres systèmes de gestion afin d’assurer une ap-
proche globale. L’organisation s’assure que l’ISMS répond aux exigences de conformité. Les nouvelles 
technologies et l’évolution des menaces sont prises en compte afin d’étendre et d’améliorer en perma-
nence l’ISMS. 

(2) Globalement, ce processus exige une attitude proactive, une surveillance et une adaptation continues. Un 
engagement continu permet à l’organisation de s’assurer que son ISMS reste robuste et efficace et qu’il 
répond aux exigences en constante évolution en matière de sécurité de l’information. 

 

Les points sont illustrés dans les documents types suivants dans les annexes: 
• HoP-01-02-01: Directive Domaine de la sécurité de l’information: cadre de la sécurité de l’infor-

mation 
• HoP-01-01-02: Directive Domaine de la sécurité de l’information: champ d’application, mise en 

place et fonctionnement de l’ISMS 
 

 

Les documents suivants contiennent des orientations et des instructions: 
• Norme BSI 200-1 Systèmes de gestion de la sécurité de l’information (ISMS) 

 

 

Recommandation des experts de la Task Force Cyber Security de l’AES: 
L’introduction, l’adaptation et l’extension d’un ISMS est un processus qui doit être adapté et amé-
lioré en permanence. Il est important que les directives et documents nécessaires soient toujours 
à jour et disponibles à tout moment pour tous les employés concernés. 

6.3.2 Introduire / adapter la maîtrise des documents 

(1) L’introduction de la gouvernance documentaire dans l’ISMS garantit des documents de sécurité systéma-
tiquement créés, approuvés, contrôlés et mis à jour. Cette étape implique l’identification des documents 
pertinents et la définition de procédures et de responsabilités claires pour leur création. Les contrôles de 
version garantissent l’utilisation de documents à jour, tandis que les procédures d’approbation permettent 
de s’assurer qu’ils sont revus avant leur entrée en vigueur. 

(2) Une surveillance et une mise à jour régulières, notamment en cas de modification des exigences de sé-
curité ou de la législation, garantissent l’actualité des documents. L’efficacité du système de contrôle des 
documents favorise la transparence, l’accessibilité et facilite le respect des normes du ISMS. 

 

Les points sont illustrés dans les documents types suivants dans les annexes: 
• HoP-01-01-01-04: Instructions de travail domaine de la sécurité de l’information: maîtrise des 

documents 
 

 

Recommandation des experts de la Task Force Cyber Security de l’AES: 
La mise en place d’une gouvernance documentaire et ses adaptations continues sont importantes 
pour garantir la cohérence et l’actualité des politiques et de la documentation de sécurité, ce qui 
augmente l’efficacité du système de gestion de la sécurité de l’information et favorise le respect 
des normes. La maîtrise des documents est créée et gérée dans le domaine des systèmes de 
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gestion intégrés (SGI). La gouvernance des documents est créée et gérée dans le domaine des 
systèmes de gestion intégrés (IMS). Ainsi, une concertation avec les autres secteurs de l’entreprise 
est impérative. 

6.3.3 Élaborer, compléter et adapter les documents de référence axés sur la base de référence du 
ISMS (directives, lignes directrices, instructions de travail, etc. 

(1) La création de documents axés sur la base de référence du système de gestion de la sécurité de l’infor-
mation dans le cadre de la sécurité de l’information est un processus crucial pour établir des politiques, 
des lignes directrices et des instructions de travail claires et contraignantes. Ces documents servent de 
base aux pratiques de sécurité au sein de l’organisation et contribuent à établir un environnement de 
sécurité cohérent. 

(2) Le processus commence par une analyse complète des besoins et des objectifs de l’organisation en ma-
tière de sécurité. Les menaces, les risques et les exigences commerciales spécifiques sont pris en compte. 
Sur la base de cette analyse, les documents nécessaires sont identifiés, tels que les politiques de sécurité, 
les guides et les instructions de travail. 

(3) L’élaboration de directives de sécurité nécessite une formulation claire des principes et des règles de 
comportement en matière de sécurité de l’information. Ces directives doivent refléter les objectifs straté-
giques du ISMS et être compréhensibles par tous afin d’être appliquées par l’ensemble du personnel. 

(4) Les guides fournissent des instructions et des recommandations détaillées sur des aspects spécifiques 
de la sécurité. Il peut s’agir par exemple de la configuration sécurisée des systèmes, de la gestion des 
droits d’accès ou de l’utilisation sécurisée des ressources informatiques. Les guidelines complètent les 
directives en fournissant des instructions d’action concrètes. 

(5) Les guides de travail fournissent des étapes et des procédures détaillées pour des tâches spécifiques 
liées à la sécurité de l’information. Il peut s’agir d’effectuer des contrôles de sécurité, de signaler des 
incidents de sécurité ou de mettre en œuvre des mesures de sécurité. 

(6) L’élaboration de ces documents nécessite une étroite collaboration entre les responsables de la sécurité 
de l’information, les experts techniques et les parties prenantes concernées. Il est important de s’assurer 
que les documents sont précis, cohérents et compréhensibles pour le public cible. 

(7) La version et la mise à jour de ces documents sont nécessaires pour s’assurer qu’ils correspondent aux 
menaces et aux développements technologiques actuels. Des révisions et des mises à jour régulières 
devraient être intégrées dans le processus de création des documents. 

(8) La création de documents axés sur la base de référence du ISMS joue un rôle central dans la définition 
des normes et des meilleures pratiques en matière de sécurité de l’information. Des documents bien struc-
turés et compréhensibles contribuent largement à la mise en œuvre efficace des politiques et procédures 
de sécurité. 

 

A l’aide de l’outil «VSE-NIST-CSF-1.1_HoP-Mapping-Tool», les différents points du CSF NIST 1.1 
peuvent être attribués aux documents correspondants. Cela permet de s’assurer que tous les 
points sont traités. 

 

 

Dans l’outil «VSE-ISO27002-Annex-A_HoP-Mapping-Tool», les différents éléments de l’ISO 27001 
Annex A peuvent être attribués aux documents de la Maison des politiques en amont de la créa-
tion des documents. Cela permet de s’assurer que tous les points sont traités. 

 

 

Les outils, frameworks, normes, standards, guidelines et publications nécessitent très souvent une 
licence pour être utilisés et appliqués. Ainsi, ils ne peuvent être utilisés par les entreprises et les 
unités organisationnelles que si une licence valable est disponible. Cela vaut en particulier pour les 
normes SNV, ISO, ISA, EN, DIN, IEEE. 

 

 

Les annexes contiennent des exemples types qui peuvent être appliqués: 
• HoP-01-00-00 Directive Systèmes de gestion intégrés (SGI) 
• HoP-01-00-00-01 Instructions de travail domaine SGI: Maison des processus 
• HoP-01-00-00-02 Instructions de travail domaine SGI: Maison des politiques 
• HoP-01-00-00-03 Instructions de travail domaine SGI: maîtrise des documents 
• HoP-01-00-01-04 Instructions de travail domaine SGI: audits 
• HoP-01-01 Directive sur la sécurité de l’information et la gestion de la sécurité de l’information SGI 
• HoP-01-01-01 Directive domaine GSI: cadre de la sécurité de l’information 
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• HoP-01-01-01-01 Instructions de travail Domaine SGI: Sécurité de l’information Organisation 
• HoP-01-01-02 Directive domaine GSI: Champ d’application, mise en place et fonctionnement de l’ISMS 
• HoP-01-01-02-01 Instructions de travail domaine ISMS: indicateurs clés de performance (KPI) et rap-

ports 
• HoP-01-01-03 Directive domaine ISM: scénario de référence dans l’ISMS 
• HoP-01-01-03-01 Instructions de travail domaine ISMS: protection de base de la sécurité de l’informa-

tion (sécurité des données) 
• HoP-01-01-03-02 Instructions de travail domaine ISMS: gestion des risques IT/OT 
• HoP-01-01-03-03 Instructions de travail domaine ISMS: gestion des actifs et classification des informa-

tions 
• HoP-01-01-03-04 Instructions de travail domaine ISMS: formation et sensibilisation 
• HoP-01-01-03-05 Instructions de travail domaine ISMS: sécurité physique des actifs TIC 
• HoP-01-01-03-06 Instructions de travail domaine ISMS: contrôle d’accès 
• HoP-01-01-03-07 Instructions de travail domaine ISMS: authentification multi-facteurs 
• HoP-01-01-03-08 Instructions de travail domaine ISMS: gestion des droits d’accès privilégiés 
• HoP-01-01-03-09 Instructions de travail domaine ISMS: systèmes (serveur et client) 
• HoP-01-01-03-10 Instructions de travail domaine ISMS: composants contrôle-commande 
• HoP-01-01-03-11 Instructions de travail domaine ISMS: systèmes d’exploitation et applications 
• HoP-01-01-03-12 Instructions de travail domaine ISMS: cryptage 
• HoP-01-01-03-13 Instructions de travail domaine ISMS: réseaux 
• HoP-01-01-03-14 Instructions de travail domaine ISMS: sauvegarde et liste de contrôle pour la sauve-

garde 
• HoP-01-01-03-15 Instructions de travail domaine ISMS: nettoyage des médias 
• HoP-01-01-03-16 Instructions de travail domaine ISMS: gestion LOG 
• HoP-01-01-03-17 Instructions de travail domaine ISMS: gestion des logiciels malveillants et des vulné-

rabilités 
• HoP-01-01-03-18 Instructions de travail domaine ISMS: gestion des incidents liés à la sécurité de l’in-

formation (Incident Management) 
• HoP-01-01-03-19 Instructions de travail domaine ISMS: gestion de la continuité des opérations (BCM) 
• HoP-01-01-03-20 Instructions de travail domaine ISMS: gestion des situations d’urgence 
• HoP-01-01-03-21 Instructions de travail domaine ISMS: mesures de sécurité pour les prestataires de 

services 
• HoP-01-01-03-22 Instructions de travail domaine ISMS: gestion des fournisseurs 
• HoP-01-01-03-23 Instructions de travail domaine ISMS: sécurité de l’information dans le domaine des 

ressources humaines 
• HoP-01-01-03-24 Instructions de travail domaine ISMS: sécurité de l’information dans les projets 
• HoP-01-01-03-25 Instructions de travail domaine ISMS: utilisation de services en cloud 
• HoP-01-01-03-26 Instructions de travail domaine ISMS: utilisation de l’apprentissage automatique et de 

l’intelligence artificielle 
• HoP-01-01-04 Directive Sécurité de l’information Utilisateurs de valeurs d’information 
• HoP-01-01-04-01 Instructions de travail domaine GSI: utilisation d’appareils mobiles 
• HoP-01-01-04-02 Instructions de travail domaine GSI: utilisation des actifs OT 

 

 

L’élaboration des documents de référence pour la ligne de base nécessite beaucoup de ressources. 
Des ressources suffisantes doivent être mises à disposition. Il est important que tous les points 
soient traités dans leur intégralité et que les documents soient compréhensibles pour le public 
cible. 

 

 

Recommandation des experts de la Task Force Cyber Security de l’AES: 
Une approche systématique est proposée pour l’élaboration des documents de la ligne de base 
dans l’ISMS. Il s’agit tout d’abord de rassembler tous les points nécessaires pour chaque consigne 
et chaque document et de les insérer dans les documents de base. Ensuite, les consignes et les 
documents peuvent être structurés et mis sous leur forme définitive. Il est important que les docu-
ments soient continuellement adaptés afin de pouvoir réagir aux menaces les plus actuelles et de 
prioriser les mesures. 

6.3.4 Établir / habiliter / adapter l’organisation de la sécurité 

(1) L’établissement et l’habilitation de l’organisation de la sécurité dans le cadre de la sécurité de l’information 
et du système de gestion de la sécurité de l’information (ISMS) est un processus global qui vise à créer 
une structure robuste et à fournir les ressources nécessaires pour assurer efficacement la sécurité de 
l’information. 
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(2) Tout commence par la définition de l’organisation de la sécurité, y compris la désignation des postes clés 
et des responsabilités. Cela pourrait inclure le rôle du responsable en chef de la sécurité de l’information 
(CISO) ou d’un responsable de la sécurité, d’un responsable de la protection des données, d’un expert en 
sécurité informatique et d’autres fonctions. Les responsabilités devraient être clairement définies et se 
rapporter aux objectifs stratégiques du ISMS. 

(3) L’établissement de l’organisation de la sécurité nécessite également l’intégration des aspects de la sécu-
rité dans la structure organisationnelle. Cela signifie que la fonction de sécurité n’est pas isolée, mais 
intégrée dans les différents départements et niveaux de l’organisation. Cela favorise une culture de sécu-
rité globale. 

(4) L’habilitation de l’organisation de la sécurité implique la mise à disposition de formations et de ressources 
afin de garantir que les professionnels de la sécurité et le personnel de l’organisation possèdent les com-
pétences et les connaissances nécessaires. La formation pourrait couvrir des sujets tels que la program-
mation sécurisée, la protection des données, la gestion des risques et d’autres aspects pertinents de la 
sécurité. 

(5) L’organisation de la sécurité devrait disposer des pouvoirs nécessaires pour prendre des décisions en 
matière de sécurité et faire appliquer des mesures. Cela pourrait inclure la mise en place de politiques de 
sécurité, le contrôle du respect des normes de sécurité et la réalisation d’audits de sécurité. 

(6) Il est important de s’assurer que l’organisation de la sécurité coopère efficacement avec d’autres fonctions 
pertinentes de l’organisation. Il s’agit notamment des unités organisationnelles IT/OT, du service juridique, 
de la gestion des risques et d’autres domaines pertinents. La communication et la collaboration entre ces 
fonctions sont essentielles pour développer et mettre en œuvre une stratégie de sécurité globale. 

(7) L’organisation de la sécurité doit également être en mesure de réagir à l’évolution des menaces et des 
technologies. Cela nécessite une révision et une adaptation régulières de la stratégie de sécurité ainsi 
que l’intégration des meilleures pratiques et des innovations dans les pratiques de sécurité. 

(8) Globalement, l’établissement et l’habilitation de l’organisation de la sécurité est un processus continu qui 
vise à créer une forte culture de la sécurité. Une organisation de la sécurité bien établie et habilitée est 
essentielle à la réussite du ISMS et à la gestion efficace des risques liés à la sécurité de l’information. 

 

La mise en place, l’habilitation et l’adaptation de l’organisation de la sécurité sont les premières 
étapes d’une initialisation réussie de l’impact du ISMS.  

 

 

Recommandation des experts de la Task Force Cyber Security de l’AES: 
Une organisation de la sécurité adaptée aux besoins de l’entreprise et des unités organisationnelles 
doit être mise en place, établie et habilitée. Les fonctions concernées doivent être conscientes de 
leurs responsabilités et disposer des capacités et compétences adéquates. 

6.3.5 Impliquer tous les employés dans l’établissement d’une culture de la sécurité à l’échelle de 
l’entreprise 

(1) L’intégration des employés dans l’ISMS vise à établir une culture de sécurité globale et à maximiser l’effi-
cacité du ISMS. Une communication claire à tous les niveaux souligne l’importance de la sécurité de l’in-
formation pour chaque employé. 

(2) Les formations et les programmes de sensibilisation sensibilisent aux dangers et aux meilleures pratiques, 
adaptés à l’organisation. L’intégration dans les processus de travail, la participation au processus de dé-
veloppement des politiques et des procédures de sécurité et une communication claire favorisent la parti-
cipation active et la responsabilisation des employés. Créer et former des mécanismes de retour 
d’information et des voies de signalement des incidents de sécurité, et établir une culture de communica-
tion ouverte. L’implication des employés dans la conception des processus et des mesures de sécurité 
favorise une culture de sécurité participative. 

(3) L’implication continue contribue à créer un large soutien en faveur de la sécurité de l’information, à ren-
forcer l’efficacité du ISMS et à sensibiliser l’ensemble de l’organisation à la sécurité. 

 

Recommandation des experts de la Task Force Cyber Security de l’AES: 
L’implication de tous les employés dans le domaine de la sécurité de l’information doit se faire en 
temps réel et de manière récurrente. Les employés sont la base de la culture de sécurité de chaque 
entreprise, qui est renforcée par leur implication. 
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6.3.6 Introduire / élargir / adapter la sensibilisation et la formation 

(1) La planification, l’introduction, l’extension et l’adaptation d’un programme de sensibilisation et de formation 
à la sécurité de l’information et au système de gestion de la sécurité de l’information (ISMS) sont des 
étapes critiques pour garantir que les employés possèdent les connaissances nécessaires pour assurer 
la sécurité de l’information de l’organisation. 
▪ Planification du programme de sensibilisation et de formation: la planification commence par une 

analyse complète des besoins en matière de formation. Cela implique d’identifier les employés qui 
travaillent dans des fonctions liées à la sécurité et de déterminer les domaines clés dans lesquels la 
sensibilisation doit être renforcée. Le plan comprend également la sélection de méthodes de formation 
appropriées, y compris des cours, du matériel de formation, des ateliers et éventuellement des simu-
lations. Il est également essentiel de définir des objectifs clairs, tels que l’amélioration de la compré-
hension des politiques de sécurité et la sensibilisation aux menaces potentielles. 

▪ Introduction du programme de sensibilisation et de formation: l’introduction se fait par une com-
munication claire aux employés. Le top management joue un rôle clé en soulignant l’importance de la 
sécurité de l’information et en insistant sur la nécessité de participer à la formation. La mise en œuvre 
implique la mise à disposition de ressources, de matériel de formation et la planification des dates de 
formation. Il est important que les formations soient adaptées aux besoins du groupe cible et qu’elles 
contiennent des éléments interactifs afin de favoriser l’engagement. La mesure du succès se fait par 
l’évaluation de la sensibilisation à la sécurité avant et après les formations. 

▪ Extension du programme de sensibilisation et de formation: L’extension du programme implique 
l’intégration de nouveaux contenus de formation en réponse à l’évolution des menaces et des techno-
logies. Il peut s’agir d’introduire des formations sur des politiques de sécurité spécifiques, des règles 
de protection des données ou de nouvelles technologies. L’organisation s’efforce de sensibiliser en 
permanence les employés en réagissant aux évolutions actuelles dans le domaine de la sécurité de 
l’information. De nouvelles méthodes ou plates-formes de formation peuvent également être intégrées 
afin d’accroître l’efficacité du programme. 

▪ Améliorer et adapter le programme de sensibilisation et de formation: l’amélioration et l’adapta-
tion se font en réponse aux retours d’information, aux vérifications et à l’évolution des exigences. Des 
évaluations régulières du programme de formation sont effectuées afin de déterminer si les objectifs 
ont été atteints et si des ajustements sont nécessaires. L’avis des employés est activement recueilli 
afin d’évaluer la pertinence et l’efficacité des formations. Le programme est maintenu flexible afin de 
prendre en compte les changements dans la structure de l’entreprise, les nouvelles technologies ou 
l’évolution des menaces. 

(2) Dans l’ensemble, un programme de sensibilisation et de formation réussi nécessite une planification ré-
fléchie, une communication claire, une adaptation et une extension continues afin de rester en phase avec 
les exigences en constante évolution en matière de sécurité de l’information. 

 

Les points sont illustrés dans les documents types suivants dans les annexes: 
• HoP-01-01-03-04 Instructions de travail domaine ISMS: formation et sensibilisation 

 

 

Les documents suivants contiennent des orientations et des instructions: 
• Programme de formation selon la publication spéciale NIST 800-50 

 

 

Recommandation des experts de la Task Force Cyber Security de l’AES: 
Il est recommandé d’élaborer et de mettre en œuvre un programme de formation conformément à 
la publication spéciale 800-50 du NIST. 

6.3.7 Définir l’«état souhaité» de la sécurité de l’information (définition de l’ «objectif») 

(1) La définition de l’état «cible» pour la sécurité de l’information dans le cadre du système de gestion de la 
sécurité de l’information (ISMS) est une étape cruciale pour établir des objectifs et des normes clairs pour 
la sécurité de l’information dans une organisation. L’état «souhaité» représente la vision souhaitée de la 
sécurité de l’information, qui correspond aux exigences commerciales, aux exigences légales et aux tolé-
rances aux risques de l’organisation. 
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(2) Cette phase consiste à identifier des objectifs et des exigences de sécurité complets, basés sur les objec-
tifs stratégiques de l’organisation. Il pourrait s’agir de garantir la confidentialité, l’intégrité et la disponibilité 
des informations, de respecter les exigences légales, de réduire les risques et de promouvoir une culture 
de la sécurité. 

(3) La définition de l’«état souhaité» nécessite une analyse approfondie des processus commerciaux, des flux 
d’informations et des technologies sous-jacentes. Les menaces et les vulnérabilités potentielles sont 
prises en compte afin de s’assurer que les objectifs de sécurité sont précis et complets. 

(4) L’intégration des meilleures pratiques et des normes sectorielles, comme ISO 27001, peut aider à définir 
un «état souhaité» robuste. Ces normes fournissent des cadres pour la sécurité de l’information qui sont 
acceptés par de nombreuses entreprises et unités organisationnelles dans le monde entier. 

(5) L’«état souhaité» devrait également inclure des directives claires en matière de politiques, de procédures 
et de contrôles de sécurité. Cela comprend des aspects techniques tels que la sécurité du réseau, les 
contrôles d’accès, le cryptage, mais aussi des aspects organisationnels tels que la formation, la sensibili-
sation et les plans de réponse aux incidents. 

(6) Il est important que l’«état souhaité» ne soit pas statique, mais qu’il s’adapte à l’évolution des besoins 
commerciaux, des technologies et des menaces. Il convient donc de procéder à des révisions et à des 
mises à jour régulières de la situation «cible» afin de s’assurer qu’elle reste actuelle, réaliste et efficace. 

(7) La définition de l’«état souhaité» constitue la base de l’ensemble de la mise en œuvre et de l’exploitation 
du ISMS. Elle sert de guide pour toutes les activités de sécurité et permet de cibler les ressources afin 
d’atteindre les objectifs de sécurité visés. L’état «souhaité» fait office de point d’orientation pour l’ensemble 
de la stratégie de sécurité de l’information et aide l’organisation à mettre en place un environnement de 
sécurité résistant et efficace. 

 

Les points sont illustrés dans les documents types suivants dans les annexes: 
• HoP-01-01-01 Directive domaine GSI: cadre de la sécurité de l’information 

 

 

Les directives de l’OFEN dans l’ordonnance sur l’électricité définissent déjà les objectifs à atteindre 
selon le CSF NIST 1.1. Les obligatoires doivent être reprises comme objectif minimal par les entre-
prises et les unités organisationnelles concernées dans les domaines correspondants de la sécu-
rité de l’information. 

 

 

Pour la définition de l’état souhaité dans le domaine de la sécurité de l’information des contrôles 
dans le cadre du CSF NIST 1.1, il est possible d’utiliser l’outil «VSE&BFE-Assement-Tool_NIST-
CSF-1.1_++». Les directives de l’OFEN dans l’ordonnance sur l’électricité sont déjà visibles dans 
l’outil. 

 

 

L’utilisation de tous les documents et normes du NIST est gratuite et peut donc être utilisée sans 
restriction. 

 

 

Pour la définition de l’état souhaité dans la sécurité de l’information des contrôles dans le cadre 
de la norme ISO 27001 Annexe A, il convient d’utiliser l’outil «VSE-Assessment-Tool_ISO27001-
Annex-A_incl._Controls_acc.to_ISO27002». 

 

 

Les outils, frameworks, normes, standards, guidelines et publications nécessitent très souvent une 
licence pour être utilisés et appliqués. Ainsi, ils ne peuvent être utilisés par les entreprises et les 
unités organisationnelles que si une licence valable est disponible. Cela vaut en particulier pour les 
normes SNV, ISO, ISA, EN, DIN, IEEE. 

 

 

En annexe se trouve une description détaillée pour «VSE&BFE-Assement-Tool_NIST-CSF-1.1_++» 
et «VSE-Assessment-Tool_ISO27001-Annex-A_incl._Controls_acc.to_ISO27002». 

 

 

Recommandation des experts de la Task Force Cyber Security de l’AES: 
Les outils mis à disposition par l’AES doivent être utilisés pour la réalisation des définitions de 
l’état souhaité. La «définition de l’état souhaité» doit être choisie de manière à ce que les objectifs 
puissent être atteints!!! 
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6.3.8 Etablir un catalogue de mesures, définir les mesures à appliquer 

(1) Le choix ou la définition des mesures à appliquer dans un catalogue de mesures est un processus com-
plexe et de grande envergure, décisif pour la suite des opérations. Tout d’abord, les entreprises et les 
unités organisationnelles doivent déterminer dans quel domaine quelles mesures doivent être sélection-
nées et à partir de quels cadres ou normes. Les entreprises et les unités organisationnelles doivent se 
fixer sur une famille de mesures, éventuellement sur un mélange entre les sources existantes comme par 
exemple la publication NIST 800-53, les CIS Critical Security Controls, la CSA Cloud Controls Matrix et la 
norme ISO 27002. De nombreuses mesures figurant dans les sources énumérées sont identiques, c’est 
pourquoi il faut décider avec précision sur quelle source se focaliser. Dans le cadre de l’état minimal des 
TIC, on se concentre sur la publication NIST 800-53, CIS Critical Security Controls, CSA Cloud Controls 
Matrix, car elles sont complètes et couvrent toutes les exigences pour l’augmentation de la résilience des 
TIC. La définition de l’applicabilité et de la SoA a déjà permis de déterminer les domaines nécessaires 
dans une première étape. Ainsi, le catalogue de mesures ne doit être établi que pour les domaines définis. 

(2) Les mesures de la norme ISO 27002 ne couvrent que globalement les exigences nécessaires et ne sont 
pas exhaustives. C’est pourquoi l’application des mesures de la norme ISO 27002 n’est recommandée 
qu’à titre de complément. 

(3) L’Office fédéral allemand de la sécurité dans la technologie de l’information (BSI) poursuit une autre ap-
proche avec le recueil de protection de base. Des éléments de processus et de système sont représentés 
pour les domaines de mesures nécessaires. Ceux-ci peuvent ensuite être utilisés pour définir le catalogue 
de mesures. Le BSI a ainsi créé une approche complète et holistique pour l’élaboration du catalogue de 
mesures. Toutefois, les mesures correspondent également aux sources mentionnées ci-dessus. 

(4) Pour des domaines spécifiques, il faut également faire appel à des normes qui, si nécessaire, élargissent 
le catalogue de mesures. Ces normes sont par exemple CEI/EN 62443, CEI/EN 62351, CEI/EN 60850, 
CEI/EN 61850, IEEE, etc. 

(5) L’élaboration du catalogue de mesures représente un grand défi pour l’entreprise et les unités organisa-
tionnelles. Il s’agit de décider quels contrôles ou mesures de quel standard doivent être appliqués. 

 

Recommandation des experts de la Task Force Cyber Security de l’AES: 
Il est recommandé d’appliquer les mesures selon la publication NIST 800-53, CIS Critical Security 
Controls, CSA Cloud Controls Matrix. Le catalogue de mesures doit être établi à partir de ces trois 
sources. L’outil mis à disposition par l’AES doit être utilisé comme base. Les mesures peuvent être 
complétées par les points de la norme ISO 27002. Les outils CSF peuvent être utilisés à titre de 
soutien sur https://csf.tools/. 

 

 

Les points sont illustrés dans les documents types suivants dans les annexes: 
• HoP-01-01-01 Directive domaine GSI: cadre de la sécurité de l’information 

 

 

L’élaboration du plan de mesures avec les contrôles de la publication NIST 800-53, CIS Critical Se-
curity Controls, CSA Cloud Controls Matrix ne constitue que la base. Pour des domaines spéci-
fiques, le catalogue de mesures doit être complété par des contrôles issus de normes telles que 
IEC/EN 62443, IEC/EN 62351, IEC/EN 60850, IEC/EN 61850, IEEE, etc. 

 

 

L’élaboration du catalogue de mesures est un processus de grande envergure qui nécessite beau-
coup de ressources. Mais ce processus doit impérativement être mis en œuvre par les entreprises 
et les unités organisationnelles, car il est décisif pour la globalité et l’efficacité. 

 

 

L’outil «VSE&BFE-Tool_for_NIST-CSF-1.1_Checkpoints_acc.to_NIST-SP800-53_CCM_CIS» permet 
d’établir le plan de mesures. 

 

 

Les outils NIST CSF disponibles sur https://csf.tools/ aident les entreprises et les unités organisa-
tionnelles à trouver et à définir les mesures nécessaires. Dans les outils, l’ensemble du cadre de 
cybersécurité NIST est mis en réseau avec les mesures de la publication NIST 800-53, CIS Critical 
Security Controls, CSA Cloud Controls Matrix.  

 

 

Les documents suivants contiennent des orientations et des instructions: 
• Compendium BSI IT-Grundschutz 

https://csf.tools/
https://csf.tools/
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6.3.9 Planifier les audits 

(1) La planification des audits dans le cadre d’un système de gestion de la sécurité de l’information (ISMS) 
est une étape cruciale pour s’assurer que les processus et les contrôles de sécurité sont efficaces. La 
planification vise à vérifier systématiquement la conformité avec les normes de sécurité établies et à iden-
tifier les domaines d’amélioration potentiels. 

(2) La première étape consiste à déterminer le champ d’application de l’audit, qui définit les domaines et les 
processus qui doivent être contrôlés pendant l’audit. Cela comprend souvent une analyse des processus 
commerciaux critiques et des informations qui y sont liées. Parallèlement, on définit les objectifs de l’audit, 
qui visent généralement à vérifier le respect des politiques et des procédures de sécurité, à identifier les 
points faibles et à s’assurer que les objectifs de sécurité sont atteints. 

(3) Le choix des auditeurs est un autre aspect essentiel de la planification. Les auditeurs doivent posséder 
les compétences nécessaires en matière de sécurité de l’information, tout en étant indépendants et ob-
jectifs. 

(4) La planification tient également compte du calendrier de l’audit et garantit que suffisamment de temps est 
disponible pour un examen approfondi de tous les aspects pertinents. Un plan d’audit est établi, qui es-
quisse le déroulement détaillé de l’audit. Cela comprend le calendrier, les domaines à auditer, les per-
sonnes impliquées et les ressources à utiliser. 

(5) La communication avec les parties concernées, y compris celles qui sont auditées, est essentielle pour 
favoriser la transparence et la coopération. Au cours de l’audit, différentes méthodes de collecte et de 
vérification des données sont utilisées, notamment des entretiens, des examens de documents et éven-
tuellement des tests techniques. 

(6) Les résultats sont documentés afin de donner un aperçu clair du respect des normes de sécurité et des 
possibilités d’amélioration identifiées. Une fois l’audit terminé, un rapport est établi, dans lequel sont con-
signés les résultats, les constatations et les recommandations. Ces rapports sont fondamentaux pour 
l’amélioration continue du ISMS. L’organisation prend alors des mesures pour remédier aux éventuelles 
lacunes et continuer à optimiser l’état de la sécurité. 

(7) Globalement, la planification des audits dans le cadre d’un ISMS est un processus stratégique qui permet 
de s’assurer que l’examen de la sécurité de l’information est effectué de manière systématique, objective 
et efficace. 

 

Les points sont illustrés dans les documents types suivants dans les annexes: 
• HoP-01-00-01-04 Instructions de travail domaine SGI: audits 

 

 

Recommandation des experts de la Task Force Cyber Security de l’AES: La planification des audits 
est établie et gérée dans le domaine des systèmes de gestion intégrés (SGI). Il est donc impératif 
de se concerter avec les autres secteurs de l’entreprise et les unités organisationnelles. 
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6.4 Phase 4: état des lieux; détermination de l’«état réel». 
(1) La quatrième phase est placée sous le signe de l’état des lieux et de la détermination de la situation 

«actuelle»: 

 

 

Responsabilité: Top management, niveau C 

Compétence: CISO, CRO, DPO, ISO, ISC, équipe de cybersécu-
rité 

Organismes impli-
qués: 
 

Personnel spécifique de la sécurité de l’information, 
(experts et consultants externes) 

Points à traiter 

▪ Réaliser un inventaire détaillé 
▪ Identification de la chaîne d’impact 
▪ Déterminer les mesures mises en œuvre pour la 

sécurité de l’information 
▪ Réaliser des audits de l’état réel. 
▪ Réaliser un assessment de l’état réel 
▪ Créer un registre des risques 
▪ Déterminer la ligne de base pour les KPI 

Tableau 10: Phase 4 ISMS: état des lieux; détermination de l’«état réel». 

6.4.1 Faire un inventaire détaillé 

(1) La collecte d’un inventaire détaillé des actifs dans le cadre de la sécurité de l’information et du système 
de gestion de la sécurité de l’information (ISMS) est une étape essentielle pour obtenir une vue d’ensemble 
des ressources d’information utilisées par une organisation. Ce processus vise à identifier, classer et do-
cumenter tous les actifs afin de garantir efficacement leur sécurité. 

(2) La mise en œuvre commence par l’identification de tous les actifs et ressources d’information au sein de 
l’organisation. Cela inclut non seulement les équipements physiques tels que les serveurs et les ordina-
teurs, mais aussi les bases de données, les logiciels, les équipements de réseau, les flux d’informations 
et d’autres éléments pertinents. Une analyse minutieuse est essentielle pour s’assurer qu’aucun actif im-
portant n’est négligé. 

(3) L’étape suivante consiste à classer les actifs identifiés. Cela implique d’évaluer leur sensibilité, leur impor-
tance et leur impact sur les processus d’entreprise. La classification permet de définir des priorités et 
d’allouer des ressources en fonction de l’importance des actifs. 

(4) La documentation des actifs est un élément essentiel de ce processus. Il s’agit de recueillir des informa-
tions détaillées sur chaque actif, y compris son emplacement, son propriétaire, les droits d’utilisation, les 
spécifications techniques et les dépendances par rapport aux autres actifs. Une documentation minutieuse 
facilite la gestion et la protection ultérieures des actifs. 

(5) Parallèlement, les risques liés à chaque actif sont évalués. Cela comprend l’identification des menaces 
potentielles, des vulnérabilités et des effets possibles sur la sécurité de l’actif. L’évaluation des risques est 
essentielle pour développer des mesures de sécurité ciblées et s’assurer que les ressources disponibles 
sont utilisées efficacement. 

(6) La réalisation de l’inventaire détaillé des actifs nécessite souvent la collaboration de différentes unités 
organisationnelles et parties prenantes au sein de l’entreprise et des unités organisationnelles. Les dépar-
tements IT/OT, les responsables de la protection des données et les unités commerciales doivent apporter 
leurs perspectives respectives afin de garantir que tous les actifs pertinents sont répertoriés. 

(7) L’ensemble du processus n’est pas unique, mais doit être répété régulièrement. Les nouveaux actifs, les 
changements dans l’infrastructure TIC ou les processus d’entreprise nécessitent une mise à jour continue 
de l’inventaire afin de s’assurer que la sécurité de l’information est à jour. 

(8) Globalement, la réalisation d’un inventaire détaillé des actifs permet de disposer d’une base solide pour 
le développement et la mise en œuvre d’une stratégie efficace de sécurité de l’information. En connaissant 
précisément toutes les ressources utilisées, l’organisation peut s’assurer que ses actifs informationnels 
sont protégés de manière adéquate. 

(9) Un inventaire détaillé de la sécurité de l’information comprend les éléments suivants: 
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▪ domaines d’activité et leurs processus commerciaux 
▪ informations et données (toutes les données pertinentes pour le traitement des processus commer-

ciaux) 
▪ ressources matérielles telles que serveurs, ordinateurs, composants réseau, etc. 
▪ systèmes d’exploitation, bases de données, micrologiciels, logiciels pilotes, programmes d’application, 

outils logiciels, etc. 
▪ adresses MAC et IP 
▪ services, protocoles et ports 
▪ certificats 
▪ flux de données et chaîne d’impact 
▪ utilisateur (User) 

 

Les points sont illustrés dans les documents types suivants dans les annexes: 
• HoP-01-01-03-03 Instructions de travail domaine ISMS: gestion des actifs et classification des infor-

mations 
 

 

Il ne faut pas sous-estimer le travail nécessaire à l’établissement d’un inventaire complet. L’inven-
taire complet et actuel est toutefois d’une importance fondamentale pour la sécurité de l’information 
dans son ensemble. Les vulnérabilités ne peuvent être identifiées que sur la base d’un inventaire 
complet et actuel. 

 

 

Recommandation des experts de la Task Force Cyber Security de l’AES: Pour établir l’inventaire 
complet, il convient d’adopter une approche systématique. Des outils logiciels et des applications 
aident les entreprises et les unités organisationnelles à automatiser l’inventaire. Il est important 
que l’inventaire soit à jour à tout moment. 

6.4.2 Identification de la chaîne d’impact 

(1) L’identification de la chaîne d’impact dans l’ISMS est une approche proactive qui permet de comprendre 
les liens entre les événements, les vulnérabilités et les impacts potentiels sur la sécurité de l’information. 
En commençant par l’enregistrement de différents événements, elle analyse systématiquement leur lien 
et leur impact sur la confidentialité, l’intégrité et la disponibilité des informations ainsi que sur la réputation 
de l’organisation. La chaîne d’impact qui en résulte montre des effets en cascade et permet d’identifier les 
points faibles et les chemins critiques. 

(2) L’implication des différentes parties prenantes et les mises à jour régulières garantissent une vision glo-
bale. Cette approche proactive constitue une base solide pour l’élaboration de stratégies de réduction des 
risques dans l’ISMS. 

 

Les points sont illustrés dans les documents types suivants dans les annexes: 
• HoP-01-01-03-03 Instructions de travail domaine ISMS: gestion des actifs et classification des infor-

mations 
 

 

Recommandation des experts de la Task Force Cyber Security de l’AES: L’identification de la chaîne 
d’impact est importante pour que les liens entre les différents éléments puissent être mis en évi-
dence. Ainsi, les vecteurs d’attaque possibles peuvent être mieux identifiés et compris. Cela corro-
bore le fait que les attaques ne sont souvent pas exécutées directement sur les systèmes ou les 
éléments, mais qu’elles passent par les chaînes d’approvisionnement ou les éléments en réseau.  

6.4.3 Déterminer les mesures mises en œuvre pour la sécurité de l’information 

(1) L’identification des mesures mises en œuvre dans l’ISMS est essentielle pour garantir l’efficacité des me-
sures de sécurité. Le processus commence par l’examen des politiques et des plans de sécurité, y compris 
les mesures techniques, organisationnelles et personnelles. 

(2) Les aspects techniques sont évalués sur la base des logiciels, des configurations de réseau et des me-
sures de sécurité physiques. Les mesures organisationnelles, telles que la formation et la sensibilisation, 
sont examinées quant à leur mise en œuvre dans les processus opérationnels. L’attribution des respon-
sabilités et le suivi des incidents de sécurité sont également des aspects essentiels. 



© VSE/AES / LVR – CH 2024 104/176 

(3) La collaboration entre les différentes unités organisationnelles et les contrôles réguliers sont essentiels 
pour maintenir la sécurité de l’information à un niveau approprié et pour réagir de manière adéquate aux 
menaces actuelles. 

 

Les points sont illustrés dans les documents types suivants dans les annexes: 
• HoP-01-01-01 Directive domaine GSI: cadre de la sécurité de l’information 
• HoP-01-01-02 Directive domaine GSI: Champ d’application, mise en place et fonctionnement de 

l’ISMS 
• HoP-01-01-02-01 Instructions de travail domaine ISMS: indicateurs clés de performance (KPI) et rap-

ports 
• HoP-01-01-03-03 Instructions de travail domaine ISMS: gestion des actifs et classification des infor-

mations 
 

 

L’outil «VSE&BFE-Tool_for_NIST-CSF-1.1_Checkpoints_acc.to_NIST-SP800-53_CCM_CIS» permet 
d’enregistrer les mesures mises en œuvre et leur maturité. 

 

 

Il ne faut pas sous-estimer l’effort nécessaire pour déterminer les mesures mises en œuvre. La 
détermination doit être faite de manière complète et globale sur l’ensemble du domaine de la sécu-
rité de l’information. 

 

 

Recommandation des experts de la Task Force Cyber Security de l’AES:  
Une approche structurée aide à déterminer les mesures mises en œuvre. L’utilisation d’outils ap-
propriés est impérative. 

6.4.4 Audit de l’état réel: déterminer l’état réel de la sécurité de l’information 

(1) La réalisation d’audits de l’état réel dans le cadre de la sécurité de l’information et du système de gestion 
de la sécurité de l’information (ISMS) est une approche proactive qui permet de vérifier la mise en œuvre 
effective des mesures de sécurité et de s’assurer qu’elles sont conformes aux normes et directives éta-
blies. Ces audits sont essentiels pour identifier les points faibles, découvrir les possibilités d’amélioration 
et s’assurer que la sécurité de l’information est à un niveau approprié. 

(2) Le processus commence souvent par la définition des domaines et des objectifs de l’audit. Cela implique 
la définition des systèmes, des processus et des mécanismes de contrôle à vérifier, ainsi que la détermi-
nation claire des objectifs de l’audit. Il est important que ces objectifs soient en accord avec les politiques 
et les objectifs de sécurité de l’organisation. 

(3) La réalisation proprement dite de l’audit de l’état réel comprend l’examen de la documentation, des pro-
cessus et des mises en œuvre techniques. Cela peut inclure l’analyse des politiques de sécurité, des 
documents de formation, des autorisations d’accès, des configurations de systèmes et d’autres documents 
pertinents. Parallèlement, une vérification sur place est effectuée afin de s’assurer que les processus do-
cumentés sont effectivement mis en œuvre dans la pratique et vécus par les unités organisationnelles. 

(4) La communication et la collaboration avec les responsables et les employés constituent un élément es-
sentiel de l’audit de l’état réel. Les auditeurs interagissent avec les parties prenantes concernées afin de 
recueillir des informations, d’obtenir une compréhension des processus et de s’assurer que les mesures 
de sécurité fonctionnent efficacement dans la pratique quotidienne. 

(5) L’analyse des résultats se fait en étroite collaboration avec les objectifs de l’audit. Les écarts éventuels 
par rapport aux normes établies sont identifiés et évalués. Ceux-ci peuvent être de nature technique, 
organisationnelle ou procédurale. Parallèlement, les aspects positifs et les mises en œuvre réussies sont 
mis en évidence. 

(6) L’analyse est suivie de la rédaction d’un rapport contenant les résultats de l’audit. Ce rapport contient des 
recommandations d’amélioration, les points faibles identifiés et les aspects positifs. Il est transmis aux 
parties prenantes concernées et à la direction de l’organisation. 

(7) La mise en œuvre de mesures correctives est une étape décisive après un audit de l’état réel. Les points 
faibles identifiés sont alors corrigés et des mesures sont prises pour renforcer encore la sécurité de l’in-
formation. Ce processus doit être transparent et inclure le retour des résultats de l’audit aux secteurs 
concernés. 

(8) Dans l’ensemble, la réalisation d’audits de l’état réel offre une occasion précieuse d’améliorer continuel-
lement la sécurité de l’information. Les résultats de ces audits ne servent pas seulement à corriger les 
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faiblesses existantes, mais aussi à affiner la stratégie de sécurité de l’organisation et à l’adapter aux me-
naces actuelles. 

 

Les points sont illustrés dans les documents types suivants dans les annexes: 
• HoP-01-00-01-04 Instructions de travail domaine SGI: audits 
• HoP-01-01-01 Directive domaine GSI: cadre de la sécurité de l’information 
• HoP-01-01-02-01 Instructions de travail domaine ISMS: indicateurs clés de performance (KPI) et rap-

ports 
• HoP-01-01-03-03 Instructions de travail domaine ISMS: gestion des actifs et classification des infor-

mations 
 

 

Il ne faut pas sous-estimer l’effort de détermination nécessaire à la réalisation d’un audit. Un audit 
nécessite une préparation méticuleuse et un contrôle détaillé. L’évaluation qui s’ensuit détermine 
la situation actuelle et sert de base aux mesures correctives. 

 

 

Recommandation des experts de la Task Force Cyber Security de l’AES:  
La réalisation d’audits est impérative. C’est le seul moyen de déterminer la situation actuelle et 
d’introduire les mesures correctives nécessaires. 

6.4.5 Réaliser un assessment de l’état «Actuel» 

(1) Dans l’ISMS, l’état actuel est évalué pour la sécurité de l’information dans une organisation. Tout d’abord, 
les domaines et les objectifs de l’audit sont définis en fonction des politiques et des objectifs de sécurité. 

(2) L’évaluation analyse la documentation, les processus et les implémentations techniques, à la fois par 
l’examen des documents et sur place. La communication avec les responsables et les employés est es-
sentielle à cet égard. L’analyse des résultats identifie les écarts par rapport aux normes et met en évidence 
les aspects positifs. 

(3) Un rapport final contenant des recommandations d’amélioration est transmis aux parties prenantes et à la 
direction. La mise en œuvre de mesures correctives clôt le processus, l’évaluation de l’état actuel offrant 
ainsi une opportunité d’amélioration continue de la sécurité de l’information. 

 

Les points sont illustrés dans les documents types suivants dans les annexes: 
• HoP-01-01-01 Directive domaine GSI: cadre de la sécurité de l’information 
• HoP-01-01-02 Directive domaine GSI: Champ d’application, mise en place et fonctionnement de 

l’ISMS 
• HoP-01-01-02-01 Instructions de travail domaine ISMS: indicateurs clés de performance (KPI) et rap-

ports 
• HoP-01-01-03 Directive domaine ISM: scénario de référence dans l’ISMS 

 

 

L’outil «VSE&BFE-Assement-Tool_NIST-CSF-1.1_++» doit être utilisé pour l’évaluation de l’état 
réel dans le domaine de la sécurité de l’information des contrôles dans le cadre du CSF NIST 1.1. 
Les directives de l’OFEN dans l’OApEl sont déjà visibles dans l’outil. 

 

 

L’utilisation de tous les documents et normes du NIST est gratuite et peut donc être utilisée sans 
restriction. 

 

 

L’outil «VSE-Assessment-Tool_ISO27001-Annex-A_incl._Controls_acc.to_ISO27002» doit être uti-
lisé pour l’évaluation de l’état réel dans la sécurité de l’information des contrôles dans le cadre de 
l’ISO 27001 Annexe A. 

 

 

Les outils, frameworks, normes, standards, guidelines et publications nécessitent très souvent une 
licence pour être utilisés et appliqués. Ainsi, ils ne peuvent être utilisés par les entreprises et les 
unités organisationnelles que si une licence valable est disponible. Cela vaut en particulier pour les 
normes SNV, ISO, ISA, EN, DIN, IEEE. 

 

 

En annexe se trouve une description détaillée pour «VSE&BFE-Assement-Tool_NIST-CSF-1.1_++» 
et «VSE-Assessment-Tool_ISO27001-Annex-A_incl._Controls_acc.to_ISO27002». 

 

 

Recommandation des experts de la Task Force Cyber Security de l’AES: 
Les outils mis à disposition par l’AES doivent être utilisés pour la réalisation de l’évaluation de la 
situation actuelle.  
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6.4.6 Créer un registre des risques 

(1) La création d’un registre des risques dans l’ISMS est essentielle pour recenser et surveiller systématique-
ment les risques. Le processus commence par l’identification de toutes les menaces potentielles pour la 
sécurité de l’information, tant internes qu’externes. 

(2) L’évaluation des risques analyse leur impact et leur probabilité d’occurrence. Les risques prioritaires sont 
inscrits dans le registre des risques, qui contient des informations détaillées, les responsabilités et le statut 
du traitement des risques. 

(3) Des mises à jour régulières et une communication transparente avec les parties prenantes garantissent 
l’efficacité du registre et permettent de réagir de manière proactive aux menaces. 

 

Les points sont illustrés dans les documents types suivants dans les annexes: 
• HoP-01-01-03-02 Instructions de travail domaine ISMS: gestion des risques IT/OT 

 

 

Recommandation des experts de la Task Force Cyber Security de l’AES: 
Pour identifier les risques potentiels, il est possible de recourir aux fonctions de risque au sein de 
l’entreprise et des unités organisationnelles. De même, les BIA se prêtent parfaitement à l’identifi-
cation des risques effectifs. 

6.4.7 Déterminer un scénario de référence (baseline) pour les KPI 

(1) La détermination d’un scénario de référence pour les indicateurs clés de performance (KPI) dans l’ISMS 
est un processus stratégique visant à établir des points de départ pour la mesure de la performance de la 
sécurité de l’information. Elle commence par l’analyse des objectifs de l’ISMS, qui servent de base à la 
sélection des KPI pertinents. Les KPI identifiés doivent être directement liés aux objectifs de sécurité et 
couvrir des domaines critiques. 

(2) Le scénario de référence est formé par la collecte de données de départ représentant les niveaux de 
performance actuels pour les indicateurs clés de performance sélectionnés. Pendant la détermination, il 
est important de tenir compte des fluctuations et des influences saisonnières. Le scénario de référence 
doit être revu et actualisé régulièrement afin d’évaluer précisément les progrès réalisés dans le contexte 
de l’évolution des besoins de l’entreprise. 

(3) Un scénario de référence pertinent est essentiel pour surveiller les progrès et réagir de manière ciblée aux 
points faibles ou aux possibilités d’amélioration de la sécurité de l’information. 

 

Les points sont illustrés dans les documents types suivants dans les annexes: 
• HoP-01-01-02-01 Instructions de travail domaine ISMS: indicateurs clés de performance (KPI) et rap-

ports 
 

 

Recommandation des experts de la Task Force Cyber Security de l’AES:  
Il est important de définir un scénario de référence pour les indicateurs de performance clés (KPI), 
car il sert de point de départ pour mesurer les progrès et les performances. Sans, il est difficile 
d’évaluer le succès ou l’échec d’initiatives ou de mesures. Le scénario de référence permet de 
suivre les changements au fil du temps et de comprendre si les objectifs sont atteints. Il constitue 
également la base de la définition d’objectifs réalistes et de l’élaboration de stratégies d’améliora-
tion des performances. 
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6.5 Phase 5: analyse de l’écart entre l’état réel et l’état souhaité; analyse des besoins de protection 
et des risques 

(1) La cinquième phase est consacrée à l’analyse de l’écart entre l’état réel et l’état souhaité, à l’analyse des 
besoins de protection et à l’analyse des risques: 

 

 

Responsabilité: Top management, C-Level, CISO, CRO, DPO, ISO 

Compétence: ISC, équipe de cybersécurité, spécialistes exécu-
tants 

Organismes impli-
qués: 
 

Personnel spécifique de la sécurité de l’information 
(experts et consultants externes) 

Points à traiter 

▪ Analyse des écarts entre l’état actuel et l’état prévu 
▪ Définir le besoin de protection pour un champ 

d’application supplémentaire dans l’ISMS 
▪ Définir une méthodologie de gestion des risques 
▪ Définir les catégories et les critères de risque 
▪ Détermination des propriétaires du risque (Risk-

Ower) 
▪ Effectuer une gestion des risques 
▪ Analyse des risques sur les menaces 

Tableau 11: Phase 5 ISMS: analyse de l’écart entre l’état réel et l’état souhaité; analyse des besoins de protection et analyse des 
risques 

6.5.1 Analyse de l’écart entre l’état réel et l’état souhaité 

(1) L’analyse de l’écart entre l’état réel et l’état souhaité dans le système de gestion de la sécurité de l’infor-
mation (ISMS) est essentielle pour comparer les pratiques de sécurité existantes avec les objectifs à at-
teindre. L’analyse identifie les écarts entre l’état réel et l’état souhaité.  

(2) Pour commencer, les pratiques de sécurité actuelles sont évaluées de manière exhaustive, y compris 
les politiques, les processus et les technologies. Les aspects techniques, organisationnels et procédu-
raux doivent être pris en compte.  

(3) L’organisation définit ensuite des objectifs à atteindre en se basant sur les normes de sécurité, les exi-
gences légales ou les directives spécifiques au secteur. L’état souhaité représente les pratiques de sé-
curité idéales. 

(4) L’analyse des écarts proprement dite compare l’état réel et l’état souhaité en identifiant les écarts. Cela 
comprend les aspects quantitatifs et qualitatifs, y compris l’évaluation des risques. Les écarts identifiés 
sont documentés et classés par ordre de priorité. 

(5) Les résultats constituent la base d’un plan de mesures visant à combler les lacunes. Ce dernier définit 
des objectifs clairs, des responsabilités, des délais et des exigences en matière de ressources. 

(6) L’analyse de l’écart entre l’état réel et l’état souhaité doit être répétée régulièrement, en particulier lorsque 
les exigences, le paysage des menaces ou les normes de sécurité évoluent. Elle permet ainsi une adap-
tation et une amélioration continues de l’ISMS. 

 

Les points sont illustrés dans les documents types suivants dans les annexes: 
• HoP-01-01-01 Directive domaine GSI: cadre de la sécurité de l’information 
• HoP-01-01-02 Directive domaine GSI: Champ d’application, mise en place et fonctionnement de 

l’ISMS 
• HoP-01-01-02-01 Instructions de travail domaine ISMS: indicateurs clés de performance (KPI) et rap-

ports 
• HoP-01-01-03 Directive domaine ISM: scénario de référence dans l’ISMS 

 

 

Pour l’analyse GAP dans le domaine de la sécurité de l’information des contrôles dans le cadre du 
CSF NIST 1.1, l’outil «VSE&BFE-Assement-Tool_NIST-CSF-1.1_++» doit être utilisé. 
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L’utilisation de tous les documents et normes du NIST est gratuite et peut donc être utilisée sans 
restriction. 

 

 

Pour l’analyse GAP dans la sécurité de l’information des contrôles dans le cadre de l’ISO 27001 
Annexe A, il convient d’utiliser l’«outil d’évaluation AES_ISO27001-Annex-A_incl._Con-
trols_acc.to_ISO27002». 

 

 

Les outils, frameworks, normes, standards, guidelines et publications nécessitent très souvent une 
licence pour être utilisés et appliqués. Ainsi, ils ne peuvent être utilisés par les entreprises et les 
unités organisationnelles que si une licence valable est disponible. Cela vaut en particulier pour les 
normes SNV, ISO, ISA, EN, DIN, IEEE. 

 

 

Recommandation des experts de la Task Force Cyber Security de l’AES: 
Les outils mis à disposition par l’AES doivent être utilisés pour la réalisation de l’analyse de la 
consommation réelle et théorique. 

6.5.2 Définir le besoin de protection pour un champ d’application supplémentaire dans l’ISMS 

(1) Les prescriptions de l’ordonnance sur l’électricité définissent le besoin de protection selon le niveau de 
protection. Il est néanmoins recommandé de procéder à une analyse des besoins de protection dans le 
reste du domaine de la sécurité de l’information. 

(2) La définition des besoins de protection dans le cadre de l’ISMS vise à déterminer les exigences et les 
risques spécifiques pour certains actifs ou systèmes d’information. Pour ce faire, on procède à un inven-
taire détaillé et à une catégorisation des valeurs ou des systèmes dans le champ d’application supplé-
mentaire, en se basant sur leur importance et leur effet potentiellement dommageable. 

(3) Une évaluation des risques analyse les menaces, les vulnérabilités et les conséquences potentielles en 
tenant compte des facteurs externes et internes. Sur cette base, les besoins de protection sont définis, y 
compris le niveau de protection requis et les mesures de sécurité appropriées. 

(4) La définition des besoins de protection s’effectue en coordination avec les objectifs stratégiques et l’ISMS 
global. Elle s’appuie sur les principes de gestion des risques afin d’aligner les décisions de sécurité sur 
les objectifs commerciaux. 

(5) La documentation du besoin de protection est essentielle et constitue la base des mesures de sécurité 
concrètes dans le champ d’application supplémentaire. Le processus itératif devrait être régulièrement 
contrôlé et mis à jour, notamment en cas d’évolution des exigences organisationnelles, des paysages de 
menaces ou des normes de sécurité. Cela permet une adaptation dynamique des mesures de protection 
pour une sécurité de l’information adéquate. 

 

Recommandation des experts de la Task Force Cyber Security de l’AES: 
Les directives de l’OApEl définissent le besoin minimal de protection pour les domaines selon le 
niveau de protection. Il est toutefois recommandé qu’une analyse des besoins de protection soit 
tout de même effectuée dans les autres domaines de la sécurité de l’information au sein de l’entre-
prise et des unités organisationnelles. 

6.5.3 Définir une méthodologie de gestion des risques 

(1) La méthodologie de gestion des risques dans l’ISMS est essentielle pour identifier les risques de manière 
proactive et mettre en œuvre des mesures de sécurité appropriées. Le processus commence par la défi-
nition du champ d’application afin de rester concentré. L’identification des risques implique l’analyse des 
menaces, des vulnérabilités et des impacts potentiels, avec la participation des parties prenantes perti-
nentes. 

(2) Après l’identification, les risques sont évalués en termes de probabilité d’occurrence et d’impact potentiel. 
La définition de stratégies de traitement des risques se base sur les résultats, en tenant compte des ob-
jectifs de l’entreprise et de l’unité organisationnelle, des ressources et des tolérances aux risques. 

(3) La mise en œuvre de mesures de sécurité fait partie intégrante du traitement des risques et s’effectue 
conformément à la méthodologie. La surveillance et le contrôle continus des risques comprennent l’éva-
luation régulière des mesures mises en œuvre et l’adaptation en cas de changement. 

(4) L’adaptation flexible de la méthodologie à l’évolution des conditions et des exigences ainsi que l’amélio-
ration continue du processus de gestion des risques sont essentielles. Une méthodologie bien pensée 
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contribue globalement à maintenir la sécurité de l’information à un niveau approprié en offrant une ap-
proche systématique de l’identification, de l’évaluation et du traitement des risques. 

 

Les points sont illustrés dans les documents types suivants dans les annexes: 
• HoP-01-01-01 Directive domaine GSI: cadre de la sécurité de l’information 
• HoP-01-01-03-02 Instructions de travail domaine ISMS: gestion des risques IT/OT 

 

 

Recommandation des experts de la Task Force Cyber Security de l’AES:  
La gestion des risques est importante car elle aide les entreprises à identifier, évaluer et gérer les 
dangers potentiels avant qu’ils ne deviennent des problèmes graves. En appliquant une méthodo-
logie structurée, les organisations peuvent aborder les risques de manière proactive afin de mini-
miser les pertes, de saisir les opportunités et de garantir la stabilité à long terme. Une méthodologie 
efficace de gestion des risques offre également transparence et confiance aux investisseurs, aux 
clients et aux autres parties prenantes, ce qui favorise en fin de compte la croissance et la durabilité 
de l’entreprise. 

6.5.4 Définir les catégories et les critères de risque 

(1) La définition de catégories et de critères de risque dans le cadre de l’ISMS est un processus stratégique 
d’identification, de classification et d’évaluation des risques. Ils constituent la base de l’analyse ultérieure 
des risques. 

(2) Pour commencer, les catégories de risques sont identifiées en classant les risques potentiels en groupes 
sur la base de caractéristiques communes, comme les risques techniques, organisationnels, personnels 
ou externes. Ensuite, des critères d’évaluation des risques sont définis afin de permettre une évaluation 
uniforme et comparable, que ce soit sur le plan quantitatif ou qualitatif. 

(3) Il est essentiel de lier étroitement les catégories et les critères de risque aux objectifs et aux processus 
commerciaux de l’organisation. Cela garantit que l’identification et l’évaluation sont adaptées aux exi-
gences spécifiques, avec la participation des parties prenantes pertinentes. 

(4) Les définitions ne sont pas statiques, mais doivent être régulièrement revues et adaptées afin de s’adapter 
à l’évolution des exigences, des paysages de menaces et des stratégies commerciales. Cette flexibilité 
permet une évaluation des risques toujours actuelle et pertinente. 

(5) Les résultats servent de base à l’analyse des risques dans l’ISMS, facilitent l’identification et l’évaluation 
systématiques des risques et permettent ainsi le développement de mesures de sécurité efficaces. Glo-
balement, la définition de catégories et de critères de risque établit une approche cohérente et acceptée 
dans toute l’organisation pour la gestion des risques. 

 

Les points sont illustrés dans les documents types suivants dans les annexes: 
• HoP-01-01-01 Directive domaine GSI: cadre de la sécurité de l’information 
• HoP-01-01-03-02 Instructions de travail domaine ISMS: gestion des risques IT/OT 

 

 

Recommandation des experts de la Task Force Cyber Security de l’AES: 
Les catégories de risques aident à identifier différents types de risques (p. ex. financiers, opéra-
tionnels). Les critères évaluent les risques en fonction de leur impact et de leur probabilité d’occur-
rence afin de définir des priorités et d’utiliser les ressources de manière efficace. 

6.5.5 Détermination des propriétaires des risques (Risk-Owner) 

(1) L’identification des propriétaires des risques (risk owner) dans l’ISMS est essentielle pour garantir des 
responsabilités claires en matière d’identification, d’évaluation et de traitement des risques. Le propriétaire 
du risque est la personne ou l’unité organisationnelle qui est finalement responsable d’un risque spécifique 
et qui prend des décisions à son sujet. 

(2) La détermination des propriétaires des risques commence par l’identification et l’évaluation des risques, 
au cours desquelles chaque risque identifié est attribué à un propriétaire de risque. Celui-ci doit avoir 
l’expertise et l’autorité nécessaires pour prendre des décisions en rapport avec le risque. 

(3) Les responsabilités du propriétaire des risques comprennent la surveillance continue, la mise à jour de 
l’évaluation des risques, la définition de mesures d’atténuation des risques et la communication d’informa-
tions sur les risques aux parties prenantes concernées. La désignation du propriétaire du risque se fait en 
étroite collaboration avec les parties prenantes afin de garantir des responsabilités claires. 
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(4) Ce processus est dynamique et devrait être régulièrement revu et adapté, notamment en cas de change-
ments organisationnels, de nouveaux processus commerciaux ou d’évolution des profils de risque. La 
définition claire des propriétaires des risques contribue globalement à gérer les risques de manière effi-
ciente et efficace, en établissant des responsabilités et des processus de décision clairs. 

 

Les points sont illustrés dans les documents types suivants dans les annexes: 
• HoP-01-01-01 Directive domaine GSI: cadre de la sécurité de l’information 
• HoP-01-01-03-03 Instructions de travail domaine ISMS: gestion des actifs et classification des infor-

mations 
• HoP-01-01-03-02 Instructions de travail domaine ISMS: gestion des risques IT/OT 

 

 

Recommandation des experts de la Task Force Cyber Security de l’AES:  
Il est important d’identifier les propriétaires des risques afin de définir clairement les responsabili-
tés en matière de gestion des risques au sein de l’entreprise et de s’assurer que les risques sont 
gérés activement. 

6.5.6 Effectuer une gestion des risques 

(1) La gestion des risques dans l’ISMS est un processus continu à plusieurs niveaux. Il commence par l’iden-
tification des menaces et des vulnérabilités potentielles en collaboration avec les parties prenantes. Les 
risques sont ensuite évalués et classés par ordre de priorité en fonction de critères prédéfinis afin de se 
concentrer sur les défis essentiels. 

(2) Vient ensuite le traitement des risques, au cours duquel des stratégies sont définies, telles que la mise en 
œuvre de mesures de sécurité ou l’acceptation de certains risques. Le suivi des mesures mises en œuvre 
garantit le maintien de la protection souhaitée, avec des ajustements en cas de changement dans l’orga-
nisation ou le paysage des menaces. 

(3) L’ensemble du processus est répété régulièrement, de nouvelles informations et expériences en matière 
d’incidents de sécurité pouvant conduire à des mises à jour de l’évaluation des risques et à des adapta-
tions des stratégies de traitement des risques. L’objectif est de mettre en place une stratégie de sécurité 
proactive qui, grâce à des améliorations continues, permet de réagir avec souplesse à l’évolution des 
conditions et de maintenir la sécurité de l’information à un niveau optimal. 

 

Les points sont illustrés dans les documents types suivants dans les annexes: 
• HoP-01-01-01 Directive domaine GSI: cadre de la sécurité de l’information 
• HoP-01-01-02-01 Instructions de travail domaine ISMS: indicateurs clés de performance (KPI) et rap-

ports 
• HoP-01-01-03-03 Instructions de travail domaine ISMS: gestion des actifs et classification des infor-

mations 
• HoP-01-01-03-02 Instructions de travail domaine ISMS: gestion des risques IT/OT 

 

 

Recommandation des experts de la Task Force Cyber Security de l’AES:  
L’application de la gestion des risques dans l’ISMS est importante pour identifier les menaces po-
tentielles, les évaluer et y répondre de manière appropriée afin de garantir la sécurité de l’informa-
tion et de minimiser les risques. 

6.5.7 Analyse des risques sur les menaces TOP 

(1) L’analyse des risques sur les menaces TOP dans l’ISMS se concentre sur les menaces les plus graves 
pour la sécurité de l’information. L’identification se fait par une analyse complète du paysage des menaces, 
en tenant compte des risques internes et externes. 

(2) L’évaluation des TOP menaces se fait sur la base de critères définis au préalable, qui tiennent compte 
des aspects techniques ainsi que des significations commerciales, réglementaires et stratégiques. Il s’en-
suit l’élaboration de mesures de réduction des risques ciblées visant à aborder efficacement les risques 
les plus importants et à renforcer la sécurité de l’information. 

(3) La mise en œuvre des mesures se fait en étroite collaboration avec les parties prenantes et les proprié-
taires de risques concernés. Le processus dynamique exige des répétitions régulières afin de pouvoir 
réagir de manière flexible aux changements dans le paysage des menaces, aux nouvelles technologies 
ou aux adaptations commerciales. 

(4) Globalement, l’analyse des risques sur les menaces TOP permet à l’organisation de concentrer des res-
sources limitées sur les défis les plus critiques. Cela contribue au développement d’une stratégie de 
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sécurité de l’information efficace et efficiente afin de garantir que les risques les plus importants sont 
adressés de manière appropriée. 

 

Les points sont illustrés dans les documents types suivants dans les annexes: 
• HoP-01-01-01 Directive domaine GSI: cadre de la sécurité de l’information 
• HoP-01-01-02-01 Instructions de travail domaine ISMS: indicateurs clés de performance (KPI) et rap-

ports 
• HoP-01-01-03-03 Instructions de travail domaine ISMS: gestion des actifs et classification des infor-

mations 
• HoP-01-01-03-02 Instructions de travail domaine ISMS: gestion des risques IT/OT 

 

 

Recommandation des experts de la Task Force Cyber Security de l’AES: 
L’analyse des risques sur les TOP menaces dans l’ISMS est importante pour se concentrer sur 
les risques les plus graves, utiliser efficacement les ressources et développer des mesures de 
sécurité ciblées pour minimiser ces risques. L’analyse des risques doit donc être effectuée dans 
un premier temps sur les menaces TOP actuelles. Par la suite, il est possible de simplifier la prio-
risation des mesures et de concentrer la protection sur les circonstances actuelles. 

6.6 Phase 6: priorisation, établissement et mise en œuvre des mesures; exploitation 
(1) La sixième phase est entièrement placée sous le signe de la priorisation, de l’établissement et de la mise 

en œuvre des mesures. Elle traite également de l’exploitation pour la mise en œuvre continue des me-
sures: 

 

 

Responsabilité: Top management, C-Level, CISO, CRO, DPO, ISO 

Compétence: ISC, équipe de cybersécurité, spécialistes exécu-
tants 

Organismes impli-
qués: 
 

Personnel spécifique de la sécurité de l’information 
(experts et consultants externes) 

Points à traiter 

▪ Elaborer un plan de mesures à partir de l’analyse 
GAP ou de l’analyse des risques 

▪ Hiérarchiser les mesures 
▪ Définir les exigences et les compétences du per-

sonnel 
▪ Mettre en œuvre les mesures conformément à la 

priorisation 
▪ Mettre en œuvre des mesures de communication, 

de formation et de sensibilisation 
▪ Exploitation pour une mise en œuvre continue des 

mesures 
Tableau 12: Phase 6 ISMS: priorisation, établissement et mise en œuvre des mesures; exploitation 

6.6.1 Elaborer un plan de mesures à partir de l’analyse GAP ou de l’analyse des risques 

(1) L’élaboration d’un plan de mesures à partir de l’analyse GAP et de l’analyse des risques dans l’ISMS est 
décisive pour identifier les déficits et les risques et développer les mesures de protection correspondantes. 
L’analyse GAP compare les mesures de sécurité existantes aux objectifs de sécurité, identifie les lacunes 
et constitue la base du plan de mesures. L’analyse des risques se concentre sur l’évaluation des menaces 
et des vulnérabilités afin de définir les priorités des mesures de protection. 

(2) Le plan de mesures, développé en collaboration avec les parties prenantes concernées, comprend des 
objectifs, des responsabilités, des calendriers et des ressources clairs pour chaque mesure. La priorisation 
est basée sur l’évaluation des risques et l’urgence. La communication avec les employés et la formation 
en font partie intégrante, tout comme la mise en œuvre progressive et le suivi continu. 

(3) L’évaluation des mesures se fait par des contrôles réguliers, des audits et des métriques de sécurité. Cela 
s’intègre dans le cycle d’amélioration continue de l’ISMS. Globalement, le développement du plan de me-
sures renforce la sécurité de l’information, adapte l’ISMS aux exigences actuelles et favorise une amélio-
ration continue du niveau de sécurité. 
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Les points sont illustrés dans les documents types suivants dans les annexes: 
• HoP-01-01-01 Directive domaine GSI: cadre de la sécurité de l’information 
• HoP-01-01-02 Directive domaine GSI: Champ d’application, mise en place et fonctionnement de 

l’ISMS 
• HoP-01-01-03 Directive domaine ISM: scénario de référence dans l’ISMS et instructions de travail y 

afférentes 
• HoP-01-01-04 Directive Sécurité de l’information Utilisateurs de valeurs d’information et instructions 

de travail correspondantes 
 
 

 

Les outils «VSE&BFE-Tool_for_NIST-CSF-1.1_Checkpoints_acc.to_NIST-SP800-53_CCM_CIS» et 
«VSE-Assessment-Tool_ISO27001-Annex-A_incl._Controls_acc.to_ISO27002» doivent être utilisés 
pour le plan des mesures. 

 

 

L’utilisation de tous les documents et normes du NIST est gratuite et peut donc être utilisée sans 
restriction. 

 

 

Les outils, frameworks, normes, standards, guidelines et publications nécessitent très souvent une 
licence pour être utilisés et appliqués. Ainsi, ils ne peuvent être utilisés par les entreprises et les 
unités organisationnelles que si une licence valable est disponible. Cela vaut en particulier pour les 
normes SNV, ISO, ISA, EN, DIN, IEEE. 

 

 

Les différents points du plan de mesures doivent être introduits dans les documents Maison des 
politiques correspondants (directives et instructions de travail) et traités en conséquence. 

 

 

Recommandation des experts de la Task Force Cyber Security de l’AES:  
L’élaboration d’un plan de mesures à partir de l’analyse GAP ou de l’analyse des risques est impor-
tante pour combler les lacunes identifiées et réduire les risques afin que l’entreprise soit mieux 
préparée à relever les défis potentiels. 

6.6.2 Hiérarchiser les mesures 

(1) La priorisation des mesures issues de l’analyse GAP et de l’analyse des risques dans l’ISMS est un pro-
cessus stratégique qui permet de cibler les mesures de protection sur les principaux défis. L’analyse GAP 
identifie les différences entre les mesures actuelles et les normes. L’analyse des risques évalue les me-
naces potentielles. La hiérarchisation est basée sur une approche globale, prend en compte la gravité, 
l’impact, la probabilité et les facteurs externes tels que les exigences légales. Les aspects liés aux res-
sources et à la faisabilité jouent un rôle. 

(2) Un dialogue itératif avec les parties prenantes, dont les responsables de la sécurité et les cadres, est 
essentiel. Le plan de priorisation qui en résulte donne des instructions claires pour la mise en œuvre, 
prend en compte différents types de mesures et s’oriente sur le calendrier. Une révision et une adaptation 
régulières sont indispensables pour adapter en permanence les mesures de protection à l’évolution des 
conditions et garantir une utilisation efficace des ressources. 

 

Les points sont illustrés dans les documents types suivants dans les annexes: 
• HoP-01-01-01 Directive domaine GSI: cadre de la sécurité de l’information 
• HoP-01-01-02 Directive domaine GSI: Champ d’application, mise en place et fonctionnement de 

l’ISMS 
• HoP-01-01-03 Directive domaine ISM: scénario de référence dans l’ISMS et instructions de travail y 

afférentes 
• HoP-01-01-04 Directive Sécurité de l’information Utilisateurs de valeurs d’information et instructions 

de travail correspondantes 
 

 

Le «VSE&BFE-Tool_for_NIST-CSF-1.1_Checkpoints_acc.to_NIST-SP800-53_CCM_CIS» et le «VSE-
Assessment-Tool_ISO27001-Annex-A_incl._Controls_acc.to_ISO27002» doivent être utilisés pour 
le plan des mesures et la priorisation. 

 

 

L’utilisation de tous les documents et normes du NIST est gratuite et peut donc être utilisée sans 
restriction. 
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Les outils, frameworks, normes, standards, guidelines et publications nécessitent très souvent une 
licence pour être utilisés et appliqués. Ainsi, ils ne peuvent être utilisés par les entreprises et les 
unités organisationnelles que si une licence valable est disponible. Cela vaut en particulier pour les 
normes SNV, ISO, ISA, EN, DIN, IEEE. 

 

 

La hiérarchisation des mesures doit, si nécessaire, être intégrée dans les documents correspon-
dants de la Maison des politiques (directives et instructions de travail) et traitée en conséquence. 

 

 

Recommandation des experts de la Task Force Cyber Security de l’AES:  
Il est important de prioriser les mesures issues de l’analyse GAP et de l’analyse des risques afin 
d’utiliser efficacement les ressources et de se concentrer sur les domaines les plus critiques afin 
d’obtenir les plus grandes améliorations et de minimiser les risques. 

6.6.3 Définir les exigences et les compétences du personnel 

(1) La définition des exigences et des compétences en matière de personnel dans l’ISMS est essentielle pour 
la mise en œuvre effective des mesures prioritaires. Cela nécessite une évaluation approfondie des com-
pétences requises, y compris l’expertise technique dans des domaines tels que la sécurité du réseau ou 
la conformité. La sélection des membres de l’équipe doit permettre de créer une équipe équilibrée, dotée 
de compétences et d’expériences variées, adaptées à la nature des mesures. La sensibilisation aux évo-
lutions actuelles, la capacité d’adaptation et l’esprit proactif sont des compétences essentielles. 

(2) L’implication des parties prenantes pertinentes et des formations régulières sont essentielles pour garantir 
que les équipes répondent aux objectifs stratégiques et restent à jour. Les compétences en matière de 
communication et de travail en équipe sont tout aussi importantes que les connaissances techniques spé-
cialisées, afin de garantir que les mesures ne sont pas seulement efficaces sur le plan technique, mais 
aussi réalisables sur le plan organisationnel. Globalement, la définition des exigences et des compétences 
en matière de personnel est un processus dynamique qui s’adapte à l’évolution des exigences et des 
menaces. Une équipe bien constituée et dotée des bonnes compétences est essentielle pour mettre en 
œuvre efficacement les mesures de sécurité et renforcer la sécurité de l’information. 

 

Les points sont illustrés dans les documents types suivants dans les annexes: 
• HoP-01-01-01 Directive domaine GSI: cadre de la sécurité de l’information 
• HoP-01-01-01-01 Instructions de travail Domaine SGI: Sécurité de l’information Organisation 
• HoP-01-01-02 Directive domaine GSI: Champ d’application, mise en place et fonctionnement de 

l’ISMS 
• HoP-01-01-03 Directive domaine ISM: scénario de référence dans l’ISMS et instructions de travail y 

afférentes 
• HoP-01-01-04 Directive Sécurité de l’information Utilisateurs de valeurs d’information et instructions 

de travail correspondantes 
 

 

Les exigences et compétences en matière de personnel doivent être introduites dans les docu-
ments de la Maison des politiques concernés (directives et instructions de travail) et traitées en 
conséquence. 

 

 

Recommandation des experts de la Task Force Cyber Security de l’AES:  
La définition des exigences et des compétences en matière de personnel dans l’ISMS est essentielle 
pour garantir que l’équipe dispose des capacités nécessaires pour mettre en œuvre efficacement 
les mesures prioritaires et exploiter avec succès le système de gestion de la sécurité de l’informa-
tion. Il est souvent nécessaire de faire appel à des ressources externes. 

6.6.4 Mettre en œuvre les mesures conformément à la priorisation 

(1) La mise en œuvre de mesures prioritaires dans l’ISMS est essentielle pour combler les failles de sécurité 
et minimiser les risques de manière appropriée. Les équipes se voient attribuer des responsabilités claires 
et travaillent en étroite collaboration avec les parties prenantes. Des mesures techniques, organisation-
nelles et procédurales sont mises en œuvre, notamment les nouvelles technologies, les formations et les 
processus nécessaires. 

(2) Une communication et un suivi continus sont des facteurs clés pour identifier les obstacles et évaluer les 
progrès. Une adaptation flexible aux changements et une collaboration étroite entre les équipes et les 
parties prenantes sont indispensables. 
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(3) Le processus itératif nécessite une planification claire, une communication transparente et une surveil-
lance continue afin de renforcer la sécurité de l’organisation et d’atteindre les objectifs ISMS fixés. 

 

Les points sont illustrés dans les documents types suivants dans les annexes: 
• HoP-01-01-01 Directive domaine GSI: cadre de la sécurité de l’information 
• HoP-01-01-01-01 Instructions de travail Domaine SGI: Sécurité de l’information Organisation 
• HoP-01-01-02 Directive domaine GSI: Champ d’application, mise en place et fonctionnement de 

l’ISMS 
• HoP-01-01-03 Directive domaine ISM: scénario de référence dans l’ISMS et instructions de travail y 

afférentes 
• HoP-01-01-04 Directive Sécurité de l’information Utilisateurs de valeurs d’information et instructions 

de travail correspondantes 
 

 

L’outil «VSE&BFE-Tool_for_NIST-CSF-1.1_Checkpoints_acc.to_NIST-SP800-53_CCM_CIS» et 
«VSE-Assessment-Tool_ISO27001-Annex-A_incl._Controls_acc.to_ISO27002» doivent être utilisés 
comme aide pour la mise en œuvre des mesures. 

 

 

L’utilisation de tous les documents et normes du NIST est gratuite et peut donc être utilisée sans 
restriction. 

 

 

Les outils, frameworks, normes, standards, guidelines et publications nécessitent très souvent une 
licence pour être utilisés et appliqués. Ainsi, ils ne peuvent être utilisés par les entreprises et les 
unités organisationnelles que si une licence valable est disponible. Cela vaut en particulier pour les 
normes SNV, ISO, ISA, EN, DIN, IEEE. 

 

 

La hiérarchisation des mesures doit, si nécessaire, être intégrée dans les documents correspon-
dants de la Maison des politiques (directives et instructions de travail) et traitée en conséquence. 

 

 

Recommandation des experts de la Task Force Cyber Security de l’AES: 
La mise en œuvre des mesures conformément à la priorisation dans l’ISMS est importante, doit être 
mise en œuvre en temps opportun et de manière continue afin d’utiliser efficacement les ressources 
et de se concentrer sur les domaines les plus critiques afin d’améliorer efficacement la sécurité de 
l’information et de minimiser les risques. 

6.6.5 Mettre en œuvre des mesures de communication, de formation et de sensibilisation 

(1) La mise en œuvre de mesures de communication, de formation et de sensibilisation dans l’ISMS est es-
sentielle pour renforcer la conscience de la sécurité des employés. Les mesures de communication trans-
mettent l’importance de la sécurité de l’information par des canaux internes mais aussi aux parties 
prenantes externes telles que les prestataires / fabricants, les partenaires et les clients par une communi-
cation externe ciblée. 

(2) Les mesures de formation offrent des connaissances spécifiques, y compris les aspects techniques et 
organisationnels. Les mesures de sensibilisation sensibilisent aux thèmes liés à la sécurité par le biais de 
matériel d’information et de simulations. 

(3) Une communication claire, des ressources pour la formation et un climat de sécurité positif sont essentiels. 
L’évaluation des mesures garantit des adaptations à l’évolution des menaces et des exigences. Cette 
approche globale crée une conscience culturelle de la sécurité de l’information grâce à des efforts conti-
nus. 

 

Les points sont illustrés dans les documents types suivants dans les annexes: 
• HoP-01-01-03-04 Instructions de travail domaine ISMS: formation et sensibilisation 
• HoP-01-01-03-21 Instructions de travail domaine ISMS: mesures de sécurité pour les prestataires de 

services 
• HoP-01-01-03-22 Instructions de travail domaine ISMS: gestion des fournisseurs 
• HoP-01-01-03-23 Instructions de travail domaine ISMS: sécurité de l’information dans le domaine des 

ressources humaines 
• HoP-01-01-03-24 Instructions de travail domaine ISMS: sécurité de l’information dans les projets 

 

 

Les documents suivants contiennent des orientations et des instructions: 
• Programme de formation selon la publication spéciale NIST 800-50 
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Il faut s’assurer que les mesures de communication, de formation et de sensibilisation nécessaires 
sont également appliquées chez les prestataires de services, les fournisseurs et dans les projets. 

 

 

Recommandation des experts de la Task Force Cyber Security de l’AES: 
La mise en œuvre de mesures de communication, de formation et de sensibilisation dans l’ISMS 
est importante et doit être appliquée en permanence afin de promouvoir la compréhension de la 
sécurité de l’information, de sensibiliser les employés et d’améliorer leurs capacités à réduire les 
risques, ce qui, au final, augmente la sécurité de l’entreprise et des unités organisationnelles. Il est 
recommandé d’élaborer et de mettre en œuvre un programme de formation conformément à la pu-
blication spéciale 800-50 du NIST. 

6.6.6 Mise en œuvre continue des mesures 

(1) La mise en œuvre continue des mesures de sécurité de l’information dans l’ISMS est un processus per-
manent qui comprend le suivi, les audits et les mises à jour régulières. Les informations et les événements 
relatifs à la sécurité permettent de détecter à temps les incidents potentiels. Les audits garantissent l’effi-
cacité, identifient les points faibles et les connaissances acquises sont intégrées dans le processus d’amé-
lioration. 

(2) L’adaptation régulière des directives de sécurité se fait en collaboration avec les parties prenantes. La 
formation et la sensibilisation continues sont essentielles, tout comme la révision et l’adaptation perma-
nentes de l’évaluation des risques. L’intégration de plans de réponse aux incidents avec des procédures 
claires en cas d’incident est essentielle, et des exercices réguliers testent leur efficacité. L’étroite collabo-
ration entre les unités organisationnelles au sein de l’ISMS favorise l’adaptation aux changements de 
conditions. 

 

Les points sont illustrés dans les documents types suivants dans les annexes: 
• HoP-01-01-01 Directive domaine GSI: cadre de la sécurité de l’information 
• HoP-01-01-01-01 Instructions de travail Domaine SGI: Sécurité de l’information Organisation 
• HoP-01-01-02 Directive domaine GSI: Champ d’application, mise en place et fonctionnement de 

l’ISMS 
• HoP-01-01-03 Directive domaine ISM: scénario de référence dans l’ISMS et instructions de travail y 

afférentes 
• HoP-01-01-04 Directive Sécurité de l’information Utilisateurs de valeurs d’information et instructions 

de travail correspondantes 
 

 

Les outils «VSE&BFE-Tool_for_NIST-CSF-1.1_Checkpoints_acc.to_NIST-SP800-53_CCM_CIS» et 
«VSE-Assessment-Tool_ISO27001-Annex-A_incl._Controls_acc.to_ISO27002» doivent être utilisés 
comme aide à la mise en œuvre continue des mesures. 

 

 

L’utilisation de tous les documents et normes du NIST est gratuite et peut donc être utilisée sans 
restriction. 

 

 

Les outils, frameworks, normes, standards, guidelines et publications nécessitent très souvent une 
licence pour être utilisés et appliqués. Ainsi, ils ne peuvent être utilisés par les entreprises et les 
unités organisationnelles que si une licence valable est disponible. Cela vaut en particulier pour les 
normes SNV, ISO, ISA, EN, DIN, IEEE. 

 

 

La hiérarchisation des mesures doit, si nécessaire, être intégrée dans les documents correspon-
dants de la Maison des politiques (directives et instructions de travail) et traitée en conséquence. 

 

 

Recommandation des experts de la Task Force Cyber Security de l’AES: 
La mise en œuvre continue des mesures de l’ISMS est importante et doit être activement encoura-
gée afin de garantir en permanence la sécurité de l’information, de s’adapter à l’évolution des me-
naces et de maintenir l’efficacité du système. 
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6.7 Phase 7: détermination de l’efficacité; mesure et contrôle 
(1) La septième phase est consacrée à la vérification de l’efficacité de l’ISMS. La mesure et le contrôle de 

l’ISMS sont également abordés. 

 

 

Responsabilité: Top management, niveau C 

Compétence: CISO, CRO, DPO, ISO, ISC, équipe de cybersécu-
rité 

Organismes impli-
qués: 
 

Personnel spécifique de la sécurité de l’information, 
(experts et consultants externes) 

Points à traiter 

▪ Vérifier l’efficacité des mesures mises en œuvre 
▪ Réaliser des audits internes et des audits de four-

nisseurs 
▪ Surveillance de l’ISMS 
▪ Traiter les indicateurs de performance (KPI) 
▪ Mettre en place un fonctionnement régulier avec 

monitoring et reporting 
▪ Assurer les processus de documentation 

Tableau 13: Phase 7 ISMS: détermination de l’efficacité; mesure et contrôle 

6.7.1 Vérifier l’efficacité des mesures mises en œuvre 

(1) La vérification des mesures ISMS est essentielle pour garantir la protection souhaitée et les objectifs de 
sécurité. Ce processus nécessite des critères clairs liés aux objectifs ISMS. Des audits et des surveillances 
systématiques évaluent les aspects techniques, organisationnels et procéduraux. 

(2) Les résultats identifient les points faibles qui sont pris en compte dans le processus d’amélioration conti-
nue. La communication se fait à différents niveaux, y compris au niveau de la direction. L’examen est un 
cycle continu qui rend l’ISMS agile face aux nouvelles menaces et technologies et permet des adaptations 
à long terme. 

(3) Globalement, l’audit est un élément essentiel du cycle de vie de l’ISMS, qui considère la sécurité de l’in-
formation comme un processus dynamique. 

 

Recommandation des experts de la Task Force Cyber Security de l’AES: 
Il est important de vérifier l’efficacité des mesures mises en œuvre dans l’ISMS afin de s’assurer 
qu’elles produisent effectivement les résultats escomptés et améliorent la sécurité de l’information, 
et de procéder à des ajustements si nécessaire. La vérification des mesures mises en œuvre peut 
se faire de différentes manières: 
• Tests d’intrusion 
• Vérification du savoir-faire 
• Audits internes et externes 
• etc. 

6.7.2 Réaliser des audits internes et des audits de fournisseurs 

(1) La réalisation d’audits internes et de fournisseurs dans le cadre de l’ISMS garantit la mise en œuvre ef-
fective des politiques et processus de sécurité dans l’ensemble de la chaîne d’approvisionnement. Les 
audits internes vérifient le respect des directives de sécurité et l’efficacité de l’ISMS. Les audits des four-
nisseurs se concentrent sur le niveau de sécurité des partenaires et fournisseurs externes. 

(2) Une planification claire, le choix d’auditeurs objectifs et des vérifications systématiques sont essentiels. 
Les résultats donnent lieu à des recommandations d’amélioration qui sont partagées avec les parties con-
cernées. 

(3) La mise en œuvre de formations, d’adaptations des politiques de sécurité et d’améliorations techniques 
se fait en réaction aux résultats des audits. Dans l’ensemble, ces audits font partie intégrante de l’ISMS, 
afin de garantir des mesures de sécurité efficaces et de veiller au respect des normes. 

 

Les points sont illustrés dans les documents types suivants dans les annexes: 
• HoP-01-00-01-04 Instructions de travail domaine SGI: audits 
• HoP-01-01-01 Directive domaine GSI: cadre de la sécurité de l’information 
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• HoP-01-01-01-01 Instructions de travail Domaine SGI: Sécurité de l’information Organisation 
• HoP-01-01-02 Directive domaine GSI: Champ d’application, mise en place et fonctionnement de 

l’ISMS 
• HoP-01-01-03 Directive domaine ISM: scénario de référence dans l’ISMS et instructions de travail y 

afférentes 
• HoP-01-01-04 Directive Sécurité de l’information Utilisateurs de valeurs d’information et instructions 

de travail correspondantes 
 

 

Recommandation des experts de la Cyber Security Task Force de l’AES: 
Les audits internes et des fournisseurs dans le cadre de l’ISMS sont importants et doivent être ac-
tivement encouragés afin de vérifier le respect des normes de sécurité, de détecter les vulnérabili-
tés potentielles et de s’assurer que toutes les parties impliquées mettent en œuvre et 
maintiennent les mesures de sécurité nécessaires. Le droit d’auditer les fournisseurs doit être in-
clus dans les contrats avec les fournisseurs. Définissez les points de contrôle que vous souhaitez 
vérifier ainsi que la vérification des risques des sous-traitants. 

6.7.3 Surveillance de l’ISMS 

(1) La surveillance de l’ISMS dans le domaine de la sécurité de l’information est essentielle pour garantir 
l’efficacité des mesures de sécurité, procéder à des adaptations en fonction des menaces et respecter les 
normes de sécurité. Cela comprend l’examen continu des contrôles de sécurité, des mesures techniques 
telles que les analyses de protocole et les tests d’intrusion. Les aspects organisationnels tels que la for-
mation et la conformité des employés sont également surveillés. Le respect des exigences légales est 
documenté et régulièrement mis à jour. 

(2) La surveillance comprend également l’évaluation des incidents de sécurité afin d’identifier les causes et 
de mettre en œuvre des mesures préventives. Les rapports réguliers informent les parties prenantes de 
l’efficacité de l’ISMS et servent de base aux décisions stratégiques. L’identification des possibilités d’amé-
lioration se base sur l’analyse des résultats de la surveillance et sur le feedback reçu. 

(3) En résumé, la surveillance garantit que les mesures de sécurité de l’information sont agiles et s’améliorent 
continuellement pour répondre à l’évolution des menaces et des besoins de l’entreprise. 

 

Références à des documents complémentaires: 
• Norme BSI 200-1 Systèmes de gestion de la sécurité de l’information (ISMS) 
• ISO/IEC 27004 ISMS Surveillance, mesure, analyse et évaluation 

 

 

Les points sont illustrés dans les documents types suivants dans les annexes: 
• HoP-01-00-01-04 Instructions de travail domaine SGI: audits 
• HoP-01-01-01 Directive domaine GSI: cadre de la sécurité de l’information 
• HoP-01-01-01-01 Instructions de travail Domaine SGI: Sécurité de l’information Organisation 
• HoP-01-01-02 Directive domaine GSI: Champ d’application, mise en place et fonctionnement de 

l’ISMS 
• HoP-01-01-02-01 Instructions de travail domaine ISMS: indicateurs clés de performance (KPI) et rap-

ports 
• HoP-01-01-03 Directive domaine GSI: scénario de référence dans l’ISMS et instructions de travail y 

afférentes 
• HoP-01-01-04 Directive Sécurité de l’information Utilisateurs de valeurs d’information et instructions 

de travail correspondantes 
 

 

Recommandation des experts de la Task Force Cyber Security de l’AES: 
La surveillance de l’ISMS est essentielle pour s’assurer que les politiques et procédures de sécurité 
sont efficaces, que les menaces potentielles sont détectées à un stade précoce et que l’intégrité de 
la sécurité de l’information est garantie. L’outil mis à disposition par l’AES doit être utilisé pour la 
surveillance de l’ISMS. 

 

 

L’outil «VSE-Tool_ISO27001-ISMS_Assessment-Goals» peut être utilisé pour surveiller l’ISMS. 

 

 

Les outils, frameworks, normes, standards, guidelines et publications nécessitent très souvent une 
licence pour être utilisés et appliqués. Ainsi, ils ne peuvent être utilisés par les entreprises et les 
unités organisationnelles que si une licence valable est disponible. Cela vaut en particulier pour les 
normes SNV, ISO, ISA, EN, DIN, IEEE. 
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6.7.4 Traiter les indicateurs de performance (KPI) 

(1) Le traitement des KPI’s dans l’ISMS est central pour mesurer l’efficacité des mesures de sécurité, surveil-
ler les objectifs de sécurité et promouvoir l’amélioration continue. Les KPI’s appropriés sont établis par 
des définitions d’objectifs claires dans l’ISMS, orientées vers les objectifs stratégiques de l’organisation. 
La mise en œuvre implique la définition d’indicateurs de mesure quantifiables qui font l’objet d’un suivi 
régulier. 

(2) Le suivi se fait en continu, des outils automatisés fournissant des informations en temps réel. L’interpré-
tation des KPI nécessite une analyse approfondie afin d’identifier les tendances ou les écarts et de réagir 
de manière proactive aux risques. La communication des résultats à la direction et aux autres parties 
prenantes favorise la compréhension de la situation en matière de sécurité. 

(3) L’utilisation des KPI comme base d’amélioration continue clôt le processus en intégrant les résultats dans 
l’exploitation régulière. Dans l’ensemble, le traitement des KPI est un processus itératif qui permet d’amé-
liorer l’ISMS de manière ciblée grâce à une définition claire des objectifs, une mise en œuvre systéma-
tique, un suivi continu, une analyse complète et l’intégration des enseignements dans l’exploitation 
normale. 

 

Les points sont illustrés dans les documents types suivants dans les annexes: 
• HoP-01-01-01 Directive domaine GSI: cadre de la sécurité de l’information 
• HoP-01-01-02 Directive domaine GSI: Champ d’application, mise en place et fonctionnement de 

l’ISMS 
• HoP-01-01-02-01 Instructions de travail domaine ISMS: indicateurs clés de performance (KPI) et rap-

ports 
• HoP-01-01-03 Directive domaine GSI: scénario de référence dans l’ISMS et instructions de travail y 

afférentes 
• HoP-01-01-04 Directive Sécurité de l’information Utilisateurs de valeurs d’information et instructions 

de travail correspondantes 
 

 

Recommandation des experts de la Task Force Cyber Security de l’AES:  
Le traitement des indicateurs de performance (KPI) dans l’ISMS est important et doit être activement 
encouragé afin de mesurer l’efficacité du système de gestion de la sécurité de l’information, d’iden-
tifier les points faibles et de permettre des améliorations. 

6.7.5 Mettre en place un fonctionnement régulier avec monitoring et reporting 

(1) L’établissement d’un fonctionnement régulier avec surveillance et rapport dans l’ISMS garantit l’efficacité 
des mesures de sécurité mises en œuvre. Des rôles et des responsabilités clairs sont systématiquement 
mis en œuvre, tandis que le monitoring surveille les activités du réseau et d’autres événements liés à la 
sécurité. 

(2) Le reporting transforme les résultats de la surveillance en rapports réguliers contenant les incidents de 
sécurité, le statut de conformité et l’efficacité des contrôles. Des mécanismes de reporting automatisés 
facilitent ce processus et permettent d’établir des rapports en temps réel. 

(3) Le management joue un rôle central dans l’évaluation des rapports, la définition des priorités et l’initiation 
des adaptations de l’ISMS. Globalement, l’établissement du fonctionnement régulier est un processus 
continu qui garantit que les mesures de sécurité de l’information restent actuelles, efficaces et adaptables. 

 

Les documents suivants contiennent des orientations et des instructions: 
• Norme BSI 200-1 Systèmes de gestion de la sécurité de l’information (ISMS) 

 

 

Les points sont illustrés dans les documents types suivants dans les annexes: 
• HoP-01-01-01 Directive domaine GSI: cadre de la sécurité de l’information 
• HoP-01-01-02 Directive domaine GSI: Champ d’application, mise en place et fonctionnement de 

l’ISMS 
• HoP-01-01-02-01 Instructions de travail domaine ISMS: indicateurs clés de performance (KPI) et rap-

ports 
• HoP-01-01-03 Directive domaine GSI: scénario de référence dans l’ISMS et instructions de travail y 

afférentes 
• HoP-01-01-04 Directive Sécurité de l’information Utilisateurs de valeurs d’information et instructions 

de travail correspondantes 
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Recommandation des experts de la Task Force Cyber Security de l’AES:  
Il faut établir et promouvoir activement un fonctionnement régulier avec suivi et reporting dans 
l’ISMS afin de surveiller en permanence la sécurité de l’information, d’identifier les menaces poten-
tielles à un stade précoce et d’y réagir de manière appropriée afin de garantir l’intégrité, la confi-
dentialité et la disponibilité des informations. Il faut s’assurer à tout moment que la direction est 
également informée de l’état le plus récent de la sécurité de l’information. 

6.7.6 Assurer les processus de documentation 

(1) Assurer les processus de documentation dans l’ISMS est essentiel pour garantir des informations claires, 
précises et à jour. Le processus commence par l’identification de la documentation nécessaire, dont les 
politiques de sécurité, les procédures et les protocoles. Les documents nécessaires, qui tiennent compte 
des normes du secteur et des exigences légales, sont élaborés en étroite collaboration avec les experts 
en sécurité et les responsables. 

(2) L’actualité est garantie par des vérifications et des mises à jour régulières, notamment en cas de change-
ments dans la structure de l’entreprise et des unités organisationnelles. Une équipe de gestion des docu-
ments ou des responsables de la sécurité sont chargés de la maintenance, tandis que des formations 
garantissent que les employés comprennent et respectent les documents. Des audits réguliers garantis-
sent le respect des normes et identifient les possibilités d’amélioration. 

(3) La démarche est un processus continu et itératif qui garantit l’efficacité et l’adaptabilité de la documentation 
relative à la sécurité de l’information grâce à une identification claire, une rédaction précise, une mise à 
jour régulière, une accessibilité adéquate et des formations. 

 

Les points sont illustrés dans les documents types suivants dans les annexes: 
• HoP-01-00-00-02 Instructions de travail domaine SGI: Maison des politiques 
• HoP-01-00-00-03 Instructions de travail domaine SGI: maîtrise des documents 
• HoP-01-00-01-04 Instructions de travail domaine SGI: audits 
• HoP-01-01-01 Directive domaine GSI: cadre de la sécurité de l’information 
• HoP-01-01-01-01 Instructions de travail Domaine SGI: Sécurité de l’information Organisation 
• HoP-01-01-02 Directive domaine GSI: Champ d’application, mise en place et fonctionnement de 

l’ISMS 
• HoP-01-01-03 Directive domaine GSI: scénario de référence dans l’ISMS et instructions de travail y 

afférentes 
• HoP-01-01-04 Directive Sécurité de l’information Utilisateurs de valeurs d’information et instructions 

de travail correspondantes 
 

 

Recommandation des experts de la Task Force Cyber Security de l’AES: 
La garantie du processus de documentation dans l’ISMS est importante, doit être vécue et doit être 
activement encouragée afin d’enregistrer les politiques, les procédures et les décisions, ce qui per-
met le suivi, le respect et l’amélioration continue de la sécurité de l’information. L’outil mis à dispo-
sition par l’AES doit être utilisé pour garantir le processus de documentation dans l’ISMS. 

 

 

L’outil «VSE-Tool_ISO27001-ISMS_Assessment-Goals» peut être utilisé pour assurer le processus 
de documentation de l’ISMS. 

 

 

Les outils, frameworks, normes, standards, guidelines et publications nécessitent très souvent une 
licence pour être utilisés et appliqués. Ainsi, ils ne peuvent être utilisés par les entreprises et les 
unités organisationnelles que si une licence valable est disponible. Cela vaut en particulier pour les 
normes SNV, ISO, ISA, EN, DIN, IEEE. 
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6.8 Phase 8: Améliorations 
(1) La huitième phase est placée sous le signe des améliorations: 

 

 

Responsabilité: Top management, niveau C 

Compétence: CISO, CRO, DPO, ISO, ISC, équipe de cybersécu-
rité 

Organismes impli-
qués: 
 

Personnel spécifique de la sécurité de l’information, 
spécialistes de l’exécution (experts et consultants 
externes) 

Points à traiter 
▪ Correction et mesures préventives 
▪ Examen des possibilités d’amélioration 
▪ Vivre un processus d’amélioration continue 

Tableau 14: Phase 8 ISMS: Améliorations 

6.8.1 Correction et mesures préventives 
(1) La procédure d’actions correctives et préventives de l’ISMS est un processus systématique visant à ré-

soudre les incidents de sécurité et à prévenir les événements futurs. En cas d’incident, des mesures im-
médiates sont essentielles pour limiter les dégâts et rétablir l’intégrité du système. 

(2) Après la phase de correction, une enquête approfondie est menée afin d’identifier les causes et de déve-
lopper des mesures préventives. Celles-ci peuvent inclure des politiques de sécurité, de nouveaux con-
trôles, des formations ou des améliorations technologiques. Leur efficacité est évaluée par des contrôles 
et des audits réguliers. L’intégration dans l’ISMS documente les mesures réussies et assure des chan-
gements durables dans la culture de sécurité de l’organisation. 

(3) Cette approche répétitive permet d’améliorer constamment la sécurité de l’information et de réagir effica-
cement à l’évolution des menaces. 

 

Recommandation des experts de la Task Force Cyber Security de l’AES: 
Les mesures correctives et préventives du ISMS sont importantes et doivent être activement en-
couragées afin de résoudre les problèmes survenus et d’empêcher de futurs incidents de sécurité, 
améliorant ainsi la sécurité de l’information et minimisant les risques. L’outil mis à disposition par 
l’AES doit être utilisé pour améliorer l’ISMS. 

 

 

L’outil «VSE-Tool_ISO27001-ISMS_Assessment-Goals» peut être utilisé pour améliorer l’ISMS. 

 

 

Les outils, frameworks, normes, standards, guidelines et publications nécessitent très souvent une 
licence pour être utilisés et appliqués. Ainsi, ils ne peuvent être utilisés par les entreprises et les 
unités organisationnelles que si une licence valable est disponible. Cela vaut en particulier pour les 
normes SNV, ISO, ISA, EN, DIN, IEEE. 

6.8.2 Examen des possibilités d’amélioration 

(1) L’examen des possibilités d’amélioration de l’ISMS est un processus essentiel pour identifier les points 
faibles, les mesures de sécurité inefficaces et pour augmenter l’efficacité globale. Le processus commence 
par une analyse approfondie des mesures de sécurité existantes par le biais d’audits internes et de con-
trôles de sécurité. 

(2) Les points faibles et les risques, tant techniques qu’organisationnels, sont identifiés. Les données collec-
tées servent de base à l’identification des domaines d’amélioration dans lesquels l’ISMS ne répond pas 
aux normes ou dans lesquels des gains d’efficacité sont possibles. S’ensuit l’élaboration de mesures cor-
rectives, qui font l’objet d’un suivi continu pendant la mise en œuvre. 

(3) Une évaluation complète des résultats est effectuée après la mise en œuvre, en tenant compte du retour 
d’information de différentes unités organisationnelles. Les mesures réussies sont documentées en tant 
que bonnes pratiques et intégrées dans les politiques de sécurité. Dans l’ensemble, l’examen des 
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possibilités d’amélioration est un processus itératif qui permet à l’organisation de s’adapter efficacement 
à l’évolution des menaces et des exigences. 

 

Références à des documents complémentaires: 
• Norme BSI 200-1 Systèmes de gestion de la sécurité de l’information (ISMS) 
• ISO/IEC 27004 ISMS Surveillance, mesure, analyse et évaluation 

 

 

Recommandation des experts de la Task Force Cyber Security de l’AES: 
L’outil mis à disposition par l’AES doit être utilisé pour vérifier les améliorations apportées au ISMS. 

 

 

L’outil «VSE-Tool_ISO27001-ISMS_Assessment-Goals» peut être utilisé pour examiner les possi-
bilités d’amélioration de l’ISMS. 

 

 

Les outils, frameworks, normes, standards, guidelines et publications nécessitent très souvent une 
licence pour être utilisés et appliqués. Ainsi, ils ne peuvent être utilisés par les entreprises et les 
unités organisationnelles que si une licence valable est disponible. Cela vaut en particulier pour les 
normes SNV, ISO, ISA, EN, DIN, IEEE. 

6.8.3 Maintenir un processus d’amélioration continue 

(1) Le processus d’amélioration continue de l’ISMS garantit l’optimisation continue des pratiques et des pro-
cessus de sécurité d’une organisation. Ce processus passe par des cycles récurrents qui visent à identifier 
les points faibles, à établir les bonnes pratiques et à promouvoir une culture de sécurité solide. Le proces-
sus d’amélioration continue commence par la collecte de données sur les mesures de sécurité existantes 
par le biais d’audits internes, de surveillances, d’incidents de sécurité et de feedback des employés. 

(2) Les informations recueillies servent de base à l’identification des domaines d’amélioration. Des objectifs 
et des mesures clairement définis, comme la mise à jour des directives de sécurité ou la formation des 
employés, sont établis. Les objectifs sont mesurables afin de pouvoir suivre les progrès. Pendant la phase 
de mise en œuvre, les mesures sont appliquées, accompagnées d’un suivi qui peut inclure des vérifica-
tions techniques et des simulations d’incidents de sécurité. 

(3) Les résultats sont analysés afin de s’assurer que les mesures mises en œuvre apportent les améliorations 
prévues. La vérification et l’évaluation sont essentielles, et le feed-back des employés et des cadres est 
pris en compte. Le cycle de processus d’amélioration continue s’achève par la standardisation. Les me-
sures réussies sont documentées en tant que bonnes pratiques et intégrées dans les directives de sécu-
rité. Cela garantit que les changements positifs sont intégrés durablement dans la culture d’entreprise. Le 
cycle de vie itératif du processus d’amélioration continue garantit que la sécurité de l’information est opti-
misée en permanence et adaptée à l’évolution des menaces. 

 

Recommandation des experts de la Task Force Cyber Security de l’AES:  
Le processus d’amélioration continue de l’ISMS doit être vécu et encouragé afin d’accroître l’effi-
cacité du système de gestion de la sécurité de l’information et de suivre l’évolution des menaces 
grâce à un retour d’information et à des ajustements réguliers. 
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7. Interaction entre les documents de l’AES et les outils de l’AES 
Le graphique suivant montre comment les documents de l’AES et les outils de l’AES sont liés pour augmen-
ter la résilience des TIC. Il montre où les inputs des entreprises et des unités organisationnelles sont néces-
saires et lesquels. 

 
Figure 28: Interaction des documents de l’AES avec les outils de l’AES pour augmenter la résilience des TIC (source AES) 
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8. Conclusion et résumé 
(1) Les conclusions du guide sur l’amélioration de la résilience des TIC dans le domaine de la sécurité de 

l’information soulignent l’importance d’une approche globale pour renforcer la résilience des technologies 
de l’information et de la communication face aux menaces et aux perturbations. 

(2) Le guide souligne la nécessité d’une évaluation complète des risques afin d’identifier les vulnérabilités et 
les risques spécifiques dans l’infrastructure TIC. Cela permet de développer des mesures ciblées pour 
renforcer la résilience. L’accent est mis non seulement sur les aspects technologiques, mais aussi sur les 
aspects organisationnels et les processus. 

(3) Un aspect central est la prise en compte de la résilience des TIC dans toutes les phases du cycle de vie 
des TIC, de la planification et de la mise en œuvre au suivi et à l’amélioration continue. Cela nécessite 
une étroite collaboration entre les experts en TIC, les responsables de la sécurité et les décideurs à tous 
les niveaux de l’organisation. 

(4) Le guide souligne également l’importance de la formation et de la sensibilisation afin de s’assurer que tous 
les employés de l’organisation comprennent le rôle de la résilience des TIC et peuvent y contribuer acti-
vement. Cela inclut également des mesures de sensibilisation aux risques de sécurité et de formation à la 
gestion des incidents de sécurité potentiels. 

(5) Une conclusion décisive est la nécessité de surveiller et d’adapter en permanence les mesures de rési-
lience des TIC. Le paysage des menaces étant en constante évolution, il est important que les entreprises 
et les unités organisationnelles puissent réagir de manière flexible aux nouveaux défis. Cela nécessite 
des révisions régulières, des mises à jour des politiques et l’intégration de nouvelles technologies pour 
répondre à l’évolution des besoins. 

(6) En outre, il est souligné que la collaboration au niveau sectoriel et international joue un rôle important. Les 
informations et les meilleures pratiques doivent être partagées entre les entreprises et les unités organi-
sationnelles afin de construire ensemble une infrastructure TIC plus résistante. Cela nécessite une com-
munication ouverte et la volonté d’apprendre les uns des autres. 

(7) Dans l’ensemble, le guide sur le renforcement de la résilience des TIC dans le domaine de la sécurité de 
l’information met en évidence le fait que la résilience ne doit pas être considérée uniquement comme une 
réponse aux menaces, mais comme une partie intégrante de la planification stratégique et de la mise en 
œuvre des systèmes TIC. Une approche proactive, une adaptation continue et une collaboration à diffé-
rents niveaux sont essentielles pour renforcer la résilience face aux cybermenaces et autres risques. 
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Anhang A: Annexe A: Glossaire 

Terme Description 

Anti-virus Logiciel aussi appelé scanner de virus. Programme qui protège l’ordinateur contre 
les virus, les vers et les chevaux de Troie. 

Attachment 

(Pièce jointe). Fichier joint à un e-mail. De nombreux programmes malveillants 
(malware, crimeware) se propagent ainsi et sont activés par l’ouverture du mes-
sage ou l’ouverture de la pièce jointe. Les pièces jointes ne devraient donc être 
ouvertes que si l’on utilise un logiciel antivirus et si l’on connaît l’expéditeur du 
message. 

Sauvegarde (backup) Opération consistant à empêcher la perte éventuelle de données en les stockant 
sur des supports de stockage externes. 

Nom d’utilisateur 

(Username) Généralement utilisé en combinaison avec un mot de passe pour se 
connecter à un service (par exemple, internet) ou à un programme. Système d’ex-
ploitation Logiciel système, appelé «OS» (Operating System) dans sa forme abré-
gée en anglais. Il s’agit d’un ensemble de programmes spéciaux qui rendent 
l’ordinateur et les programmes d’application (p. ex. Microsoft Word ou Excel) uti-
lisables. 

Navigateur Programme que l’on utilise pour consulter des informations sur internet. (par ex. 
Internet Explorer, Opera ou Firefox) 

Gestion de la conti-
nuité des activités 
(BCM) 

Le Business Continuity Management (BCM) est une approche à l’échelle de l’en-
treprise qui permet de garantir que les processus commerciaux critiques peuvent 
être maintenus en cas d’événements internes ou externes massifs et importants. 
Le BCM vise à minimiser les conséquences opérationnelles, financières, juri-
diques et de réputation de tels événements (source: directive BCM). 

Business Impact Ana-
lysis (BIA) 

L’analyse d’impact sur les activités (BIA) est une analyse qui évalue l’impact des 
interruptions sur les processus d’entreprise afin d’identifier les fonctions et les res-
sources critiques et de planifier les mesures d’urgence appropriées. 

Client Ordinateur connecté à un réseau et communiquant avec d’autres ordinateurs. 

Cracker Un pirate informatique qui utilise ses connaissances et son expérience pour nuire 
à autrui. 

Crimeware 

Terme général pour les programmes utilisés par les crackers et les  
être utilisés par d’autres utilisateurs d’ordinateurs criminels pour nuire à d’autres 
utilisateurs d’ordinateurs. La plupart du temps, les crimewares visent à voler de 
l’argent ou des informations précieuses (p. ex. numéro de carte de crédit). Une 
forme moins agressive est appelée spyware. 

Cybersécurité  

Le terme «cybersécurité» désigne toutes les mesures organisationnelles et tech-
niques visant à protéger la disponibilité, l’intégrité et la confidentialité des informa-
tions, tant dans le domaine informatique que dans celui de l’informatique 
opérationnelle. 

Datadiode  

Une datadiode est un périphérique réseau qui n’autorise le trafic réseau que dans 
une seule direction. Les données ne peuvent être échangées que d’une zone ré-
seau sécurisée vers une zone réseau non sécurisée, mais pas de la zone non 
sécurisée vers la zone sécurisée.  

Défense-in-depth  

On entend par «Defense-in-Depth» des concepts de sécurité à plusieurs niveaux 
qui vont au-delà de la sécurité informatique purement technique. Les concepts 
«Defense-In-Depth» prennent également en compte, par exemple, la sécurité 
physique, la gestion de la continuité des activités, les processus, les personnes 
et les prestataires de services externes.  

Zone démilitarisée 
(DMZ)  

Par zone démilitarisée, on entend un sous-réseau séparé logiquement et / ou phy-
siquement avec des possibilités d’accès aux systèmes qui y sont connectés, con-
trôlées du point de vue de la sécurité.  

Contrat de service 
(SLA)  

L’abréviation «SLA» signifie «Service Level Agreement». Il s’agit d’une prestation 
convenue par contrat, que le prestataire de services informatiques s’est engagé 
à remplir. En règle générale, les SLA définissent les temps d’arrêt et de réaction 
maximum autorisés.  
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Terme Description 
Facility management  Voir Gestion technique du bâtiment  

Bus de terrain  

Un bus de terrain est un élément de réseau qui relie plusieurs appareils dans un 
environnement OT. Par définition, les appareils de bus de terrain sont compatibles 
avec le temps réel. Typiquement, dans une installation, des appareils de terrain 
tels que des capteurs et des actionneurs sont reliés à un appareil d’automatisation 
pour communiquer.  

Bus de terrain  

Un bus de terrain est un élément de réseau qui relie plusieurs appareils dans un 
environnement OT. Par définition, les appareils de bus de terrain sont compatibles 
avec le temps réel. Typiquement, dans une installation, des appareils de terrain 
tels que des capteurs et des actionneurs sont reliés à un appareil d’automatisation 
pour communiquer.  

Appareil de terrain  

Un appareil de terrain est un dispositif technique dans le domaine de la technique 
d’automatisation qui est en relation directe avec un processus de production. 
«Terrain» désigne, dans la technique d’automatisation, la zone située en dehors 
des armoires électriques ou des salles de contrôle.  

Technique de contrôle 
de terrain  

Commande «sur place» et surveillance «sur place» des différents panneaux de 
commande  

Tête de commande à 
distance  

Le concentrateur de données est utilisé comme appareil de télégestion pour 
l’automatisation de la station locale et pour la saisie des données des compteurs.  

Technique de télécon-
duite  

La téléopération (ou opération à distance ) indique le contrôle d’un système ou 
d’une machine à distance. Son sens est similaire à celui de « télécommande », 
mais on le rencontre généralement dans les domaines de la recherche scientifique 
des technologies (Source Wikipedia) 

Dispositifs de terrain  Voir appareil de terrain  
Bus de terrain  Voir bus de terrain  

Pare-feu  
Un pare-feu (mieux connu sous le nom de passerelle de sécurité) est un système 
de composants logiciels et matériels permettant de coupler des réseaux IP de 
manière sécurisée. (Source BSI)  

Frontend  Voir tête de télécommande  

Passerelle (gateway)  En informatique, le mot passerelle désigne un composant (matériel et/ou logiciel) 
qui établit une connexion entre deux systèmes. (Source Wikipedia)  

Gestion technique du 
bâtiment  

La gestion technique des bâtiments désigne l’administration et la gestion des bâ-
timents ainsi que de leurs installations et équipements techniques.  

Pirate informatique 
(hacker) 

Spécialiste qui dispose d’une énorme connaissance des ordinateurs et des ré-
seaux et qui identifie et exploite les erreurs existantes. Contrairement aux crack-
ers, les hackers n’ont pas d’intentions illégales. 

Durcissement  

En informatique, le durcissement consiste à augmenter la sécurité d’un système 
en n’utilisant que des logiciels dédiés, nécessaires au fonctionnement du système 
et dont le bon déroulement peut être garanti du point de vue de la sécurité. Le 
système doit ainsi être mieux protégé contre les attaques externes. (Source 
Wikipedia)  

Domotique  Voir Gestion technique du bâtiment  

Maison des politiques 
La Maison des politiques (House of Policy), dans le contexte d’un système de 
gestion de la sécurité de l’information (ISMS), décrit la structure et les processus 
des directives relatives à la sécurité de l’information. 

Maison des processus 

La Maison des processus (House of Processes) est un modèle de représentation 
de la gestion des processus qui intègre différents aspects tels que les intrants, les 
processus, les extrants et les besoins des clients dans un diagramme maison. Il 
permet de mieux comprendre et d’optimiser les processus. 

Human Maschine In-
terface (HMI)  

L’interface utilisateur est également appelée «interface homme-machine» (IHM) 
ou, en anglais, «Human Machine Interface» (HMI) ou «Man Machine Interface» 
(MMI) et permet à l’opérateur, dans certaines circonstances, d’observer les états 
de l’installation et d’intervenir dans le processus, au-delà de la commande de la 
machine.  
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Systèmes de contrôle 
industriels (ICS)  

Les systèmes de contrôle industriels ou «Industrial Control Systems» en anglais, 
sont utilisés dans l’industrie ainsi que dans le domaine des infrastructures cri-
tiques pour des fonctionnalités de contrôle, de mesure et de régulation.  

Messagerie instanta-
née Programme permettant d’échanger de courts messages texte en temps réel. 

Dispositif électronique 
intelligent (IED)  

Un dispositif électronique intelligent ou «Intelligent Electronic Device» en anglais 
est un terme utilisé dans l’industrie électrique pour décrire les commandes à mi-
croprocesseur des systèmes d’alimentation électrique, tels que les disjoncteurs, 
les transformateurs et les bancs de condensateurs.  

Information Communi-
cations Technology 
(ICT)  

Voir Techniques d’information et de communication  

Système de gestion de 
la sécurité de l’infor-
mation (ISMS)  

Le système de gestion de la sécurité de l’information ou «Information Security 
Management» en anglais, est un ensemble de procédures et de règles au sein 
d’une entreprise, qui servent à définir, gérer, contrôler, maintenir et améliorer en 
permanence la sécurité de l’information.  

Stratégie de sécurité 
de l’information (SSI) 

La stratégie de sécurité de l’information est une planification de haut niveau qui 
définit l’orientation et les objectifs à long terme pour la protection des informations 
au sein d’une organisation. Elle définit le cadre des mesures et des initiatives de 
sécurité. 

Politique de sécurité 
de l’information (PSI) 

La politique de sécurité de l’information est une directive globale qui définit les 
principes et les procédures visant à protéger la confidentialité, l’intégrité et la dis-
ponibilité des informations au sein d’une organisation. 

Technologies de l’in-
formation et de la com-
munication (TIC)  

Les technologies de l’information et de la communication sont les méthodes et les 
technologies qui réalisent la transmission, la réception et le traitement des infor-
mations (y compris les technologies numériques). 

Intégrité  

L’intégrité désigne le fait de garantir l’exactitude (l’intégrité) des données et le bon 
fonctionnement des systèmes. Lorsque le terme intégrité est appliqué aux don-
nées, il exprime le fait que les données sont complètes et inchangées. Dans le 
domaine des technologies de l’information, il est généralement utilisé de manière 
plus large et s’applique aux informations. Le terme «information» est alors utilisé 
pour désigner des données auxquelles peuvent être attribués, selon le contexte, 
certains attributs tels que l’auteur ou la date de création. La perte d’intégrité des 
informations peut donc signifier que celles-ci ont été modifiées sans autorisation, 
que les données relatives à l’auteur ont été falsifiées ou que les données tempo-
relles de création ont été manipulées. (Source: BSI)  

Système de détection 
d’intrusion (IDS)  

Un système de détection d’intrusion ou «Intrusion Detection System» en anglais, 
est un système de détection automatisée des attaques sur les réseaux informa-
tiques.  

Système de prévention 
des intrusions (IPS)  

Un système de prévention des intrusions ou «Intrusion Prevention System» en 
anglais, est en mesure de détecter les attaques sur les réseaux ou les systèmes 
informatiques et de prendre des mesures de défense automatiques.  

Adresse IP Adresse numérique qui identifie de manière univoque les appareils dans un ré-
seau (par ex. internet). 

IT-Security  Voir Sécurité informatique  

Sécurité informatique  

Par «sécurité informatique», on entend toutes les mesures organisationnelles et 
techniques visant à protéger la disponibilité, l’intégrité et la confidentialité des in-
formations. La technologie informatique (IT) désigne les technologies de traite-
ment des données qui ne sont pas directement liées à la fourniture d’électricité 
(par ex. gestion des données clients, centres de données).  

Junk-Mail (Pourriel) Le courrier électronique non sollicité, généralement de la publicité, est 
également appelé spam. 

KPI  

Le terme Key Performance Indicator (KPI) ou indicateur de performance clé dé-
signe les indicateurs qui permettent de mesurer et/ou de déterminer les progrès 
ou le degré de réalisation par rapport à des objectifs importants ou des facteurs 
de réussite critiques au sein d’une organisation.  
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Méthodes Lean 

Les méthodes Lean visent à minimiser le gaspillage et à promouvoir l’amélioration 
continue. Les principes clés comprennent la création de valeur, le principe «pull», 
le flux continu, la standardisation, la méthode 5S, le Kanban et les systèmes de 
contrôle visuel. L’objectif est de créer des processus efficaces et de haute qualité. 

Legacy System  En informatique, le terme «Legacy System» désigne une application établie, qui 
s’est développée au fil du temps dans le domaine des logiciels d’entreprise.  

Contrôle-commande  

Le contrôle-commande regroupe les flux de données des niveaux inférieurs, du 
champ ou des cellules individuelles, comme par exemple les signaux de la tech-
nique de mesure, de commande et de régulation, afin de commander et de sur-
veiller ainsi l’ensemble du processus de fabrication.  

Réseau local (LAN)  
Le réseau local ou «local area network» en anglais, est un réseau informatique 
qui relie des ordinateurs et des appareils intelligents dans une zone géographique 
limitée (généralement moins de 10 km).  

Logiciels malveillants Également appelés maliciels. Terme générique désignant les programmes mal-
veillants et nuisibles, tels que les virus, les vers ou les chevaux de Troie. 

Man-Machine Interface 
(MMI)  Voir Interface homme-machine  

Media Access Control 
Address (MAC Ad-
dress)  

Media Access Control Address est l’adresse matérielle unique d’un adaptateur 
réseau. Elle est gravée de manière immuable par le fabricant dans la mémoire 
ROM d’un adaptateur. Les entrées sont attribuées une seule fois dans le monde 
entier. 

Interface homme-ma-
chine (IHM)  Voir Human Maschine Interface  

Multiprotocol Label 
Switching - Transport 
Profile (MPLS-TP)  

Le MPLS-TP a été spécialement optimisé pour les réseaux centraux (ou métro-
politains), d’agrégation et d’accès. L’objectif est de fournir des fonctionnalités 
comparables à celles des technologies basées sur le TDM (Time Division Multi-
plexing) et de prendre en charge les connexions point à point et any to any avec 
un niveau de prévisibilité, de fiabilité et de fonctionnalités OAM (Operations, Ad-
ministration and Management) similaire à celui des réseaux TDM qui ont fait leurs 
preuves depuis longtemps.  

Multiprotocol Label 
Switching (MPLS)  

Le MPLS permet la transmission orientée connexion de paquets de données dans 
un réseau sans connexion le long d’un chemin préalablement établi («signalisé»). 
Ce procédé de commutation est principalement utilisé par les exploitants de 
grands réseaux de transport qui proposent des services vocaux et de données 
sur la base de l’IP. (Source Wikipedia)  

Network access con-
trol (NAC)  

Network access control ou contrôle d’accès au réseau est une technique utilisée 
pour se protéger contre les accès non autorisés au réseau.  

Network Address 
Translation (NAT)  

Network Address Translation désigne une procédure de remplacement automa-
tique et transparent des informations d’adresse dans les paquets de données. Les 
procédures NAT sont généralement utilisées sur les routeurs et les passerelles 
de sécurité, principalement pour utiliser le plus efficacement possible l’espace 
d’adressage IPv4 limité et pour masquer les adresses IP locales par rapport aux 
réseaux publics. (Source BSI)  

Technique de gestion 
du réseau  

Comprend les techniques de mesure, de commande et de régulation des réseaux, 
comme par exemple les réseaux électriques. La technique de contrôle des ré-
seaux est une spécialité de la technique de contrôle des processus; elle fait partie 
des sciences appliquées de l’ingénieur.  

Fonctionnement nor-
mal  

Etat de l’installation dans les limites d’exploitation spécifiques et selon les pres-
criptions en vigueur (source IFSN)  

OEM  

Original Equipment Manufacturer, que l’on peut traduire par «fabricant d’équipe-
ment d’origine». On entend par là un fabricant de composants ou de produits qui 
les produit dans ses propres usines, mais qui ne les met pas lui-même en vente 
au détail. Les logiciels OEM peuvent se distinguer de la version dite complète 
(retail) par un volume de livraison moins important ou des fonctionnalités limitées.  

Office IT Le terme fait référence aux technologies informatiques utilisées dans les environ-
nements de bureau pour soutenir le travail de bureau. Cela comprend 
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typiquement les applications logicielles, les réseaux, le matériel informatique et 
l’infrastructure informatique pour les tâches de bureau. 

Sécurité OT  

Par «sécurité OT», on entend toutes les mesures organisationnelles et techniques 
visant à protéger la disponibilité, l’intégrité et la confidentialité des informations 
pour la surveillance et la commande des installations de distribution (et de pro-
duction) d’électricité ainsi que la protection des personnes et des installations. La 
technologie opérationnelle (Operational Technology, OT) désigne ici les techno-
logies directement nécessaires à la mise à disposition ou à la fourniture d’électri-
cité (p. ex. SCADA, PIA, accès à distance aux installations dans les sous-stations, 
télécommande centralisée, compteurs intelligents). 

Patch Mise à jour des programmes dans lesquels des erreurs ont été détectées. Voir 
aussi «Mise à jour». 

Test de pénétration  

Par «test de pénétration», on entend un test de sécurité complet de systèmes ou 
de réseaux individuels. Il s’agit de vérifier la mise en œuvre technique des me-
sures de cybersécurité. Les tests de pénétration font partie intégrante d’un audit 
de sécurité.  

Cycle PDCA 
Le cycle PDCA est un processus d’amélioration continue, composé de la planifi-
cation, de la mise en œuvre, de la vérification et de l’adaptation, qui sert à rendre 
les processus plus efficaces et à améliorer continuellement la qualité. 

PGP (Pretty Good Privacy, en français: «assez bonne vie privée») Programme de cryp-
tage des données. 

Pharming 

Attaque de phishing avancée qui manipule l’ordinateur de la victime de manière à 
ce que l’attaque ne soit détectable que par des spécialistes professionnels de la 
sécurité ou des réseaux. Compte tenu de cette méthode d’attaque, l’utilisation 
d’un antivirus, d’un pare-feu et l’application quotidienne de correctifs sur l’ordina-
teur sont fortement recommandées. 

Phishing 

Le phishing ou hameçonnage est une méthode d’attaque visant à inciter une vic-
time à transmettre à un pirate des données de connexion à des services financiers 
(p. ex. eBanking); soit par e-mail, soit par la visite d’un site internet déguisé en 
original. 

Port Indication numérique qui rend un service adressable sur un ordinateur. Elle per-
met de distinguer clairement les différents paquets de données sur le réseau. 

Technique primaire  

Outre les transformateurs nécessaires à la transformation, la sous-station com-
prend également des installations de commutation pour les lignes partant en 
haute et en basse tension. Les installations techniques (transformateurs, jeux de 
barres, etc.) ainsi que les lignes sont généralement redondantes, de sorte qu’en 
cas de défaillance d’un équipement, l’alimentation continue d’être garantie.  

Contrôle logique pro-
grammable (PLC)  Voir Automate programmable  

Fournisseur Fournisseur d’accès à des réseaux (par ex. internet). Les fournisseurs d’accès 
connus sont Bluewin, Sunrise ou Cablecom. 

Système de couplage 
de processus  

Le système de couplage de processus représente l’élément de liaison entre le 
niveau de processus et le niveau de contrôle.  

Technique de contrôle 
des processus  

La technique de contrôle des processus désigne les moyens et les procédés qui 
servent à la commande, à la régulation et à la sécurité des installations techniques 
de processus. Le système de contrôle des processus et l’automate programmable 
en sont les moyens centraux.  

Modèle RASCI 

Le modèle RASCI est un modèle de responsabilité qui définit les rôles et les res-
ponsabilités dans un projet ou un processus. Il attribue les lettres R, A, S, C et I 
aux termes «Responsible» (responsable), «Accountable» (responsable), «Sup-
port» (soutien), «Consulted» (consulté) et «Informed» (informé). 

Accès à distance 
Accès distant à un réseau ou à un ordinateur, généralement via internet. De tels 
accès ne devraient être possibles qu’à l’aide de technologies de sécurité telles 
que les pare-feu et les VPN. 

Unité de terminal à 
distance (RTU)  

Le Remote Terminal Unit (RTU) est un instrument de régulation ou de commande 
à distance.  
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Résilience La résilience désigne la capacité d’un système à se rétablir après des perturba-
tions, à s’adapter et à en ressortir plus fort. 

Risque  

Le risque est la prévision, souvent basée sur des calculs, d’un dommage possible 
dans le cas négatif (danger) ou d’un bénéfice possible dans le cas positif (chance). 
Ce qui est considéré comme un dommage ou un bénéfice dépend des valeurs. 
Le risque est également souvent défini comme la combinaison de la probabilité 
qu’un dommage se produise et de l’ampleur de ce dommage. (Source BSI)  

Routeur Appareil qui relie les réseaux entre eux. Également connu sous le nom de routeur 
ADSL. 

Sandbox  

Une sandbox est une zone isolée au sein d’une application ou d’un système d’ex-
ploitation. Elle empêche l’exécution d’actions indésirables en dehors de l’environ-
nement contrôlé. Les dangers et les effets des programmes malveillants sont ainsi 
repoussés. (Source BSI)  

SCADA (Supervisory 
Control and Data Ac-
quisition) 

Par Supervisory Control and Data Acquisition, on entend la surveillance et la com-
mande de processus techniques au moyen d’un système informatique. 
Synonyme: système ICS (Industrial Control System)  

Maliciel  Voir Malware 

Objet protégé  
Les objets à protéger sont les infrastructures, les services, les systèmes, les ap-
plications, les réseaux, les collections de données, etc. qui doivent être utilisés 
pour remplir la mission de l’entreprise et qui doivent donc être protégés.  

Systèmes de protec-
tion  

Système de sécurité composé de capteurs, de logique et d’éléments de com-
mande permettant de ramener un processus à un état sûr lorsque des conditions 
prédéfinies ont été violées.  

Objectif de protection  Les objectifs de protection décrivent des objets protégés qui sont protégés par les 
mesures correspondantes.  

Technique secondaire  

La notion de technique secondaire englobe les équipements d’une sous-station 
qui ne participent pas directement à la transformation de la tension. On entend 
par là, par exemple, la commande locale, la régulation de la tension, la protection 
du réseau, le comptage de l’énergie, la télécommande, etc.  

Serveur Ordinateur qui met des services à la disposition d’autres ordinateurs (clients) dans 
un réseau. (par ex. serveur de messagerie) 

Audit de sécurité  

Par «audit de sécurité», on entend un examen complet des mesures de cybersé-
curité organisationnelles et techniques. Il s’agit d’analyser les points faibles de la 
cybersécurité dans le domaine de la conception/architecture, de la mise en 
œuvre, de l’exploitation, des erreurs humaines et de la sécurité du site, ainsi que 
la sécurité des différents composants du système.  

Culture de la sécurité  

La culture de la sécurité comprend les valeurs, les visions du monde, les compor-
tements verbaux et non verbaux ainsi que les caractéristiques de l’environnement 
physique créé par l’homme, partagés par les membres de l’organisation de l’ex-
ploitant d’une installation nucléaire. La culture de la sécurité comprend les valeurs, 
les visions du monde, les comportements et les caractéristiques de l’environne-
ment qui déterminent ou montrent comment les membres de l’organisation gèrent 
la sécurité nucléaire (source IFSN).  

Signature (numérique) Signature numérique à caractère obligatoire. 

Six Sigma 

Six Sigma est une méthode de gestion de la qualité visant à améliorer les proces-
sus, à réduire les erreurs et à augmenter l’efficacité, basée sur des analyses sta-
tistiques. L’objectif est de minimiser les écarts dans les processus et de parvenir 
à une standardisation élevée de la qualité. 

Security Information 
and Event Manage-
ment (SIEM)  

Les systèmes SIEM sont utilisés pour identifier et évaluer les événements liés à 
la sécurité et alerter l’administrateur en conséquence.  

Smart metering  Systèmes de mesure intelligents capables de transmettre leurs données de me-
sure et d’assumer des tâches de contrôle via une communication bidirectionnelle.  

Smart Card Carte en plastique dotée d’une puce pouvant stocker des données qui peuvent 
être libérées par la saisie d’un code (PIN). 
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Spam 

E-mails non sollicités envoyés en masse sous forme de chaînes de lettres ou de 
publicité pour des produits ou services douteux ou spéciaux. Le filtre anti-spam 
permet de s’en protéger et de filtrer une grande partie du courrier indésirable du 
courrier régulier. 

Commande (API)  
Un automate programmable industriel est un appareil utilisé pour commander ou 
réguler une machine ou une installation et qui est programmé sur une base nu-
mérique. (Source Wikipedia)  

Spyware 

Type de logiciel malveillant utilisé pour espionner les utilisateurs d’ordinateurs et 
observer leur comportement, notamment sur internet, voir même lire ce qu’ils ta-
pent sur le clavier (vol de mot de passe). Pour s’en protéger, il convient d’utiliser 
régulièrement un scanner de logiciels espions. 

Stakeholder 
Les stakeholder ou parties prenantes sont des personnes ou des groupes qui sont 
concernés par les activités d’une organisation ou qui ont une influence sur celles-
ci. 

Bus de station  Système de bus dans une sous-station (SS) entre le centre de contrôle de SS et 
les capteurs dans le champ électrique.  

Technique de contrôle 
des stations  

Commande globale dans une sous-station composée d’un poste de commande, 
de capteurs et d’actions. Est le lien entre le processus et le niveau de gestion du 
réseau.  

OApEl 
En Suisse, l’Ordonnance sur l’approvisionnement en électricité (OApEl) règle les 
conditions-cadres pour l’accès au réseau électrique et la facturation des rétribu-
tions pour l’utilisation du réseau. 

Compteur d’électricité  Compteur électrique pour la mesure du travail électrique (sommation de la puis-
sance active). 

Switch Appareil qui relie des ordinateurs ou des réseaux entre eux. Est utilisé dans les 
réseaux locaux (LAN). 

Threat Intelligence 
La Threat Intelligence désigne la collecte, l’analyse et la compréhension d’infor-
mations sur les cybermenaces afin de réagir de manière proactive aux risques de 
sécurité et d’améliorer les mesures de protection. 

Total Quality Manage-
ment (TQM) 

Le Total Quality Management (TQM) est une méthode globale de gestion de la 
qualité qui vise à intégrer la qualité dans tous les processus de l’entreprise et à 
l’améliorer en permanence. 

Cheval de Troie 

Programme malveillant dangereux qui est généralement enregistré et exécuté sur 
son propre ordinateur sans être détecté et sans autorisation. Il se signale généra-
lement à un attaquant (cracker) et permet le contrôle total de l’ordinateur par l’at-
taquant. Un antivirus devrait être utilisé comme protection minimale. 

Tunneling  
Dans un réseau, le tunnelling désigne la conversion et la transmission d’un proto-
cole de communication qui est intégré dans un autre protocole de communication 
pour le transport.  

Update Routine de mise à jour qui répare les programmes défectueux (par ex.: systèmes 
d’exploitation). Voir aussi «Patch». 

URL Adresse d’un site sur internet, p. ex. www.electricite.ch 

Clé USB 
Support de stockage connecté au port USB de l’ordinateur. Utilisé également par 
les voleurs de données en raison de ses petites dimensions et de sa grande ca-
pacité de stockage. 

ASI 

Signifie «alimentation sans interruption ». Appareil placé entre l’alimentation élec-
trique et le consommateur, qui sert de batterie d’appoint pour le consommateur 
en cas de panne de courant et de filtre pour protéger le consommateur des varia-
tions de tension. 

Utility  Entreprise d’approvisionnement en énergie  

Disponibilité  

La disponibilité de services, de fonctions d’un système informatique, d’applica-
tions informatiques ou de réseaux informatiques ou encore d’informations est as-
surée lorsque les utilisateurs peuvent toujours les utiliser comme prévu. (Source 
BSI)  



© VSE/AES / LVR – CH 2024 131/176 

Terme Description 

Cryptage  

Le cryptage (ou chiffrement) est la transformation, à l’aide d’une clé, de données 
appelées «texte clair» en un «texte secret» (ou «cryptogramme»), de sorte que le 
texte clair ne peut être récupéré à partir du texte secret qu’en utilisant une clé 
secrète.  

Confidentialité  

La confidentialité est la protection contre la divulgation non autorisée d’informa-
tions.  
Les données et informations confidentielles ne doivent être accessibles qu’aux 
personnes autorisées et de la manière autorisée. (Source BSI)  

Scanneur de virus Programme permettant de détecter et de supprimer les virus informatiques et 
autres parasites informatiques. Voir aussi «Anti-virus» et «Malware». 

Réseaux locaux vir-
tuels (VLAN)  

Les réseaux locaux virtuels sont utilisés pour la structuration logique des réseaux. 
Ils permettent de reproduire une structure de réseau logique à l’intérieur d’un ré-
seau physique en reliant des postes de travail et des serveurs fonctionnellement 
associés pour former un réseau virtuel.  

Réseau privé virtuel 
(VPN)  

Virtual Private Network est un réseau de communication privé virtuel (fermé sur 
lui-même) qui utilise un réseau de communication existant comme moyen de 
transport.  

Virus 

Programme généralement nuisible (malware) qui détruit les données ou empêche 
l’utilisation de l’ordinateur. Peut se propager par toute forme de transmission de 
données (Internet, disquette, CD-ROM, clé USB, e-mail, etc.) et exige une action 
de l’utilisateur pour être activé. Pour se protéger, il convient d’utiliser un antivirus, 
de l’actualiser et de l’activer régulièrement. 

VPN 
(Virtual Private Network) Technologie qui, grâce à l’utilisation du cryptage et des 
contrôles d’accès (login), permet l’utilisation sécurisée de réseaux publics (par ex. 
internet) à des fins privées. 

Wide Area Network 
(WAN)  

Wide Area Network est un réseau d’ordinateurs qui, à la différence d’un LAN, 
s’étend sur une très grande zone géographique.  

Worm / ver informa-
tique 

Programme nuisible (malware) qui se propage sur les réseaux sans l’intervention 
de tiers et en exploitant des points faibles ou des programmes défectueux, blo-
quant temporairement ces réseaux et les ordinateurs qui y sont connectés. Sou-
vent, les vers contiennent également des commandes qui détruisent les données. 
Un antivirus devrait être utilisé comme protection minimale. 

Compteur  Voir compteur électrique  

Zombie 
Ordinateur sous le contrôle d’un tiers (par exemple un cracker) qui héberge un 
cheval de Troie et qui est généralement utilisé pour attaquer d’autres ordinateurs 
sur internet. 
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Anhang B: Liste des abréviations 

Abréviation Description 
DE-OCF Dispositions d’exécution de l’ordonnance sur les chemins de fer 
OFPP Office fédéral de la protection de la population 
OFCS Office fédéral de la cybersécurité 

BDEW Association fédérale de l’industrie de l’énergie et de l’eau (Allemagne) 
OFEN Office fédéral de l’énergie 

BSI Office fédéral de la sécurité des technologies de l’information (Alle-
magne) 

OFAE Office fédéral pour l’approvisionnement économique du pays 
CERT Équipe d’intervention en cas d’urgence informatique 
CIRT Équipe de réponse aux incidents cybernétiques 

CISO Chief Information Security Officers (responsables de la sécurité de l’informa-
tion) 

CPSO Chief Physical Safety Officer (responsable de la sécurité physique) 
CRO Chief Risk Officer (responsable des risques) 

CSIRT Computer Security Incident Response Team (équipe de réponse aux incidents 
de sécurité informatique) 

CSSE Certified SCADA Security Engineer (ingénieur certifié en sécurité SCADA) 
DMZ  Demilitarized Zone (zone démilitarisée)  
DPO Data Protection Officer (responsable de la protection des données ou respon-

sable de la conformité et de la protection des données) 
PFPDT Préposé fédéral à la protection des données et à la transparence 
EAE Entreprise d’approvisionnement en énergie 
HMI  Interface homme-machine  
HoP Maison des politiques 
ICS  Industrial Control Systems (systèmes de contrôle industriels)  
ICT  Information and communication technology (technologie de l’information et de 

la communication)  
IDS  Intrusion Detection System (système de détection des intrusions)  
IEC International Electrotechnical Commission (commission électrotechnique inter-

nationale) 
IED  Intelligent Electronic Device (dispositif électronique intelligent)  
TIC  Techniques d’information et de communication  
IPS  Intrusion Prevention System (système de prévention des intrusions)  
SGI Système de gestion intégré 
IR Incident Response (réponse aux incidents) 
RSI Responsable de la sécurité de l’information 
ISC Information Security Coordinator (coordinateur de la sécurité de l’information) 
ISP Politique de sécurité de l’information 
ISMS  Système de gestion de la sécurité de l’information  
ISO Organisation internationale de normalisation 
ISO Responsable de la sécurité de l’information 
SSI Stratégie de sécurité de l’information 
IT  Technologie de l’information  
KVM  Clavier, vidéo et souris  
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Abréviation Description 
LAN  Local Area Network (réseau local)  
Adresse MAC  Media Access Control Address (adresse de contrôle d’accès au média)  
MMI  Interface homme-machine  
MMS  Interface homme-machine  
MPLS  Multiprotokoll Label Switching  
MPLS-TP  Multiprotokoll Label Switching - Transport Profile  
NAC  Network Access Control (contrôle d’accès au réseau)  
NAT  Network Address Translation (traduction d’adresses réseau)  
NIST National Institute of Standards and Technology (États-Unis) 
OT  Technologie opérationnelle  
PDH  Hiérarchie numérique plésiochrone  
PIA  Partner Informations Austausch  
PLC  Contrôle logique programmable  
RTU  Unité de terminal à distance  
SCADA  Supervisory Control And Data Acquisition  
SDH  Synchronous Digital Hierarchy  
SIEM  Security information and event management  
SLA  Service Level Agreement, accord de niveau de service  
SN Normes suisses 
SOC Security Operations Center 
API  Automate programmable industriel  
UFLS  Délestage en fonction de la sous-fréquence  
VLAN  LAN virtuel  
VPN  Virtual Private Network  
AES Association des entreprises électriques suisses 
WAN  Wide Area Network  
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Anhang C: Bases légales: lois et règlements obligatoires 
(1) Le résumé suivant donne une vue d’ensemble des bases légales en vigueur sous forme d’articles de loi 

et d’ordonnance qui doivent être appliqués en relation avec l’augmentation de la résilience TIC chez les 
fournisseurs d’énergie dans le domaine de l’électricité: 

C.0 Niveau national 

Code des obligations (RS 220) 

Art. Article / détails 

754 

1 Les membres du conseil d’administration et toutes les personnes qui s’occupent de la gestion ou de la liqui-
dation répondent à l’égard de la société, de même qu’envers chaque actionnaire ou créancier social, du dom-
mage qu’ils leur causent en manquant intentionnellement ou par négligence à leurs devoirs. 
2 Celui qui d’une manière licite, délègue à un autre organe l’exercice d’une attribution, répond du dommage 
causé par ce dernier, à moins qu’il ne prouve avoir pris en matière de choix, d’instruction et de surveillance, 
tous les soins commandés par les circonstances. 

Constitution fédérale de la Confédération suisse (Cst.; RS 101) 

Art. Article / détails 

102 

Approvisionnement du pays* 
1 La Confédération assure l’approvisionnement du pays en biens et services de première nécessité afin de 
pouvoir faire face à une menace de guerre, à une autre manifestation de force ou à une grave pénurie à 
laquelle l’économie n’est pas en mesure de remédier par ses propres moyens. Elle prend des mesures pré-
ventives. 
2 Elle peut, au besoin, déroger au principe de la liberté économique. 

Loi fédérale sur l’approvisionnement économique du pays (loi sur l’approvisionnement du pays LAP; 
RS 531) 

Art. Article / détails 

4 

Biens et services vitaux 
1 Sont vitaux les biens et services qui sont nécessaires, directement ou dans le cadre des processus écono-
miques, pour faire face à une pénurie grave. 
2 Sont des biens vitaux, notamment: 

a. les agents énergétiques ainsi que les moyens de production et le matériel nécessaires à leur exploitation; 
b. les denrées alimentaires, les fourrages et les produits thérapeutiques, ainsi que les semences et les 

plants; 
c. les autres biens d’usage quotidien qui sont indispensables; 
d. les matières premières ou auxiliaires destinées à l’agriculture, à l’industrie ou à l’artisanat. 

3 Sont des services vitaux, notamment: 
a. les transports et la logistique;  
b. l’information et la communication;  
c. le transport et la distribution d’agents énergétiques et d’énergie; 
d. la garantie du trafic des paiements; 
e. le stockage de biens et d’énergie. 

4 Le matériel et les ressources requis par les services vitaux sont également considérés comme des services 
vitaux. 

31 

Mesures applicables aux biens vitaux 
1 En cas de pénurie grave, déclarée ou imminente, le Conseil fédéral peut prendre des mesures d’intervention 
économique temporaires pour garantir l’approvisionnement en biens vitaux. 
2 Il peut réglementer à cet effet: 

a. les achats, l’attribution, l’utilisation et la consommation; 
b. la restriction de l’offre; 
c. la transformation et l’adaptation de la production; 
d. l’utilisation, la récupération et le recyclage des matières premières; 
e. l’accroissement des réserves; 
f. la libération des réserves obligatoires et autres réserves; 
g. l’obligation de livrer; 
h. la promotion des importations; 
i. la restriction des exportations. 
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Art. Article / détails 
3 En cas de besoin, le Conseil fédéral peut passer des actes juridiques aux frais de la Confédération. 

32 

Mesures applicables aux services vitaux 
1 En cas de pénurie grave, déclarée ou imminente, le Conseil fédéral peut prendre des mesures d’intervention 
économique temporaires pour garantir l’approvisionnement en services vitaux. 
2 Il peut réglementer à cet effet: 

a. la sauvegarde, l’exploitation, l’utilisation et l’affectation des moyens de transport ainsi que des infrastruc-
tures requises par les entreprises opérant dans l’approvisionnement en énergie, l’information, les com-
munications, la logistique des transports; 

b. le développement, la restriction ou l’interdiction de certains services; 
c. l’obligation de fournir des services. 

3 En cas de besoin, le Conseil fédéral peut passer des actes juridiques aux frais de la Confédération. 

Ordonnance sur l’approvisionnement économique du pays (OAEP; RS 531.11) 

Art. Article / détails 

7 

Tâches des domaines 
1 Les domaines ont les compétences suivanntes: 

a. apporter et exploiter le savoir-faire et l’expérience du secteur privé ainsi que le réseau relationnel des 
milieux économiques pour en faire bénéficier l’approvisionnement économique du pays; 

b. assurer un transfert de connaissances; 
c. évaluer périodiquement la situation; 
d. préparer et exécuter des prescriptions et des mesures décidées par l’approvisionnement économique du 

pays. 
e.  

2 Ils observent et analysent régulièrement l’évolution de l’approvisionnement économique du pays. 
3 Les domaines ci-après ont les compétences suivantes: 

a. alimentation: aliments et moyens de production agricoles; 
b. énergie: combustibles et carburants fossiles, électricité, bois de chauffage et eau potable; 
c. produits thérapeutiques: produits thérapeutiques destinés aux personnes et aux animaux; 
d. logistique: transports par voies terrestre, fluviale/maritime et aérienne ainsi que circuits logistiques; 
e. industrie: matières auxiliaires, notamment les matériaux d’emballage; 
f. f. technologies de l’information et de la communication: transfert, sécurité et disponibilité des données. 

11 

Préparatifs incombant aux domaines 
1 Les domaines préparent des mesures pour intervenir dans la distribution, la consommation, l’utilisation et la 
production de biens vitaux ainsi que dans la fourniture de services vitaux; ils veillent à atteindre le degré de 
préparation requis. Ils coordonnent leurs activités avec les entités fédérales énumérées à l’art. 8, al. 1, qui 
assument des tâches d’approvisionnement. 
2 Ils veillent à disposer des ressources et de la main-d’œuvre nécessaires pour remplir leurs tâches. 
3 Ils peuvent défendre leurs intérêts au sein de certaines organisations internationales. 

Ordonnance sur l’organisation chargée d’assurer l’approvisionnement économique du pays dans le 
domaine de l’électricité (OOSE; RS 531.35) 

Art. Article / détails 

1 

Tâches incombant à l’AES 
1 L’Association des entreprises électriques suisses (AES) fait les préparatifs requis dans les secteurs produc-
tion, achats, transports, distribution et consommation d’électricité pour affronter une pénurie grave. 
2 Elle tient compte des particularités régionales et techniques, notamment des tâches et fonctions de la société 
nationale du réseau de transport et de la Commission fédérale de l’électricité (ElCom). 
3 Elle coordonne les tâches de ses membres. 
4 Si l’AES crée une organisation particulière pour garantir l’approvisionnement du pays en électricité, les en-
treprises qui ne sont pas membres de l’AES peuvent se subordonner volontairement à cette organisation. 

1a 

Système de monitoring: exploitation et accès 
1 La société nationale du réseau de transport exploite un système de monitoring visant à suivre la situation en 
matière d’approvisionnement dans le secteur de l’électricité. 
2 Elle donne au domaine Énergie l’accès au système de monitoring par procédure d’appel et rend périodique-
ment compte de l’évolution de la situation en matière d’approvisionnement. 

1b Système de monitoring: traitement des données 
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Art. Article / détails 
1 Le système de monitoring recense notamment des données relatives à la production et à la consommation 
d’énergie électrique ainsi qu’aux capacités d’importation, d’exportation et d’auto-approvisionnement de la 
Suisse. 
2 Les données sont mises à la disposition du domaine Énergie pendant vingt ans à partir de la date de leur 
saisie. 
3 La société nationale du réseau de transport prend des mesures organisationnelles et techniques afin de 
garantir une journalisation automatique du traitement des données et d’empêcher tout traitement illicite des 
données. Elle définit les mesures dans un règlement sur le traitement des données. 
4 La transmission des données n’est pas autorisée. Est réservée la transmission de données par le domaine 
Énergie à l’ElCom, à l’Office fédéral de l’énergie, à d’autres autorités fédérales ou cantonales ainsi qu’à l’AES 
ou à son organisation pour garantir l’approvisionnement du pays en électricité (art. 1, al. 4), lorsque ces don-
nées sont nécessaires à l’exercice de leur mandat légal. 
5 Les destinataires des données prennent des mesures organisationnelles et techniques permettant d’assurer 
que l’utilisation des données se limite au but indiqué. 
6 La société nationale du réseau de transport, le domaine Énergie et l’AES sont tenus de garder le secret (art. 
63 LAP) sur le suivi de la situation en matière d’approvisionnement en électricité et sur les informations qui y 
sont liées. Ils ne peuvent utiliser les données provenant du système de monitoring que pour servir les intérêts 
de l’approvisionnement économique du pays. 

2 

Tâches incombant au domaine Énergie 
1 Le domaine Énergie fixe le type et l’étendue des préparatifs et définit les exigences applicables au système 
de monitoring. 
2 Il supervise les préparatifs de l’AES et l’exploitation du système de monitoring et est habilité à donner des 
directives à l’AES et à la société nationale du réseau de transport en la matière. 

Loi sur l’énergie (LEne; RS 730.0) 

Art. Article / détails 

7 

1 Un approvisionnement énergétique sûr implique une disponibilité énergétique suffisante en tout temps, une 
offre d’énergie diversifiée et des systèmes d’approvisionnement et de stockage techniquement sûrs et effi-
caces. Il implique également la protection des infrastructures critiques, y compris celle des techniques d’infor-
mation et de communication qui y sont liées. 

Loi sur les installations électriques (LIE; RS 734.0) 

Art. Article / détails 

15d 1 L’approvisionnement en énergie électrique revêt un intérêt national. 

Loi fédérale sur l’approvisionnement en électricité (LApEl; RS 734.7) 

Art. Article / détails 

6 

Obligation de fourniture et tarification pour consommateurs captifs 
1 Les gestionnaires d’un réseau de distribution prennent les mesures requises pour pouvoir fournir en tout 
temps aux consommateurs captifs et aux autres consommateurs finaux de leur zone de desserte qui ne font 
pas usage de leur droit d’accès au réseau la quantité d’électricité qu’ils désirent au niveau de qualité requis et 
à des tarifs équitables. 

Ordonnance sur l’approvisionnement en électricité (OApEl; RS 734.71) 

Art. Article / détails 

5 

6 L’Office fédéral de l’énergie (OFEN) peut fixer des exigences techniques et administratives minimales con-
cernant un réseau sûr, performant et efficace; il peut déclarer obligatoires des dispositions internationales 
techniques ou administratives et des normes ou des recommandations édictées par des organisations tech-
niques reconnues. 

5a 

1 Afin d’assurer une protection adéquate des installations contre les cybermenaces, notamment en protégeant 
les technologies de l’information et de la communication (TIC), les recommandations de la norme minimale 
pour améliorer la résilience informatique de mai 2023 (norme minimale TIC) sont contraignantes conformément 
au niveau de protection applicable selon l’annexe 1a pour: 

a. les gestionnaires de réseau; 
b. les producteurs, à l’exception des exploitants de centrales nucléaires, et les exploitants de stockage s’ils 

exploitent des installations d’une puissance totale d’au moins 100 MW et qu’ils peuvent les piloter via un 
seul système;  

c. les prestataires qui peuvent durablement piloter: 
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Art. Article / détails 
1. des installations de gestionnaires de réseau, ou 
2. des installations de producteurs, à l’exception des exploitants de centrales nucléaires, ou d’exploi-

tants de stockage s’ils ont de ce fait accès via un seul système à une puissance d’au moins 100 MW. 
2 Les standards reconnus internationalement cités dans la norme minimale TIC ne sont pas contraignants.  
3 La preuve que le niveau de protection requis est atteint doit être fournie à l’ElCom à sa demande. 

Loi fédérale sur la sécurité de l’information au sein de la Confédération (Loi sur la sécurité de l’infor-
mation, LSI; RS 128) 

Art. Article / détails 

5 

Définitions 
On entend par: 
c. infrastructure critique: l’approvisionnement en eau potable et en énergie, les infrastructures d’information, 
de communication et de transports ainsi que d’autres installations, processus et systèmes essentiels au fonc-
tionnement de l’économie et au bien-être de la population. 

74 

Tâches de la Confédération 
1 La Confédération apporte un soutien aux exploitants d’infrastructures critiques pour garantir que les interrup-
tions de réseau et de système et que les utilisations abusives soient rares, de courte durée, maîtrisables et 
peu dommageables. 
2 Le soutien apporté par la Confédération en matière de sécurité de l’information prend les formes suivantes: 

a. identification et évaluation précoces des menaces, dangers,  
b. vulnérabilités et failles de sécurité; 
c. identification des incidents; 
d. maintien et rétablissement de la sécurité de l’information après  
e. un incident; 
f. suivi des incidents. 

3 La Confédération gère un service national d’alerte et un service d’assistance pour la mise en place de me-
sures techniques de sécurité à titre préventif ou après un incident. 
4 Elle veille à ce que les exploitants d’infrastructures critiques puissent échanger des informations en toute 
sécurité, entre elles et avec les services compétents de la Confédération. 
5 Le Conseil fédéral désigne les services fédéraux chargés d’accomplir ces tâches. 

76 

Coopération sur le plan national 
1 Les services visés à l’art. 74, al. 5, peuvent communiquer aux exploitants d’infrastructures critiques des don-
nées personnelles au sens de l’art. 75 dans la mesure où elles sont utiles à la sécurité de l’information. 
2 Ils peuvent communiquer aux fournisseurs et exploitants de services informatiques et de communication des 
données personnelles au sens de l’art. 75 dans la mesure où elles sont nécessaires à la sécurité de l’informa-
tion d’infrastructures critiques. 
 
3 Les exploitants d’infrastructures critiques de même que les fournisseurs et les exploitants de services infor-
matiques et de communication peuvent communiquer aux services visés à l’art. 74, al. 5, des données liées à 
des incidents, y compris des données personnelles. Les services visés à l’art. 74, al. 5, ne peuvent transmettre 
ces données à des fins de poursuite pénale qu’avec l’autorisation expresse du fournisseur des données. 

77 

Coopération internationale 
1 Les services visés à l’art. 74, al. 5, peuvent échanger avec des services étrangers ou internationaux chargés 
de la protection d’infrastructures critiques des données au sens de l’art. 75 lorsqu’elles sont nécessaires pour 
accomplir des tâches correspondant à celles définies à l’art. 74. 
2 L’échange de données au sens de l’al. 1 n’est autorisé que si les services étrangers ou internationaux garan-
tissent que les données seront utilisées exclusivement aux fins prévues à l’al. 1. 
3 Si les données sont nécessaires à l’exécution d’une procédure à l’étranger, les dispositions régissant l’assis-
tance administrative et l’entraide judiciaire sont applicables. 
 

78 

Système d’information pour le soutien aux infrastructures critiques 
1 Les services visés à l’art. 74, al. 5, exploitent un système d’information permettant d’échanger en toute sécu-
rité des informations avec les exploitants des infrastructures critiques. 
2 Le système contient les informations suivantes: 

a. description et évaluation des menaces et dangers; 
b. consignes sur l’identification et la résolution techniques des incidents; 
c. analyses des incidents et recommandations pour la sécurité; 
d. analyses des vulnérabilités que présentent les moyens informatiques; 
e. correspondance. 
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Art. Article / détails 
3 Les informations visées à l’al. 2 peuvent contenir des données personnelles au sens de l’art. 75. 

Loi fédérale sur la protection des données (Loi sur la protection des données, LPD; RS 235.1) 

Art. Article / détails 

 
Lien vers la nouvelle Loi sur la protection des données: 
https://www.fedlex.admin.ch/eli/cc/2022/491/fr 

 

 

Les dispositions légales et les ordonnances de la Confédération et des services fédéraux sont 
contraignantes et doivent être impérativement respectées.  

Système de contrôle interne CO 728a, 728b 
La tâche de l’organe de révision est de vérifier s’il existe un système de contrôle interne et si le rapport contient 
des informations sur une évaluation des risques. Quelle que soit la forme de révision à laquelle une société est 
soumise, le conseil d’administration est tenu de fournir des informations sur la réalisation d’une évaluation des 
risques dans l’annexe des comptes annuels. L’organe de révision doit vérifier et confirmer formellement qu’une 
évaluation des risques a été effectuée. Les déclarations de contenu concernant l’évaluation des risques sont 
attendues exclusivement du conseil d’administration.  

Art. Article / détails 

728a 

2. Attributions de l’organe de révision 
a. Objet et étendue du contrôle 
  
1 L’organe de révision vérifie: 
1. si les comptes annuels et, le cas échéant, les comptes consolidés sont conformes aux dispositions légales, 
aux statuts et au cadre de référence choisi; 
2. si la proposition du conseil d’administration à l’assemblée générale concernant l’emploi du bénéfice est 
conforme aux dispositions légales et aux statuts; 
3. s’il existe un système de contrôle interne; 
4. lorsque les actions de la société sont cotées en bourse, si le rapport de rémunération est conforme aux 
dispositions légales et aux statuts. 
2 L’organe de révision tient compte du système de contrôle interne lors de l’exécution du contrôle et de la 
détermination de son étendue. 
3 La manière dont le conseil d’administration dirige la société n’est pas soumise au contrôle de l’organe de 
révision. 

728b 

b. Rapport de révision 
  
1 L’organe de révision établit à l’intention du conseil d’administration un rapport détaillé contenant des consta-
tations relatives à l’établissement des comptes, au système de contrôle interne ainsi qu’à l’exécution et au 
résultat du contrôle. 
2 L’organe de révision établit à l’intention de l’assemblée générale un rapport écrit qui résume le résultat de la 
révision. Ce rapport contient: 
1. un avis sur le résultat du contrôle; 
2. des indications attestant de l’indépendance de l’organe de révision; 
3. des indications sur la personne qui a dirigé la révision et sur ses qualifications professionnelles; 
4. une recommandation d’approuver, avec ou sans réserve, les comptes annuels et les comptes consolidés, 
ou de les refuser. 
3 Les deux rapports doivent être signés par la personne qui a dirigé la révision. 

  

Rapport de situation CO 961 et 961c 

Art. Article / détails 

961 
A. Exigences supplémentaires concernant le rapport de gestion 
  

https://www.fedlex.admin.ch/eli/cc/2022/491/fr
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Les entreprises que la loi soumet au contrôle ordinaire ont les obligations suivantes: 
1. fournir des informations supplémentaires dans l’annexe aux comptes annuels; 
2. intégrer un tableau des flux de trésorerie dans leurs comptes annuels; 
3. rédiger un rapport annuel. 

961c 

D. Rapport annuel 
  
1 Le rapport annuel présente la marche des affaires et la situation économique de l’entreprise, le cas échéant 
de son groupe de sociétés, à la fin de l’exercice; il souligne les aspects qui n’apparaissent pas dans les comptes 
annuels. 
  
2 Le rapport annuel précise en particulier les éléments suivants: 
1. la moyenne annuelle des emplois à plein temps; 
2. la réalisation d’une évaluation des risques; 
3. l’état des commandes et des mandats; 
4. les activités de recherche et développement; 
5. les événements exceptionnels; 
6. les perspectives de l’entreprise. 
3 Le rapport annuel ne doit pas être en contradiction avec la situation économique présentée dans les comptes 
annuels. 

C.1 Niveau international 

La collection suivante de lois et de directives internationales est en partie obligatoire pour les entreprises et les 
unités organisationnelles qui n’opèrent pas uniquement au niveau national: 

▪ Directive (UE) 2016/1148 du Parlement européen et du Conseil du 6 juillet 2016 concernant des 
mesures destinées à assurer un niveau élevé commun de sécurité des réseaux et des systèmes d’in-
formation dans l’Union, JO L 194 du 19.7.2016, p. 1. 

▪ Directive (UE) 2022/2555 du Parlement européen et du Conseil du 14 décembre 2022 concernant 
des mesures relatives à un niveau commun élevé de cybersécurité dans l’Union, modifiant le règlement 
(UE) n° 910/2014 et la directive (UE) 2018/1972 et abrogeant la directive (UE) 2016/1148 (direc-
tive NIS 2), JO L 333 du 27.12.2022, p. 80. 

 

Les entreprises et les unités organisationnelles doivent en partie mettre en œuvre les 
dispositions légales et les directives internationales, surtout lorsqu’elles opèrent dans 
un environnement commercial international. 
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Anhang D: Institutions, cadres, normes, standards, spécifications et 
lignes directrices pour améliorer la résilience des TIC. 

(1) Ce chapitre décrit de manière synthétique les institutions, les frameworks, les normes, les standards et la 
spécification dans le cadre de ce guide sur l’amélioration de la résilience des TIC. Ces descriptions don-
nent un aperçu général. Pour augmenter la résilience des TIC, il est recommandé de s’orienter vers des 
frameworks, des normes, des standards et des spécifications actuels, établis et introduits, publiés par des 
organisations et des institutions reconnues. De nombreuses normes, standards et spécifications servent 
d’aide à la mise en œuvre. Souvent, les publications ne présentent pas d’exemples d’application, elles 
servent uniquement à orienter, à définir des mesures et à aider à trouver des solutions. 

D.0 Organisations et institutions 
(2) Le tableau suivant répertorie les organisations et institutions qui apportent une contribution précieuse à 

l’amélioration de la résilience des TIC sous la forme de cadres, de normes, de spécifications, de guides 
et d’outils: 

Nom Brève description 

SNV (Association suisse 
de normalisation) 

La SNV, ou Association Suisse de Normalisation, est l’organisme national de normalisa-
tion en Suisse. Elle est responsable du développement et de la promotion des normes et 
standards techniques en Suisse. La SNV a son siège à Zurich et travaille en étroite col-
laboration avec des organisations internationales de normalisation telles que l’Organisa-
tion internationale de normalisation (ISO) et le Comité européen de normalisation (CEN). 
Les principales tâches de la SNV comprennent: 

1. développement de normes: la SNV élabore des normes techniques et des stan-
dards dans un grand nombre de secteurs et de domaines, notamment l’ingénierie 
mécanique, l’ingénierie électrique, les technologies de l’information, la protection 
de l’environnement et plus encore. Ces normes ont pour but de promouvoir la qua-
lité et la sécurité des produits et des services et de favoriser l’interopérabilité. 

2. harmonisation: la SNV s’efforce d’harmoniser les normes et standards nationaux 
de la Suisse avec les normes internationales et européennes afin de faciliter le libre 
échange de biens et de services et d’assurer la conformité avec les réglementations 
internationales. 

3. formation et conseil: la SNV propose des formations, des ateliers et des services 
de conseil aux entreprises et aux organisations afin de les aider à mettre en œuvre 
et à respecter les normes. 

4. diffusion d’informations: la SNV informe le public de l’importance des normes et des 
standards ainsi que des développements actuels en matière de normalisation. 

La SNV joue un rôle important dans le soutien de l’économie et de l’industrie suisses en 
fournissant une base solide pour la qualité et la sécurité. Elle contribue à renforcer la 
compétitivité des produits et services suisses sur les marchés internationaux et à pro-
mouvoir la sécurité et l’efficacité dans différents secteurs. 

NIST (National Institute of 
Standards and Techno-
logy) États-Unis 

Le National Institute of Standards and Technology (NIST) aux États-Unis est une agence 
fédérale qui soutient le développement et la promotion de normes et de directives tech-
niques dans différentes disciplines. Cela comprend des domaines tels que la sécurité de 
l’information, les techniques de mesure et d’essai et les normes technologiques afin de 
promouvoir l’innovation et l’interopérabilité. Le NIST joue un rôle central dans le renfor-
cement des bases techniques aux États-Unis et dans la promotion des meilleures pra-
tiques dans diverses industries. 

CSA (Cloud Security Al-
liance) 

La Cloud Security Alliance (CSA) est une organisation internationale à but non lucratif qui 
se concentre sur la promotion des meilleures pratiques et de la recherche en matière de 
cybersécurité et de protection des données dans les environnements de cloud compu-
ting. Fondée en 2009, la CSA a rapidement pris de l’importance et est devenue l’une des 
principales voix du secteur de la sécurité du cloud. 

CIS (Center for Internet Se-
curity) 

Le Center for Internet Security (CIS) est une organisation à but non lucratif qui se con-
centre sur l’amélioration de la cybersécurité et la protection des systèmes d’information 
et des données. Fondé en 2000, le CIS joue un rôle important dans le développement de 
politiques de cybersécurité, de meilleures pratiques et de contrôles de sécurité pour les 
organisations, les gouvernements et les individus. 

ISACA (Information Sys-
tems Audit and Control 
Association) 

L’ISACA (Information Systems Audit and Control Association) est une organisation inter-
nationale à but non lucratif spécialisée dans les domaines de la sécurité de l’information, 
de la gouvernance informatique, de la gestion des risques et de la protection des don-
nées. Elle propose des certifications telles que CISA (Certified Information Systems Au-
ditor) et CISM (Certified Information Security Manager) afin de former et de certifier des 



© VSE/AES / LVR – CH 2024 141/176 

Nom Brève description 
professionnels dans ces domaines. L’organisation promeut les meilleures pratiques et 
fournit des ressources et des formations pour améliorer la sécurité informatique et des 
informations dans les entreprises et les organisations du monde entier. 

ISO (Organisation interna-
tionale de normalisation) 

L’Organisation internationale de normalisation (ISO) est une organisation de normalisa-
tion mondialement reconnue qui développe des normes pour un large éventail d’indus-
tries et de disciplines. L’ISO a été créée en 1947 et compte des pays membres du monde 
entier. Son objectif est d’établir des normes internationales afin de promouvoir la qualité, 
la sécurité, l’efficacité et l’interopérabilité des produits, des services et des systèmes. 
Les normes ISO couvrent un grand nombre de domaines, y compris la gestion de la 
qualité, l’environnement, la sécurité de l’information, les soins de santé, la technologie, 
la sécurité et plus encore. Ces normes fournissent des directives et des meilleures pra-
tiques reconnues dans le monde entier pour aider les organisations à améliorer leurs 
processus, produits et services. 
L’ISO élabore ses normes en faisant collaborer des experts, des techniciens et des re-
présentants de différents pays afin de garantir que les normes soient acceptées et appli-
quées à l’échelle mondiale. Dans de nombreux secteurs et pays, la conformité aux 
normes ISO est une condition préalable à la certification et à l’accès aux marchés inter-
nationaux. 

IEC (International Electro-
technical Commission) 

L’IEC (commission électrotechnique internationale) est un organisme international de 
normalisation reconnu dans le monde entier. Fondée en 1906, l’IEC a son siège à Ge-
nève, en Suisse. Elle est composée de représentants de différents pays et organisations 
et a pour objectif de développer des normes techniques afin de promouvoir l’interopéra-
bilité, la sécurité et la qualité des produits et systèmes électriques et électroniques. 
L’IEC développe des normes dans un large éventail de domaines, y compris: 

1. la production et distribution d’énergie électrique 
2. la compatibilité électromagnétique (CEM) 
3. la sécurité électrique 
4. la technologie informatique 
5. les mesures électriques et méthodes d’essai 
6. l’électronique et les technologie des semi-conducteurs 
7. l’impact environnemental des produits électriques et électroniques 

Les normes IEC sont adoptées par de nombreux pays dans le monde et sont obligatoires 
ou recommandées dans de nombreux secteurs industriels. Elles fournissent des lignes 
directrices claires pour assurer la sécurité, l’interopérabilité et la qualité des produits et 
systèmes électriques et électroniques. L’IEC joue un rôle important dans le soutien au 
développement et à l’innovation technologiques et dans la création de normes qui favo-
risent le commerce mondial et la coopération. 

EN (norme européenne) 

EN (norme européenne) fait référence aux normes applicables dans l’Union européenne 
(UE). Ces normes sont spécifiques aux pays européens et ont pour but d’harmoniser et 
d’uniformiser les exigences et les normes techniques dans différents secteurs industriels. 
Ils soutiennent l’interopérabilité des produits et des services et contribuent à garantir la 
qualité et la sécurité. 
Voici quelques informations importantes sur l’EN: 

1. développement: les normes EN sont élaborées par différents organismes de nor-
malisation européens, dont le Comité européen de normalisation (CEN) et le Co-
mité européen de normalisation électrotechnique (CENELEC). Ces organisations 
travaillent en étroite collaboration afin d’établir des normes techniques pour un 
grand nombre de secteurs et d’industries. 

2. reconnaissance: les normes EN sont reconnues par les États membres de l’UE et 
s’appliquent dans l’ensemble du marché intérieur de l’UE. Elles ne sont générale-
ment pas obligatoires, à moins qu’elles ne soient reprises dans des lois ou des 
règlements qui rendent obligatoire le respect de certaines normes. 

3. harmonisation: les normes EN soutiennent l’harmonisation des réglementations 
techniques au sein de l’UE. Cela facilite la libre circulation des biens et des services 
au sein du marché de l’UE et favorise les échanges commerciaux. 

4. champs d’application: les normes EN sont applicables dans un large éventail de 
domaines, notamment l’ingénierie mécanique, l’ingénierie électrique, la construc-
tion, les dispositifs médicaux, la protection de l’environnement, les technologies de 
l’information et bien d’autres encore. 

5. référence de la norme européenne: les normes EN sont identifiées par une marque 
de norme européenne unique indiquant le domaine d’application et l’année d’édi-
tion. 

Les normes EN jouent un rôle crucial dans la création d’une norme uniforme pour les 
produits et services dans l’UE et sont d’une grande importance pour les fabricants, les 
prestataires de services et les entreprises opérant sur les marchés européens. Ils sou-
tiennent l’assurance qualité, la sécurité et la conformité aux réglementations euro-
péennes. 
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Nom Brève description 

ISA (International Society 
of Automation) 

L’International Society of Automation (ISA) est une organisation mondiale à but non lu-
cratif qui se concentre sur la promotion des technologies d’automatisation et de contrôle. 
L’ISA a été fondée en 1945 et son siège social est aux États-Unis. C’est l’une des princi-
pales organisations mondiales qui assiste les professionnels dans les domaines de 
l’automatisation, du contrôle des processus, de l’instrumentation et de la cybersécurité 
dans l’industrie. 
L’ISA propose un large éventail de ressources, notamment des formations, des certifica-
tions, des publications techniques et des normes, afin d’aider les professionnels à se 
former et à se développer professionnellement. L’organisation joue un rôle important 
dans la promotion des bonnes pratiques et des technologies dans les domaines de l’auto-
matisation industrielle, du contrôle des processus et de l’instrumentation. 
Les principales activités de l’ISA sont les suivantes: 

1. développement de normes: l’ISA développe des standards et des normes tech-
niques largement utilisés dans l’industrie et qui contribuent à l’interopérabilité et à 
la sécurité des systèmes d’automatisation. 

2. éducation et formation: l’ISA propose des formations, des séminaires et des certifi-
cations afin de fournir aux professionnels de l’automatisation et du contrôle les com-
pétences et les connaissances nécessaires. 

3. conférences et événements: l’ISA organise des conférences, des salons et des 
événements au cours desquels les professionnels peuvent partager leurs connais-
sances et leurs expériences. 

4. publication de revues technologiques et d’ouvrages spécialisés: l’ISA publie des 
revues techniques et des ouvrages spécialisés afin de partager les développe-
ments actuels et les meilleures pratiques du secteur. 

L’ISA joue un rôle important dans la promotion des technologies d’automatisation et de 
contrôle, et ses efforts contribuent à améliorer l’efficacité et la sécurité dans différents 
secteurs industriels. 

Les liens entre ISA (International Society of Automation), IEC (International Electrotechnical Commission) et EN (normes 
européennes) sont les suivants: 

1. ISA et IEC: l’ISA et l’IEC sont toutes deux des organisations internationales qui se concentrent sur le développement 
de normes et de standards techniques. Alors que l’ISA se spécialise principalement dans les technologies d’auto-
matisation et de contrôle dans l’industrie, l’IEC couvre une gamme plus large de technologies électrotechniques et 
électroniques. Les deux organisations développent des normes et des standards qui peuvent être appliqués dans 
le monde entier dans différents secteurs industriels et pays. Dans certains cas, l’ISA et l’IEC collaborent pour déve-
lopper des normes communes, notamment dans les domaines où l’interface entre l’automatisation et l’ingénierie 
électrique est importante. 

2. Normes EN: les normes EN sont des normes européennes applicables dans l’Union européenne (UE). Ces normes 
peuvent être développées par différents organismes de normalisation internationaux et nationaux, y compris l’IEC. 
Les normes EN sont reconnues au niveau européen et s’appliquent dans les États membres de l’UE. Dans certains 
cas, les normes EN sont des reprises directes des normes IEC, avec des adaptations aux exigences européennes. 
Les normes ISA sont moins spécifiques aux normes européennes, car l’ISA est une organisation américaine. 

Globalement, il existe des interactions entre ces organisations et leurs normes, en particulier sur les marchés et industries 
internationaux qui dépendent de normes mondiales. Les entreprises qui proposent des produits et des services sur les 
marchés internationaux doivent prendre en compte les normes et standards pertinents afin d’assurer l’interopérabilité et 
la conformité réglementaire. 

ENISA (European Union 
Agency for Cybersecurity) 

L’ENISA (European Union Agency for Cybersecurity) et est une agence de l’UE chargée 
de promouvoir et de renforcer la cybersécurité dans l’Union européenne. L’ENISA a été 
créée en 2004 et a son siège en Grèce. Les principales tâches de l’ENISA comprennent: 

1. conseil en cybersécurité: l’ENISA fournit une expertise et un soutien en matière de 
cybersécurité aux institutions européennes, aux États membres et à d’autres ac-
teurs en Europe. 

2. recherche et développement: l’agence encourage la recherche et le développe-
ment de solutions de cybersécurité et de bonnes pratiques dans l’UE. 

3. sensibilisation et formation: ENISA s’efforce de sensibiliser aux questions de cy-
bersécurité dans l’UE et de développer des programmes de formation pour les pro-
fessionnels et le grand public. 

4. coordination de la coopération: l’agence favorise la coordination et l’échange d’in-
formations et de bonnes pratiques au sein de l’UE afin de renforcer la cybersécurité. 

L’ENISA joue un rôle important dans la promotion de la cybersécurité au sein de l’UE et 
travaille en étroite collaboration avec les États membres, la Commission européenne et 
d’autres partenaires afin de protéger l’infrastructure et les données numériques contre 
les menaces. 

IEEE (Institute of Electrical 
and Electronics Engineers) 

L’IEEE (Institute of Electrical and Electronics Engineers), est une organisation profes-
sionnelle mondialement reconnue qui se concentre sur la promotion et le développement 
de la technologie et de la science dans les domaines du génie électrique, de l’électro-
nique, des technologies de l’information et des disciplines connexes. L’IEEE est l’une des 
plus grandes organisations techniques au monde et compte des membres de différents 
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Nom Brève description 
pays, notamment des ingénieurs, des scientifiques et des professionnels d’un large éven-
tail de disciplines techniques. 
L’IEEE joue un rôle important dans le développement de normes et de directives tech-
niques dans différents domaines, notamment les communications sans fil, le matériel in-
formatique, les technologies de réseau et bien d’autres. Ces normes contribuent à 
l’interopérabilité des technologies et favorisent l’innovation et la qualité. 
L’organisation organise également des conférences, publie des revues scientifiques et 
encourage le partage des connaissances et le développement professionnel des profes-
sionnels. L’IEEE a plusieurs sociétés techniques qui se concentrent sur des domaines 
spécifiques tels que l’électronique, les télécommunications, l’informatique et plus encore. 

BSI (Office fédéral alle-
mand de la sécurité des 
technologies de l’informa-
tion) 

L’Office fédéral de la sécurité des technologies de l’information (BSI) est l’autorité natio-
nale en matière de cybersécurité en Allemagne. Il a été créé en 1991 et a son siège à 
Bonn. Le BSI est responsable de la garantie de la sécurité informatique dans l’adminis-
tration fédérale et de l’assistance aux entreprises et aux citoyens en Allemagne. 
Les principales tâches du BSI comprennent: 

1. conseil et soutien: le BSI fournit des conseils et des ressources pour améliorer la 
sécurité informatique dans l’administration fédérale, les entreprises et les particu-
liers. 

2. certification et normes: le BSI développe des normes de sécurité et des procédures 
de certification pour les produits et systèmes informatiques afin de s’assurer qu’ils 
répondent à des exigences de sécurité élevées. 

3. réponse aux incidents: le BSI réagit aux cyber-attaques et coordonne les mesures 
de défense contre les incidents de sécurité. 

4. sensibilisation et éducation: l’autorité informe le public sur les cybermenaces ac-
tuelles et promeut la sensibilisation à la sécurité informatique. 

Le BSI joue un rôle crucial dans la garantie de la cybersécurité en Allemagne et contribue 
à la protection de l’infrastructure et des données numériques contre les cyberattaques et 
les menaces. 

NERC (North American 
Electric Reliability Corpo-
ration) 

La North American Electric Reliability Corporation (NERC) est une organisation nord-
américaine à but non lucratif dont l’objectif est de garantir la fiabilité et la stabilité du 
réseau électrique aux États-Unis, au Canada et au Mexique. La NERC est chargée de 
développer et de faire appliquer les normes et les réglementations pour le secteur de la 
distribution d’électricité en Amérique du Nord. 
Les principales tâches et responsabilités de la NERC comprennent: 

1. développement de normes: la NERC développe des normes techniques et des 
standards nécessaires au fonctionnement sûr du réseau électrique en Amérique du 
Nord. Ces normes couvrent des sujets tels que l’exploitation, la planification, la cy-
bersécurité et la protection des systèmes de transport et de distribution d’électricité. 

2. surveillance et application: la NERC surveille et vérifie que les compagnies d’élec-
tricité respectent les normes et réglementations qu’elle a développées. Elle ap-
plique des sanctions lorsque les entreprises ne respectent pas ces normes. 

3. cybersécurit : la NERC joue un rôle important dans la protection du réseau élec-
trique contre les cybermenaces. Elle développe et promeut des normes pour amé-
liorer la cybersécurité dans le secteur de l’énergie. 

4. gestion de crise: la NERC soutient la préparation et la réponse aux situations d’ur-
gence et de crise affectant le réseau électrique et encourage la coopération entre 
les compagnies d’électricité et les autres parties concernées. 

Le travail de la NERC est crucial, car un réseau électrique fiable est essentiel pour l’éco-
nomie, la sécurité publique et la vie quotidienne en Amérique du Nord. L’organisation 
travaille en étroite collaboration avec différentes parties prenantes, y compris les autorités 
gouvernementales, les services publics, les opérateurs de réseau de transport et d’autres 
parties concernées, afin de s’assurer que le réseau électrique répond aux normes les 
plus élevées en matière de sécurité et de fiabilité. 

 

D.1 Frameworks 

Nom Brève description 

CSF NIST 1.1 (Cyber-Secu-
rity Framework version 
1.1) 

CSF NIST 1.1 est la version actuelle du cadre de cybersécurité du National Institute of 
Standards and Technology (NIST) aux États-Unis. Ce cadre est destiné à améliorer les 
pratiques de cybersécurité dans les organisations et les entreprises. La version 1.1 com-
prend des lignes directrices avancées sur la réduction des risques et l’amélioration de la 
résilience face aux cybermenaces. 
Le CSF NIST 1.1 est basé sur cinq éléments clés: l’identification, la protection, la détec-
tion, la réaction et la restitution. Ces éléments aident les entreprises et les unités organi-
sationnelles à développer, évaluer et améliorer leurs programmes de cybersécurité en 
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Nom Brève description 
mettant en œuvre les meilleures pratiques et normes. La mise à jour 1.1 comprend éga-
lement des priorités supplémentaires sur la protection des données et la vie privée, ainsi 
que la prise en compte des cyber-risques dans la chaîne d’approvisionnement. 

NIST SP 800-Serie 

La NIST SP 800-Serie est une série de publications spéciales (Special Publications, SP) 
publiées par le National Institute of Standards and Technology (NIST) des États-Unis. 
Ces publications couvrent différents aspects de la sécurité de l’information et de la pro-
tection des données et proposent des lignes directrices, des bonnes pratiques et des 
recommandations pour renforcer la sécurité des systèmes d’information et relever les 
défis en matière de sécurité. La NIST SP 800-Serie est reconnue internationalement et 
est utilisée par les entreprises et les unités organisationnelles du monde entier comme 
une ressource précieuse pour améliorer la sécurité de l’information et la protection des 
données. Ces publications sont régulièrement mises à jour pour répondre à l’évolution 
des besoins et des menaces en matière de sécurité de l’information et servent de docu-
ments de référence essentiels pour les entreprises et les unités organisationnelles, les 
autorités, les entreprises et les unités organisationnelles qui souhaitent renforcer leurs 
pratiques de sécurité. 

COBIT 5 (Control Objec-
tives for Information and 
Related Technologies Ver-
sion 5) 

COBIT 5 est un cadre de référence pour la gouvernance et la gestion des technologies 
de l’information de l’entreprise et des unités organisationnelles. Il a été développé par 
l’organisation internationale ISACA et constitue la cinquième version du framework CO-
BIT (Control Objectives for Information and Related Technologies). COBIT 5 offre aux 
entreprises et aux unités organisationnelles une méthode complète pour améliorer leurs 
processus de gouvernance et de gestion informatiques. Voici quelques caractéristiques 
et objectifs importants de COBIT 5: 

1. gouvernance informatique: COBIT 5 établit les principes et les structures d’une 
gouvernance informatique efficace afin de garantir que la stratégie et les res-
sources informatiques correspondent aux objectifs de l’entreprise. 

2. approche holistique: COBIT 5 propose un modèle holistique qui intègre la gestion 
informatique, la gestion des risques et la conformité afin d’optimiser la fourniture de 
services informatiques. 

3. orientation vers les processus: le cadre fournit des modèles de processus et des 
lignes directrices pour les processus de gouvernance et de gestion informatiques 
afin d’améliorer l’efficacité et l’efficience. 

4. orientation vers les valeurs: COBIT 5 met l’accent sur la création de valeur par 
l’informatique et garantit que les investissements informatiques soutiennent les ob-
jectifs de l’entreprise. 

5. amélioration continue: le framework favorise la surveillance et l’optimisation conti-
nues des pratiques de gouvernance et de gestion informatiques. 

COBIT 5 est très répandu dans le secteur informatique et est utilisé par les entreprises 
et les unités organisationnelles pour optimiser leurs structures informatiques, répondre 
aux exigences de conformité et utiliser efficacement les ressources informatiques. Il four-
nit des lignes directrices claires et les meilleures pratiques pour améliorer la qualité et la 
fiabilité des services et des systèmes informatiques et atteindre les objectifs commer-
ciaux. 

CSA CCM (Cloud Controls 
Matrix) 

La Cloud Controls Matrix (CCM) est un cadre développé par la Cloud Security Alliance 
(CSA). La Cloud Security Alliance est une organisation internationale qui se concentre 
sur la promotion des meilleures pratiques et des normes de sécurité en matière de cloud 
computing. La CCM est un élément important des efforts de la CSA pour améliorer la 
sécurité dans le cloud. 
La CCM est un ensemble de contrôles et de pratiques de sécurité qui s’appliquent à 
différents domaines du cloud computing. Ces contrôles et pratiques sont structurés dans 
une matrice qui aide les entreprises et les unités organisationnelles à évaluer et à amé-
liorer la sécurité de leurs environnements de cloud computing. Le CCM est divisé en 
plusieurs domaines, dont: 

1. gouvernance et conformité 
2. gestion des risques 
3. classification et protection des données 
4. gestion des identités et des accès 
5. infrastructure et virtualisation 
6. opérations et réponse aux incidents 
7. conformité et audit 

Les entreprises et les unités organisationnelles peuvent utiliser la CCM pour s’assurer 
qu’elles mettent en œuvre des contrôles de sécurité appropriés dans leurs environne-
ments de cloud computing et qu’elles respectent les meilleures pratiques. La CCM peut 
servir de guide pour l’évaluation des fournisseurs de services cloud et la définition des 
exigences en matière de sécurité et de confidentialité. 
Dans l’ensemble, la CCM est un outil utile pour améliorer la sécurité dans les environne-
ments de cloud et renforcer la confiance dans les services de cloud. 
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CIS CSC (Center for Inter-
net Security Critical Secu-
rity Controls) 

Le CIS CSC est un cadre comprenant 20 contrôles de sécurité de base développé par 
l’organisation à but non lucratif Center for Internet Security (CIS). Conçus comme des 
bonnes pratiques et des normes de sécurité, ces contrôles visent à renforcer la cybersé-
curité des entreprises et des unités organisationnelles et à minimiser les vulnérabilités. 
Les 20 contrôles CIS CSC sont répartis en trois catégories principales: 

1. Basic Cyber Hygiene (hygiène cybernétique de base): 
- inventaire et contrôle du matériel et des logiciels 
- configurations de sécurité pour le matériel et les logiciels 
- surveillance et évaluations de la sécurité 

2. Foundational Security Controls (contrôles de sécurité de base): 
- classification et protection des données 
- protection contre les virus et les logiciels malveillants 
- segmentation du réseau 
- sauvegarde et restauration des données 
- gestion sécurisée des mises à jour et des correctifs 
- sécurité en fin de ligne 
- gestion des comptes utilisateurs et des autorisations 
- authentification multifactorielle 
- limitation du trafic de données 
- passerelles e-mail et web sécurisées 

3. Organizational Security Controls (contrôles de sécurité organisationnels): 
- Security Awareness and Training (sensibilisation et formation à la sécurité) 
- Incident Response and Management (réponse et gestion des incidents de sé-

curité) 
- Penetration Tests and Red Team Exercises (tests de pénétration et exercices 

red team) 
- Continuous Monitoring (surveillance continue) 
- Security Metrics (métriques de sécurité) 

Les CIS CSC sont conçus pour aider les entreprises et les unités organisationnelles à se 
protéger contre les cybermenaces complexes actuelles, à identifier les vulnérabilités et à 
prendre des contre-mesures. Ils constituent un outil précieux pour améliorer la sécurité 
des systèmes d’information et minimiser les risques. Les entreprises et les unités orga-
nisationnelles peuvent utiliser le CIS CSC pour développer leurs stratégies de sécurité et 
optimiser leurs programmes de sécurité. 

NERC CIP (Cyber Security 
Permanent) 

NERC CIP signifie «North American Electric Reliability Corporation Critical Infrastructure 
Protection», ce qui se traduit par «protection de l’infrastructure critique de la North Ame-
rican Electric Reliability Corporation». Il s’agit d’un ensemble de règles et de normes de 
cybersécurité élaborées par la North American Electric Reliability Corporation (NERC) 
afin de renforcer la cybersécurité dans le secteur de la distribution d’électricité en Amé-
rique du Nord. 
Le NERC CIP se compose de plusieurs versions, la version actuelle étant la version 6. 
Les normes et exigences définies dans le NERC CIP visent à protéger le réseau élec-
trique contre les cybermenaces et à assurer la résilience du système d’alimentation élec-
trique. Les normes CIP comprennent des règles pour la protection des systèmes et des 
informations critiques pour le fonctionnement du réseau électrique, pour la protection 
contre les accès non autorisés et pour la détection et la gestion des incidents de sécurité. 
Les exigences du NERC CIP couvrent des sujets comme: 

1. identifier et classer les actifs et les informations critiques 
2. réalisation d’évaluations et de gestion des risques 
3. contrôles d’accès physiques et logiques aux infrastructures critiques 
4. surveiller, signaler et réagir aux incidents de cybersécurité 
5. former et sensibiliser le personnel à la cybersécurité 
6. amélioration continue des pratiques de sécurité 

Les normes NERC CIP s’appliquent aux producteurs d’électricité, aux gestionnaires de 
réseau de transport, aux gestionnaires de réseau de distribution et aux autres entités du 
secteur de la distribution d’électricité aux États-Unis, au Canada et au Mexique. Elles 
visent à garantir que l’approvisionnement en électricité en Amérique du Nord est protégé 
contre les cyber-attaques et contribuent à assurer la fiabilité et l’intégrité du réseau élec-
trique. 
La conformité du NERC CIP est essentielle pour les entreprises et les unités organisa-
tionnelles du secteur de l’énergie, car le non-respect de ces normes peut avoir de graves 
conséquences juridiques et financières. Les entreprises et les unités organisationnelles 
doivent mettre en œuvre des mesures de cybersécurité complètes pour se conformer 
aux exigences du NERC CIP et protéger le réseau électrique contre les cybermenaces. 

Série ISO 27000 

La série ISO 27000 est un ensemble de normes et de lignes directrices internationales 
qui se concentrent sur la gestion de la sécurité de l’information et la sécurité de l’informa-
tion dans les entreprises et les unités organisationnelles. Développée et mise à jour par 
l’Organisation internationale de normalisation (ISO), cette série de normes fournit un 
cadre complet pour la planification, la mise en œuvre et le maintien de la sécurité de 
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l’information dans les entreprises et les unités organisationnelles. La série ISO 27000 est 
d’une grande importance pour les entreprises et les unités organisationnelles de toutes 
tailles et de tous secteurs, car elle fournit des lignes directrices claires et des bonnes 
pratiques pour sécuriser l’information et les systèmes d’information. Elle est particulière-
ment pertinente à une époque où la cybersécurité revêt une importance cruciale et où les 
entreprises et les unités organisationnelles sont de plus en plus confrontées à des cyber-
menaces. Le respect de ces normes contribue à renforcer la confiance de la clientèle, 
des partenaires et des parties prenantes dans la sécurité et l’intégrité des informations et 
à satisfaire aux exigences légales et réglementaires. 

IEC TC 70 

TC 70 IEC signifie «Technical Committee 70» de l’International Electrotechnical Commis-
sion (IEC). Ce comité technique est spécialisé dans la normalisation des applications et 
des technologies dans le domaine de la production, du transport, de la distribution et de 
l’utilisation de l’énergie électrique. Le TC 70 de l’IEC élabore des standards et des normes 
internationales qui couvrent un large éventail d’aspects liés aux systèmes d’alimentation 
électrique. 
IEC TC 70 couvre un large éventail de sujets et d’aspects, notamment: 

1. générateurs et moteurs électriques: des normes pour la conception et les essais 
des générateurs et des moteurs utilisés dans les installations de production d’éner-
gie et les applications industrielles. 

2. transformateurs de puissance: normes pour la construction, les essais et l’utilisation 
des transformateurs de puissance utilisés dans les réseaux de transport et de dis-
tribution. 

3. systèmes de protection et de contrôle: normes pour les relais de protection, les 
systèmes de contrôle et les solutions d’automatisation dans les systèmes d’alimen-
tation électrique. 

4. installations à haute tension: normes pour la construction et les essais des installa-
tions à haute tension, y compris les installations de couplage et leurs composants. 

5. gestion de l’énergie et contrôle de la qualité: normes traitant de la surveillance de 
la qualité de l’énergie électrique et de la gestion de l’énergie dans les réseaux d’ap-
provisionnement. 

IEC TC 70 joue un rôle crucial dans la création de normes qui garantissent la sécurité, 
l’efficacité et l’interopérabilité des systèmes d’alimentation électrique dans le monde en-
tier. Ces normes sont d’une grande importance pour le secteur de l’énergie, car elles 
contribuent à garantir la fiabilité de l’approvisionnement énergétique et à faciliter l’inté-
gration des sources d’énergie renouvelables et des nouvelles technologies dans les ré-
seaux. 

Normes BSI 

L’Office fédéral de la sécurité des technologies de l’information (BSI) en Allemagne dé-
veloppe et publie une série de normes et de directives dans le domaine de la sécurité de 
l’information. Ces normes sont conçues pour aider les entreprises et les unités organisa-
tionnelles à sécuriser leurs systèmes et données d’information. Voici quelques-unes des 
principales normes BSI: 

1. «BSI IT-Grundschutz»: une norme complète qui contient des bonnes pratiques et 
des recommandations pour sécuriser les systèmes d’information. Elle fournit un 
cadre pour l’identification des besoins de protection et la mise en œuvre de me-
sures de sécurité. 

2. Normes BSI 100-4 à 100-3: ces normes traitent de la gestion des risques liés à la 
sécurité de l’information et fournissent des lignes directrices pour l’identification, 
l’analyse et l’évaluation des risques dans les systèmes d’information. 

3. Normes BSI 200-1 à 200-4: ces normes traitent de la sécurisation des systèmes 
informatiques, des réseaux et des technologies de communication. Elles fournis-
sent des recommandations pour la mise en œuvre de mesures de sécurité et pour 
assurer la confidentialité, l’intégrité et la disponibilité des données et des systèmes. 

4. Normes BSI 300-3 et 300-4: ces normes abordent le thème Business Continuity 
Management (BCM) et fournissent les lignes directrices pour la planification et la 
mise en œuvre de mesures visant à maintenir la continuité des activités en cas 
d’incident ou de catastrophe. 

5. Normes BSI 100-1 et 100-2: ces normes abordent les thèmes de la sensibilisation 
et de la formation à la sécurité de l’information et proposent des recommandations 
pour sensibiliser les employés et les former aux questions de sécurité. 

6. Normes BSI 400-1 à 400-3: ces normes traitent des aspects de la gestion des iden-
tités et des accès (IAM) et fournissent des recommandations sur la gestion des 
identités des utilisateurs et des droits d’accès dans les systèmes d’information. 

Les normes BSI sont des outils importants pour améliorer la sécurité de l’information en 
Allemagne et sont considérées comme un guide pour les entreprises et les unités orga-
nisationnelles dans différents secteurs. Elles visent à minimiser les risques, à garantir la 
conformité et à renforcer la sécurité des systèmes d’information. Les entreprises et les 
unités organisationnelles devraient intégrer les normes BSI dans leurs stratégies et pra-
tiques de sécurité afin de prendre les mesures appropriées pour sécuriser leur infrastruc-
ture informatique. 
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D.2 Normes et standards spécifiques importants 

Nom Brève description 

NIST SP 800-53 

NIST SP 800-53 (Special Publication 800-53) est un document publié par le National 
Institute of Standards and Technology (NIST) aux États-Unis qui définit les contrôles de 
sécurité et de confidentialité pour les agences fédérales, les entreprises et les unités 
organisationnelles qui traitent des informations confidentielles. Ce document fait partie 
du cadre de cybersécurité du NIST et joue un rôle important dans la définition des normes 
et des contrôles de sécurité des systèmes et technologies de l’information. 
La norme NIST SP 800-53 contient un ensemble de contrôles de sécurité, répartis en 
18 familles ou catégories, telles que le contrôle d’accès, la gestion des identités, la sur-
veillance et la protection des systèmes de communication. Ces contrôles fournissent des 
instructions et des recommandations détaillées sur la façon de sécuriser les systèmes 
informatiques et les données afin de s’assurer qu’ils répondent aux normes de sécurité 
les plus élevées. 
L’utilisation du NIST SP 800-53 est très répandue aux États-Unis et s’étend au-delà des 
agences fédérales, car de nombreuses entreprises et unités organisationnelles le recon-
naissent comme une norme éprouvée pour la sécurité de leurs systèmes d’information. 
Il fournit un cadre clair et structuré pour le développement, la mise en œuvre et le suivi 
des contrôles de sécurité et contribue à garantir la sécurité et la protection des informa-
tions dans un paysage de menaces en constante évolution. 

IEC 62351 (Sécurité de l’in-
formation dans la techno-
logie de contrôle des 
réseaux et des stations) 

La IEC 62351 est une série de normes qui traite de la «sécurité de l’information dans le 
domaine de la technologie de contrôle des réseaux et des stations». Cette série de 
normes a été développée par la International Electrotechnical Commission (IEC) et vise 
à garantir la sécurité et l’intégrité des systèmes d’information dans le secteur de l’énergie, 
en particulier dans les domaines de la gestion des réseaux et des stations. 
La série de normes IEC 62351 se compose de différentes parties qui couvrent des as-
pects spécifiques de la sécurité de l’information dans les systèmes d’alimentation élec-
trique. 
Elle vise à renforcer la sécurité de l’information dans les infrastructures critiques du sec-
teur de l’énergie et à les protéger contre les cybermenaces. C’est essentiel, car une per-
turbation ou une attaque des systèmes d’approvisionnement en énergie peut avoir un 
impact considérable sur la société et l’économie. Ces normes fournissent des lignes di-
rectrices et des bonnes pratiques pour assurer la sécurité, l’intégrité et la disponibilité des 
systèmes d’information dans ce secteur. Les entreprises et les unités organisationnelles 
de la branche de l’énergie devraient prendre en compte la série de normes IEC 62351 
pour s’assurer qu’elles mettent en œuvre des mesures de sécurité de l’information ap-
propriées. 

IEC 62443 (Réseaux de 
communication industriels 
– sécurité des réseaux et 
des systèmes) 

L’IEC 62443 est une série de normes internationales qui se concentre sur la sécurité des 
réseaux et des systèmes dans les réseaux de communication industriels. Ces normes 
ont été développées par l’ICE et visent à garantir la cybersécurité des systèmes et des 
réseaux dans le domaine de l’automatisation et du contrôle industriels. Cette série de 
normes contribue à protéger les infrastructures critiques et les processus industriels 
contre les cybermenaces. 
L’IEC 62443 se compose de plusieurs parties qui couvrent différents aspects de la sécu-
rité des réseaux et des systèmes. Elle vise à assurer la sécurité et l’intégrité des systèmes 
de commande et d’automatisation industriels afin d’éviter les dysfonctionnements, les 
pannes et les atteintes à la sécurité. Cette série de normes est d’une grande importance 
car les processus industriels et les infrastructures critiques, comme la production d’éner-
gie, le transport et la fabrication, dépendent fortement des systèmes automatisés. Elle 
fournit des lignes directrices claires et des bonnes pratiques pour sécuriser ces systèmes 
contre les cybermenaces et soutient la résilience des réseaux industriels. Les entreprises 
et les unités organisationnelles du secteur de l’automatisation industrielle devraient inté-
grer la série de normes ICE 62443 dans leurs stratégies et pratiques de sécurité afin de 
garantir la fiabilité et la sécurité de leurs opérations. 

ISO/IEC 27001, 27002 

ISO/IEC 27001 et ISO/IEC 27002 sont des normes internationales dans le domaine de 
la sécurité de l’information, conçues pour aider les entreprises et les unités organisation-
nelles à mettre en œuvre et à maintenir un ISMS efficace. Ces normes sont importantes 
pour garantir la confidentialité, l’intégrité et la disponibilité des informations dans les en-
treprises et les unités organisationnelles. Voici les principales informations sur ces 
normes: 
ISO/IEC 27001: 

- ISO/IEC 27001 est la norme principale pour le système de gestion de la sécurité 
de l’information. Elle définit les exigences auxquelles une organisation doit satis-
faire pour mettre en place, exploiter, maintenir et améliorer en permanence un 
ISMS efficace. 
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- La norme propose une approche systématique de l’évaluation et du traitement des 

risques afin de garantir que les risques de sécurité sont identifiés et traités de ma-
nière appropriée. 

- Les entreprises et les unités organisationnelles qui mettent en œuvre la norme 
ISO/IEC 27001 adoptent une approche basée sur les risques afin d’identifier et de 
mettre en œuvre des contrôles et des mesures de sécurité qui répondent à leurs 
besoins spécifiques. 

- ISO/IEC 27001 permet la certification, par laquelle des organismes de contrôle in-
dépendants vérifient la conformité à la norme et peuvent délivrer aux entreprises et 
aux unités organisationnelles une certification ISO/IEC 27001. 

ISO/IEC 27002: 
- ISO/IEC 27002, également connu sous le nom de «Code of Practice for Information 

Security Controls», est un document d’accompagnement de la norme ISO/IEC 
27001. Il fournit des recommandations et des lignes directrices détaillées pour la 
mise en œuvre des contrôles de sécurité de l’information. 

- La norme contient une liste complète de contrôles et de mesures de sécurité qui 
peuvent être utilisés dans différents domaines de la sécurité de l’information, tels 
que le contrôle d’accès, le cryptage, la gestion des incidents, et bien plus encore. 

- ISO/IEC 27002 propose des mesures et des pratiques concrètes pour aider les 
entreprises et les unités organisationnelles à se conformer aux exigences de la 
norme ISO/IEC 27001. 

Ensemble, les normes ISO/ICE 27001 et ISO/ICE 27002 constituent une base importante 
pour la planification et la mise en œuvre de mesures de sécurité de l’information dans les 
entreprises et les unités organisationnelles. Ces normes aident à évaluer les risques de 
sécurité, à définir des objectifs de sécurité et à mettre en place des contrôles efficaces 
pour sécuriser les informations. Elles concernent les entreprises et les unités organisa-
tionnelles de toutes tailles et de tous secteurs et contribuent à la sécurisation des don-
nées et des systèmes de l’entreprise. La certification ISO/IEC 27001 est un signe reconnu 
d’un niveau de sécurité élevé et peut renforcer la confiance de la clientèle, des parte-
naires et des parties prenantes. 

ISO/IEC 27019 

Élaborée spécialement pour le secteur de l’énergie, ISO/IEC 27019 est une norme inter-
nationale axée sur la sécurité de l’information dans ce secteur. Elle fournit des directives 
et des recommandations pour la sécurisation des systèmes et données d’information 
dans la production, le transport et la distribution d’énergie. 
Voici les caractéristiques et objectifs principaux de la norme ISO/IEC 27019: 

1. Champ d’application: la norme ISO/CEI 27019 s’adresse aux entreprises et aux 
unités organisationnelles du secteur de l’énergie, y compris les entreprises d’ap-
provisionnement, les gestionnaire de réseau, les producteurs d’énergie et les 
autres acteurs de la chaîne d’approvisionnement énergétique. 

2. Protection des infrastructures critiques: la norme vise à protéger les infrastructures 
critiques du secteur de l’énergie contre diverses menaces, y compris les cyberat-
taques. Elle contribue à garantir la stabilité et la fiabilité du réseau électrique. 

3. Application de la norme ISO/IEC 27001: la norme ISO/CEI 27019 s’appuie sur les 
principes et les exigences de la norme internationale ISO/CEI 27001 relative aux 
systèmes de gestion de la sécurité de l’information (ISMS). Elle garantit que les 
entreprises et les unités organisationnelles du secteur de l’énergie prennent en 
compte les exigences spécifiques de la branche et respectent les meilleures pra-
tiques en matière de sécurité de l’information. 

4. Contrôles et mesures de sécurité: la norme ISO/IEC 27019 contient une liste de 
contrôles et de mesures de sécurité pertinents dans les domaines du contrôle d’ac-
cès, du cryptage, de la protection des installations et des systèmes, de la gestion 
des incidents et d’autres aspects de la sécurité de l’information. 

5. Approche basée sur les risques: la norme encourage l’application d’une approche 
basée sur les risques pour identifier, évaluer et traiter les risques de sécurité dans 
le secteur de l’énergie. 

Elle aide les entreprises et les unités organisationnelles du secteur de l’énergie à renfor-
cer la sécurité de leurs systèmes d’information et à accroître leur résilience face aux cy-
bermenaces. C’est essentiel car le secteur de l’énergie est une infrastructure critique qui 
a un impact considérable sur la société et l’économie. Grâce à la norme ISO/CEI 27019, 
les entreprises et les unités organisationnelles du secteur de l’énergie peuvent s’assurer 
qu’elles appliquent des mesures appropriées pour sécuriser leurs systèmes informa-
tiques et leurs données dans un paysage de menaces en constante évolution. 

Code de réseau de l’ENISA 
sur la cybersécurité 

Le code de réseau de l’ENISA sur la sécurité vise à créer une norme européenne pour 
la cybersécurité des flux électriques transfrontaliers. Il contient des règles pour l’évalua-
tion des cyberrisques, des exigences minimales communes, la certification des produits 
et services de cybersécurité, la surveillance, le reporting et la gestion de crise. Ce code 
de réseau définit clairement les tâches et les responsabilités des différents acteurs pour 
chaque activité. 
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Les outils, frameworks, normes, standards, guidelines et publications nécessitent très souvent une 
licence pour être utilisés et appliqués. Ainsi, ils ne peuvent être utilisés par les entreprises et les 
unités organisationnelles que si une licence valable est disponible. Cela vaut en particulier pour les 
normes SNV, ISO, ISA, EN, DIN, IEEE. 
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Anhang E: Outils de l’AES pour accroître la résilience des TIC 

E.0 Outil «VSE & BFE Assessment-Tool NIST CSF 1.1 ++» y compris SoA, maturités selon l’OFEN et 
aides à la mise en œuvre 

En collaboration avec le groupe de travail chargé de l’augmentation 
de la résilience des TIC, l’OFEN et l’AES ont développé un outil qui 
aide les entreprises et les unités organisationnelles de la branche 
électrique à accroître la résilience des TIC et à mettre en œuvre les 
mesures nécessaires. 

 

Les formations de l’AES expliquent précisément comment utiliser cet outil. 

E.0.1 Objectif et but 

L’outil «VSE & BFE Assessment-Tool NIST CSF 1.1 ++» aide les membres de l’AES à renforcer la résilience 
des TIC. Il peut être configuré en fonction des spécifications du profil de protection (défini dans l’OApEl) pour 
chaque entreprise et unité organisationnelle. Ainsi, l’ensemble des exigences selon les niveaux de protection 
de l’OApEl sont visibles. 

 

Les commentaires détaillés aident l’utilisateur en lui fournissant des informations supplémentaires 
utiles. 

E.0.2 Onglet «Document Owner & History» (propriétaire et historique du document) 

L’onglet «Document Owner & History» donne des renseignements pertinents sur les entreprises ou les unités 
organisationnelles. En outre, des informations peuvent être fournies sur l’identification précise, la révision, la 
classification, le champ d’application et l’historique du document. 

E.0.3 Onglet «Assessment NIST CSF 1.1 ++» (évaluation NIST CSF 1.1 ++) 

 

La structure et les fonctions peuvent être résumées de la manière suivante: 

▪ Basé sur le cadre de cybersécurité CFS 1.1 du NIST et l’outil d’évaluation de la norme minimale pour 
les TIC de l’OFAE 

▪ L’évaluation est divisée en trois parties, qui peuvent être traitées séparément: 
o «Grid operator area» (zone du gestionnaire de réseau) 
o «Energy producer area» (zone de production et de stockage d’énergie) 
o «General IT area» (zone pour l’informatique générale, principalement les zones de bureau ou de 

business, considérée comme base de référence pour l’ensemble de l’environnement OT/IT) 
▪ L’utilisateur peut sélectionner le niveau de protection qui lui est attribué conformément à l’OApEl. 
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▪ Les priorités et les maturités selon les prescriptions de l’OApEl sont indiquées en fonction du choix du 
niveau de protection. 

▪ L’applicabilité peut être représentée. 
▪ Le niveau actuel de la maturité peut être représenté (auto-évaluation). 
▪ Les maturités souhaitées peuvent être représentées. 
▪ Dans les «Commentaires», il est possible de saisir des commentaires sur les différentes tâches, par 

exemple la justification de la non-applicabilité. 
▪ Sous «Need for action», l’utilisateur voit la différence entre la maturité prescrite et la maturité réelle. 

Cette présentation est pensée comme une aide à la priorisation des mesures. 
▪ Les «Quick Wins» indiquent à l’utilisateur, par le biais d’un code couleurs, les domaines dans lesquels 

les spécialistes de la Task Force Cybersécurité de l’AES estiment que des succès rapides peuvent 
être obtenus (mesures peu coûteuses et à fort impact) 

▪ Références: affiche des références à des documents supplémentaires ou à des normes et spécifica-
tions 

E.0.4 Évaluation graphique dans les onglets «Results» (résultats) 

 

Les évaluations graphiques présentent les maturités réelles et souhaitées. Elles permettent à l’utilisateur 
d’identifier plus facilement les écarts les plus importants entre les différentes maturités. Il existe une évaluation 
pour l’ensemble du framework ainsi que pour les fonctions individuelles. 

E.0.5 Onglet «Assistance Information» (informations d’assistance) 

Cet onglet contient toutes les explications et précisions nécessaires concernant les différents points variables 
de l’onglet «Assessment NIST CSF 1.1 ++» (évaluation NIST CSF 1.1 ++). 
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E.1 VSE&BFE-Tool for NIST-CSF-1.1 Checkpoints acc.to NIST-SP800-53_CCM_CIS 

En collaboration avec le groupe de travail chargé de l’augmentation 
de la résilience des TIC, l’OFEN et l’AES ont développé un outil des-
tiné à aider intégralement les entreprises et les unités organisation-
nelles de la branche électrique à accroître la résilience des TIC et à 
mettre en œuvre les mesures nécessaires. Dans celui-ci, les tâches 
CSF NIST 1.1 sont directement liées aux mesures de la publication 

spéciale NIST 800-53 révision 5 CSA Cloud Controls Matrix v3.0.1 et CIS Critical Security Controls v8. 

 

Les formations de l’AES expliquent précisément comment utiliser cet outil. 

E.1.1 Objectif et but 

L’outil «VSE&BFE-Tool for NIST-CSF-1.1 Checkpoints acc.to NIST-SP800-53_CCM_CIS» permet de mettre 
en évidence les mesures nécessaires conformément aux prescriptions de l’OApEl. Il peut être configuré pour 
chaque entreprise et unité organisationnelle en fonction du profil de protection (conformément à l’OApEl). Ainsi, 
toutes les prescriptions de l’OApEl sont ensuite visibles par niveau de protection. La prescription et l’évaluation 
des maturités se font au niveau des tâches du CSF NIST 1.1. Il est donc possible de faire un lien direct avec 
l’outil «VSE & BFE Assessment-Tool NIST CSF 1.1 ++». 

E.1.2 Onglet «Document Owner & History» (propriétaire et historique du document) 

L’onglet «Document Owner & History» donne des renseignements pertinents sur les entreprises ou les unités 
organisationnelles. En outre, des informations peuvent être fournies sur l’identification précise, la révision, la 
classification, le champ d’application et l’historique du document. 

 

Les commentaires détaillés aident l’utilisateur en lui fournissant des informations supplémentaires 
utiles. 

E.1.3 Onglets «All Functions» (toutes les fonctions), «IDENTIFY (ID)» (identifier), «PROTECT (PR)» 
(protéger), «DETECT (DE)» (détecter), «RESPOND (RE)» (répondre) et «RECOVER (RC)» (restau-
rer) 

 

Le traitement des différentes tâches et des contrôles peut être fait de manière cohérente sur toutes les fonctions 
du CSF NIST 1.1 dans l'onglet «All Functions», selon le choix de l'utilisateur. Alternativement, le traitement des 
fonctions du CSF NIST 1.1 peut être fait dans les registres de fonctions spécifiques. 

 

Le traitement des tâches et des contrôles individuels peut être effectué au choix dans l'onglet «All 
Functions» ou dans les registres individuels respectifs des fonctions NSIT CSF 1.1. Les onglets ne 
sont pas liés entre eux. 
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La structure et les fonctions de ces onglets peuvent être résumées de la manière suivante: 

▪ Basé sur le cadre de cybersécurité CFS 1.1 du NIST et l’outil d’évaluation de la norme minimale pour 
les TIC de l’OFAE 

▪ Aux tâches selon le CSF NIST 1.1 correspondent les mesures de la publication spéciale NIST 800-53 
révision 5, CSA Cloud Controls Matrix v3.0.1 et CIS Critical Security Controls v8. 

▪ Pour la publication spéciale NIST 800-53 révision 5, CSA Cloud Controls Matrix v3.0.1 et CIS Critical 
Security Controls v8, le numéro, le titre et la description de chaque mesure sont visibles. 

▪ L’évaluation est divisée en trois parties, qui peuvent être traitées séparément: 
o «Grid operator area» (zone du gestionnaire de réseau) 
o «Energy producer area» (zone de production et de stockage d’énergie) 
o «General IT area» (zone pour l’informatique générale, principalement les zones de bureau ou de 

business, considérée comme base de référence pour l’ensemble de l’environnement OT/IT) 
▪ La partie «Grid operator area» est divisé en deux catégories partielles: «Grid Domain Core» avec les 

sous-catégories partielles «Grid Scada» (système de contrôle-commande), «Grid Load Control» (ges-
tion de la demande) et «Grid Field System» (systèmes de terrain, postes de couplage, installations de 
transformation, etc.), et la catégorie partielle «Grid Domain Support & and Management». Ces catégo-
ries partielles sont automatiquement regroupées sous «Grid over all». Cette division offre à l’utilisateur 
une plus grande granularité. 

▪ La partie «Energy producer area» est divisée en deux catégories partielles: «Energy Domain Core» 
avec les sous-catégories partielles «Energy producer SCADA» (système de contrôle-commande), 
«Energy Management System» (systèmes de gestion de l’énergie) et «Energy producer Field System» 
(systèmes de terrain, centrales électriques, centrales de stockage, etc.), et la catégorie partielle 
«Energy producer Domain Support & et Management». Ces catégories partielles sont automatique-
ment regroupées sous «Energy producer over all». Cette division offre à l’utilisateur une plus grande 
granularité. 

▪ L’utilisateur peut sélectionner le niveau de protection qui lui est attribué conformément à l’OApEl, les 
mesures à appliquer étant alors automatiquement affichées ou grisées. 

▪ Les maturités au niveau des tâches du CSF NIST 1.1 selon les spécifications de l'ordonnance sur 
l'électricité sont indiquées en fonction du choix du niveau de protection 

▪ L’applicabilité peut être représentée. 
▪ Le niveau actuel de la maturité peut être représenté (auto-évaluation). 
▪ Les maturités souhaitées peuvent être représentées. 
▪ Dans la partie «SoA, n/a or Evidenz», il est possible de saisir des commentaires sur les différentes 

tâches, par exemple la justification de la non-applicabilité ou les preuves. 

E.1.4 Onglet «Assistance Information» (informations d’assistance) 

Cet onglet contient toutes les explications et précisions nécessaires concernant les différents points variables 
des onglets «All Functions» (toutes les fonctions), «IDENTIFY (ID)» (identifier), «PROTECT (PR)» (protéger), 
«DETECT (DE)» (détecter), «RESPOND (RE)» (répondre) et «RECOVER (RC)» (restaurer). 

E.2 Outil AES CSF NIST 1.1 Mappage HoP 

L’outil «VSE-Tool NIST CSF 1.1 HoP Mapping» aide l'utilisateur à créer les documents HoP. Dans cet outil, les 
différentes tâches du CSF NIST 1.1 sont attribués aux documents correspondants dans le HoP. Cela facilite 
également la vérification par l’utilisateur. 

E.2.1 Onglet «Document Owner & History» (propriétaire et historique du document) 

L’onglet «Document Owner & History» donne des renseignements pertinents sur les entreprises ou les unités 
organisationnelles. En outre, des informations peuvent être fournies sur l’identification précise, la révision, la 
classification, le champ d’application et l’historique du document. 
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E.2.2 Onglet «All Function HoP» (toutes les fonctions HoP) 

 

Les différentes tâches selon la norme CSF NIST 1.1 peuvent être attribuées aux documents HoP. 

E.3 Outil «VSE Assessment-Tool ISO27001 Annex A incl. Controls acc.to ISO27002» 

En collaboration avec le groupe de travail chargé de l’augmentation de la résilience des TIC, l’OFEN et l’AES 
ont développé un outil destiné à aider intégralement les entreprises et les unités organisationnelles de la 
branche électrique à accroître la résilience des TIC et à mettre en œuvre les mesures nécessaires dans le 
cadre de l’annexe A de la norme ISO27001. 

 

Les formations de l’AES expliquent précisément comment utiliser cet outil. 

 

 

Les outils, frameworks, normes, standards, guidelines et publications nécessitent très souvent une 
licence pour être utilisés et appliqués. Ainsi, ils ne peuvent être utilisés par les entreprises et les 
unités organisationnelles que si une licence valable est disponible. Cela vaut en particulier pour les 
normes SNV, ISO, ISA, EN, DIN, IEEE. 

E.3.1 Objectif et but 

Si l’utilisateur le souhaite, l’outil d’évaluation AES ISO27001 Annex A incl. Controls acc.to ISO27002 peut aider 
les membres de l’AES à accroître la résilience des TIC. Cet outil couvre les différents contrôles de l’annexe A 
de la norme ISO 27001:2022. 

 

Les commentaires détaillés aident l’utilisateur en lui fournissant des informations supplémentaires 
utiles. 

E.3.2 Onglet «Document Owner & History» (propriétaire et historique du document) 

L’onglet «Document Owner & History» donne des renseignements pertinents sur les entreprises ou les unités 
organisationnelles. En outre, des informations peuvent être fournies sur l’identification précise, la révision, la 
classification, le champ d’application et l’historique du document. 
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E.3.3 Onglet «Assessment Tool ISO 27001» (outil d’évaluation ISO 27001) 

 

La structure et les fonctions peuvent être résumées de la manière suivante: 

▪ Basé sur la norme l’annexe A de la norme ISO 27001:2022 et les recommandations de mise en œuvre 
selon la norme ISO 27002 

▪ L’évaluation est divisée en trois parties, qui peuvent être traitées séparément: 
o «Grid operator area» (zone du gestionnaire de réseau) 
o «Energy producer area» (zone de production et de stockage d’énergie) 
o «General IT area» (zone pour l’informatique générale, principalement les zones de bureau ou de 

business, considérée comme base de référence pour l’ensemble de l’environnement OT/IT) 
▪ L’utilisateur peut sélectionner le niveau de protection qui lui est attribué conformément à l’OApEl. 
▪ Les priorités déterminées par l’utilisateur peuvent être définies. 
▪ L’applicabilité (SoA) peut être représentée. 
▪ Le niveau actuel de la maturité peut être représenté (auto-évaluation). 
▪ Les maturités souhaitées peuvent être représentées. 
▪ Dans les «Commentaires», il est possible de saisir des commentaires sur les différentes tâches, par 

exemple la justification de la non-applicabilité. 
▪ Les recommandations de mise en œuvre selon la norme ISO 27002 sont présentées avec leur but, 

leur nature et leur objectif. 
▪ La référence aux fonctions du CSF NIST 1.1 est visible. 

E.3.4 Évaluation graphique dans l’onglet «Graphics All Area» (graphiques de toutes les zones) 
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Les évaluations graphiques présentent les maturités réelles et souhaitées. Elles permettent à l’utilisateur 
d’identifier plus facilement les écarts les plus importants entre les différentes maturités. 

E.3.5 Onglet «Assistance Information» (informations d’assistance) 

Cet onglet contient toutes les explications et précisions nécessaires concernant les différents points variables 
de l’onglet «Assessment Tool ISO 27001» (outil d’évaluation ISO 27001). 

E.4 Outil «VSE Assessment-Tool ISO27001 ISMS-Goals incl. HoP-Mapping» 

En collaboration avec le groupe de travail chargé de l’augmentation de la résilience des TIC, l’OFEN et l’AES 
ont développé un outil qui aide les entreprises et les unités organisationnelles de la branche électrique lors de 
l’introduction de l’ISMS. Il couvre les 52 objectifs visant une mise en œuvre réussie. 

 

Les formations de l’AES expliquent précisément comment utiliser cet outil. 

 

 

Les outils, frameworks, normes, standards, guidelines et publications nécessitent très souvent une 
licence pour être utilisés et appliqués. Ainsi, ils ne peuvent être utilisés par les entreprises et les 
unités organisationnelles que si une licence valable est disponible. Cela vaut en particulier pour les 
normes SNV, ISO, ISA, EN, DIN, IEEE. 

E.4.1 Objectif et but 

L’outil d’évaluation «VSE Assessment-Tool ISO27001 ISMS-Goals incl. HoP-Mapping» aide les membres de 
l’AES à renforcer la résilience des TIC. Il soutient l’utilisateur dans la mise en œuvre de l’ISMS au sein de 
l’entreprise ou des unités organisationnelles. Il permet également d’attribuer des points individuels au HoP du 
SGI. 

 

Les commentaires détaillés aident l’utilisateur en lui fournissant des informations supplémentaires 
utiles. 

E.4.2 Onglet «Document Owner & History» (propriétaire et historique du document) 

L’onglet «Document Owner & History» donne des renseignements pertinents sur les entreprises ou les unités 
organisationnelles. En outre, des informations peuvent être fournies sur l’identification précise, la révision, la 
classification, le champ d’application et l’historique du document. 

E.4.3 Onglet «Assessment ISMS Goals» (évaluation des objectifs de l’ISMS) 

 

La structure et les fonctions peuvent être résumées de la manière suivante: 
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▪ Basé sur les domaines d’application, les chapitres et les exigences de la norme ISO 27001:2022 
▪ Les 52 objectifs de l’ISMS sont présentés. 
▪ Les priorités déterminées par l’utilisateur peuvent être définies. 
▪ L’évaluation est divisée en trois parties, qui peuvent être traitées séparément: 

o «Grid operator area» (zone du gestionnaire de réseau) 
o «Energy producer area» (zone de production et de stockage d’énergie) 
o «General IT area» (zone pour l’informatique générale, principalement les zones de bureau ou de 

business, considérée comme base de référence pour l’ensemble de l’environnement OT/IT) 
▪ L’utilisateur peut sélectionner le niveau de protection qui lui est attribué conformément à l’OApEl. 
▪ Le niveau actuel de la maturité peut être représenté (auto-évaluation). 
▪ Les maturités souhaitées peuvent être représentées. 
▪ Dans les «Commentaires», il est possible de saisir notamment des informations complémentaires sur 

les commentaires des différents objectifs. 
▪ Les références aux chapitres et aux références de la norme ISO 27001 sont indiquées. 
▪ La référence aux fonctions du CSF NIST 1.1 est visible. 
▪ Il est possible de procéder à l’attribution aux documents HoP relatifs au SGI. 

E.4.4 Évaluation graphique dans l’onglet «Graphics ISMS Goals» (graphiques des objectifs de l’ISMS) 

 

Les évaluations graphiques présentent les maturités réelles et souhaitées. Elles permettent à l’utilisateur 
d’identifier plus facilement les écarts les plus importants entre les différentes maturités. L’évaluation est exé-
cutée pour les trois onglets «Grid», «Producer» et «IT-General». 
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E.4.5 Onglet «Assistance Information» (informations d’assistance) 

Cet onglet contient toutes les explications et précisions nécessaires concernant les différents points variables 
de l’onglet «Assessment ISMS Goals» (évaluation des objectifs de l’ISMS). 

E.5 Outil «VSE-Tool ISO27001 Annex A HoP-Mapping» 

L’outil «VSE-Tool ISO27001 Annex A HoP-Mapping» aide l’utilisateur à créer les documents HoP. Dans cet 
outil, chaque tâche de la norme ISO 27001:2022 Annexe A est attribuée aux documents correspondants dans 
le HoP. Cela aide ensuite l’utilisateur à fournir des preuves. 

 

Les outils, frameworks, normes, standards, guidelines et publications nécessitent très souvent une 
licence pour être utilisés et appliqués. Ainsi, ils ne peuvent être utilisés par les entreprises et les 
unités organisationnelles que si une licence valable est disponible. Cela vaut en particulier pour les 
normes SNV, ISO, ISA, EN, DIN, IEEE. 

E.5.1 Onglet «Document Owner & History» (propriétaire et historique du document) 

L’onglet «Document Owner & History» donne des renseignements pertinents sur les entreprises ou les unités 
organisationnelles. En outre, des informations peuvent être fournies sur l’identification précise, la révision, la 
classification, le champ d’application et l’historique du document. 

E.5.2 Onglet «All Function HoP» (toutes les fonctions HoP) 

 

Les tâches individuelles selon la norme ISO 27001:2022 Annexe A peuvent être attribuées aux documents 
HoP. 

E.6 Outil AES IMS Répertoire de documents HoP 
Le répertoire des documents IMS HoP de 
l’AES répertorie les documents néces-
saires dans le système IMS-HoP. Tous 
les documents HoP nécessaires à l’ex-
ploitation complète d’un ISMS y sont ré-
pertoriés. Ce tableau permet de 
représenter l’état des documents HoP. 
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Anhang F: Description des prescriptions de la Maison des politiques 
Niveau 0 à 3 

(1) Cette annexe présente les prescriptions selon les différents niveaux (0 à 3) de la Maison des politiques: 

 

F.0 Maison des politiques au niveau 0: politique (conseil d’administration / direction du groupe) 

Titre Description du contenu 

HoP-00 Politique 
de gestion et d’en-
trepreneuriat 

Le document Politique de gestion et d’entrepreneuriat est un document concis et autoritaire, gé-
néralement publié par le conseil d’administration ou le niveau le plus élevé d’une entreprise. Il 
fournit des prescriptions ou des instructions spécifiques à la direction de l’entreprise sur les déci-
sions, les directives, les mesures ou les principes stratégiques importants, qui sont en accord avec 
la vision du comité et la direction de l’entreprise. Celles-ci se concentrent généralement sur la 
direction de l’entreprise, les affaires à l’échelle de l’entreprise, la conformité, la gestion des risques 
et les grandes initiatives de l’entreprise. Elles permettent au comité de communiquer les attentes 
et objectifs stratégiques à l’équipe de direction. Des prescriptions stratégiques concernant la sé-
curité de l’information au sein de l’entreprise et des unités organisationnelles doivent être définies. 
Le conseil d’administration s’engage clairement en faveur de la sécurité de l’information au sein 
de l’entreprise et des unités organisationnelles. 

 

F.1 Maison des politiques au niveau 1: instructions et directives (direction, niveau C) 

Titre Description du contenu 

HoP-01-00 Direc-
tive sur la gestion 
des affaires 

La directive sur la gestion des affaires est un document concis et autoritaire publié par la direction 
d’une entreprise. Elle fournit des instructions spécifiques à l’entreprise et aux unités organisation-
nelles concernant les directives, les mesures ou les décisions stratégiques importantes, qui sont 
en accord avec la vision de la direction. Elle décrit la mise en œuvre des prescriptions dans la 
politique de la direction et se concentre généralement sur les affaires à l’échelle de l’entreprise, la 
conformité, la gestion des risques et les grandes initiatives de l’entreprise. Elle permet au comité 
de communiquer les attentes et objectifs stratégiques à l’équipe de direction. Des prescriptions 
claires concernant la sécurité de l’information au sein de l’entreprise et des unités organisation-
nelles doivent être définies par la direction. Celles-ci doivent être conformes aux exigences légales 
et régulatoires et à la politique de la direction. 

HoP-01-01 Direc-
tive sur la sécurité 
de l’information et 
la gestion de la sé-
curité de l’infor-
mation 

Cette directive définit les objectifs et principes stratégiques fondamentaux à des fins de protection 
de l’information au sein d’une organisation. Elle définit le cadre de la mise en œuvre de mesures 
de sécurité et d’établissement d’un système de gestion de la sécurité de l’information. Le docu-
ment souligne l’importance de la confidentialité, de l’intégrité et de la disponibilité des informations, 
ainsi que la nécessité d’une évaluation proactive des risques. Il définit également les responsabi-
lités du personnel et met en avant le fait que l’amélioration continue de la sécurité de l’information 
fait partie intégrante de la culture d’entreprise. Au minimum, cette directive doit mentionner la 
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Titre Description du contenu 
référence et le traitement de la sécurité de l’information avec le système de gestion de l’information 
correspondant, le système de gestion de la sécurité de l’information (ISMS) selon la norme 
ISO 27001 et les cadres à appliquer tels que le CSF NIST. 

HoP-01-02 Direc-
tive sur la sécurité 
au travail, la pro-
tection de la 
santé, la sécurité 
physique et la 
gestion de la con-
tinuité des opéra-
tions (BCM) 

Cette directive établit des règles claires pour garantir un environnement de travail sûr et sain ainsi 
que la sécurité physique de notre organisation. L’objectif principal est de protéger la santé et la 
sécurité de l’ensemble du personnel et d’assurer la continuité des opérations. Il incombe à la di-
rection de définir des normes et des directives afin de s’assurer que l’ensemble du personnel 
travaille dans un environnement sûr et sain. Cela inclut l’identification, l’évaluation et la minimisa-
tion des dangers et des risques sur le lieu de travail. Dans le domaine de la sécurité physique, des 
instructions claires sont données concernant la protection des ressources, des installations et des 
informations sensibles. Des mesures de contrôle d’accès, de surveillance et de préparation aux 
situations d’urgence sont définies afin de minimiser les accès non autorisés et les menaces po-
tentielles. La gestion de la continuité des opérations (BCM) fait partie intégrante de cette directive. 
Elle établit des processus et des procédures afin de s’assurer qu’en cas de dysfonctionnement ou 
de catastrophe, les opérations peuvent être rétablies aussi rapidement que possible. Cela inclut 
la révision et la mise à jour régulières des plans d’urgence, ainsi que la formation du personnel 
afin de garantir une réponse efficace en cas d’urgence. Cette directive est contraignante pour 
l’ensemble des collaborateurs et collaboratrices et la direction se réserve le droit de prendre les 
mesures disciplinaires appropriées en cas de non-respect.  

HoP-01-03 Direc-
tive sur la gestion 
des risques 

Faisant office de document de base, cette directive définit les objectifs stratégiques, les principes 
et le cadre de gestion des risques au sein de l’entreprise et des unités organisationnelles. Elle 
fournit des lignes directrices sur la manière d’identifier, d’évaluer et de traiter les risques afin de 
protéger les objectifs commerciaux, d’assurer la conformité et d’établir une culture du risque effi-
cace. 

F.2 Maison des politiques au niveau 2: directives et lignes directrices (CISO, CRO, DPO) 

Titre Description 

HoP-01-00-00 Di-
rective Systèmes 
de gestion inté-
grés (SGI) 

Cette directive définit les objectifs et principes stratégiques pour la mise en œuvre et le fonc-
tionnement d’un système de gestion intégrée au sein d’une organisation. Elle définit un cadre 
pour l’intégration de différents systèmes de gestion, y compris la qualité, l’environnement, la 
santé et la sécurité, et fournit des lignes directrices claires afin d’harmoniser les processus. 
Elle vise à accroître l’efficacité, à créer des synergies et à améliorer les performances glo-
bales de l’entreprise et des unités organisationnelles. 

HoP-01-01-01 Di-
rective domaine de 
la sécurité de l’in-
formation et de la 
gestion de la sécu-
rité de l’informa-
tion: 
Cadre de la sécu-
rité de l’informa-
tion 

La directive relative au cadre de la sécurité de l’information esquisse des prescriptions, prin-
cipes, champs d’action et normes de base afin de créer un cadre clair et cohérent pour la 
sécurité de l’information au sein de l’entreprise et des unités organisationnelles. Son objectif 
principal est d’établir des lignes directrices claires qui définissent la portée et les bases du 
développement et de la mise en œuvre du système de gestion de la sécurité de l’information 
(ISMS). Le document souligne l’importance d’une analyse contextuelle globale qui prend en 
compte les objectifs commerciaux, les influences externes et la nature des informations trai-
tées. Sur cette base, le champ d’application de l’ISMS est déterminé et les exigences légales, 
régulatoires et commerciales pertinentes sont identifiées. Des responsabilités claires sont dé-
finies pour la mise en œuvre et le maintien de l’ISMS à différents niveaux de l’organisation. 
Cela inclut l’attribution de rôles et de responsabilités en matière de sécurité de l’information 
afin de s’assurer que l’ensemble des parties prenantes concernées sont impliquées de ma-
nière adaptée. Cette directive est contraignante pour l’ensemble du personnel et la direction 
se réserve le droit de prendre les mesures appropriées en cas de non-respect.  

HoP-01-01-02: 

Directive domaine 
de la sécurité de 
l’information: 
champ d’applica-
tion, mise en place 
et fonctionnement 
de l’ISMS 

La directive relative au champ d’application, à la mise en place et à l’organisation du système 
de gestion de la sécurité de l’information (ISMS) établit des principes et des normes de base 
afin de fournir un cadre clair pour la mise en œuvre et la structuration de l’ISMS au sein de 
notre organisation. Son objectif principal est d’établir des lignes directrices claires qui définis-
sent la portée de l’ISMS, sa structure et les responsabilités en matière de sécurité de l’infor-
mation. La directive souligne l’importance d’une analyse approfondie du contexte 
organisationnel afin de déterminer avec précision le champ d’application de l’ISMS. Cela im-
plique d’identifier les facteurs internes et externes susceptibles d’affecter la sécurité de l’in-
formation et de déterminer les domaines d’activité sur lesquels l’ISMS doit se concentrer. Des 
responsabilités et des rôles clairs sont définis pour la mise en place et le maintien de l’ISMS 
à différents niveaux de l’organisation. Cela inclut la définition de responsables de la sécurité 
et l’attribution de tâches spécifiques liées à la sécurité de l’information.  

HoP-01-01-03 Di-
rective domaine 
de la gestion de la 
sécurité de l’infor-
mation: scénario 
de référence dans 
l’ISMS 

La directive consacrée au scénario de référence en matière de sécurité de l’information dans 
le système de gestion de la sécurité de l’information (ISMS) esquisse des normes claires et 
fondamentales qui servent de point de départ à la mise en œuvre et au maintien de notre 
ISMS. Elle vise en priorité à créer un cadre cohérent et stable pour la sécurité de l’information 
dans l’ensemble de l’organisation. Elle souligne l’importance de l’identification et de la mise 
en œuvre des contrôles de sécurité du scénario de référence, qui sont considérés comme 
des exigences minimales pour garantir un niveau adéquat de sécurité de l’information. Les 
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principes fondamentaux tels que la confidentialité, l’intégrité et la disponibilité des informa-
tions sont pris en compte. Le scénario de référence sert de base pour tous les domaines de 
l’organisation et définit des exigences claires pour l’utilisation des informations sensibles. 
Cela inclut l’accès aux données, la protection contre les logiciels malveillants, la sécurisation 
des réseaux et la gestion des droits d’accès. La directive souligne également la nécessité de 
réexaminer et de mettre à jour régulièrement le scénario de référence afin de s’assurer qu’il 
est adapté à l’évolution des menaces et des exigences en matière de sécurité de l’information. 
La communication et la formation du personnel sur les normes en matière de scénario de 
référence sont également des éléments essentiels pour créer une compréhension et une 
conscience communes des exigences de sécurité.  

HoP-01-01-04 

Directive domaine 
de la sécurité de 
l’information: utili-
sateurs de valeurs 
d’information 

La directive destinée aux utilisateurs dans le cadre d’un système de gestion de la sécurité de 
l’information (ISMS) définit des lignes directrices et des normes de bonne pratique claires 
pour l’ensemble du personnel afin de garantir une utilisation sûre des informations. Elle vise 
principalement à protéger la confidentialité, l’intégrité et la disponibilité des données tout en 
sensibilisant les collaborateurs et collaboratrices aux aspects liés à la sécurité. Elle souligne 
la responsabilité individuelle de chaque utilisateur dans la protection des informations sen-
sibles et définit des attentes claires en matière de respect des directives et procédures rela-
tives à la sécurité. Dans ce cadre, la gestion sécurisée des comptes utilisateurs, des mots de 
passe et des droits d’accès est un élément clé. Il est rappelé que le personnel est tenu de 
traiter les données d’accès confidentielles avec soin et de ne pas divulguer d’informations 
non autorisées. Parallèlement, des mesures de formation sont mises en place pour s’assurer 
que les collaborateurs et collaboratrices sont informés des dernières pratiques en matière de 
sécurité et sont en mesure d’identifier les attaques de phishing.  

HoP-01-02-01 

Directive domaine 
gestion de la sé-
curité et de la 
santé au travail: 
sécurité et santé 
au travail 

La directive en matière de sécurité et de santé au travail au travail définit les principes et les 
normes de base pour garantir un environnement de travail sûr et sain au sein de notre orga-
nisation. Elle vise principalement à fournir des instructions et des lignes directrices claires afin 
de minimiser les risques potentiels au poste de travail et de protéger la santé et le bien-être 
du personnel. La directive souligne l’importance d’une identification et évaluation continues 
des risques au poste de travail et de la mise en œuvre de mesures préventives. L’objectif est 
de prévenir les accidents professionnels, de promouvoir la santé des collaborateurs et colla-
boratrices et d’assurer le respect des dispositions en vigueur. Des responsabilités claires sont 
définies pour la mise en œuvre des normes de sécurité à tous les niveaux de l’organisation. 
L’organisation définit des attentes claires en matière de formation du personnel afin de le 
sensibiliser aux risques de sécurité et d’encourager sa participation active aux mesures de 
sécurité.  

HoP-01-02-02 

Directive domaine 
gestion de la sé-
curité et de la 
santé au travail: 
sécurité physique 

La directive relative à la sécurité physique définit les principes et normes de base pour proté-
ger l’intégrité physique de nos ressources, les installations et les informations sensibles. Elle 
vise principalement à créer des lignes directrices claires afin de minimiser les menaces phy-
siques et de garantir un environnement sûr pour notre personnel et nos actifs. Elle souligne 
l’importance d’une évaluation globale des risques, y compris l’identification des menaces po-
tentielles pour la sécurité physique. L’objectif est de développer des mesures pour prévenir 
ou limiter les cambriolages, les vols, les catastrophes naturelles et autres menaces phy-
siques. Des responsabilités claires sont définies pour la mise en œuvre des normes de sécu-
rité physique à tous les niveaux de l’organisation, cela inclut le contrôle d’accès, les systèmes 
de surveillance et la préparation aux situations d’urgence afin de s’assurer que nos installa-
tions sont protégées de manière adaptée.  

HoP-01-02-03 

Directive domaine 
gestion de la sé-
curité et de la 
santé au travail: 
gestion de la con-
tinuité des opéra-
tions (BCM) 

La directive relative à la gestion de la continuité des opérations (BCM) établit les principes et 
les normes de base pour s’assurer que notre organisation est en mesure de maintenir ses 
processus opérationnels critiques, même dans des conditions défavorables. Elle vise princi-
palement à créer des lignes directrices claires afin de minimiser les perturbations et les inter-
ruptions de nos opérations et à permettre une reprise rapide en cas d’urgence. Elle souligne 
l’importance d’une évaluation globale des risques afin d’identifier les menaces et points 
faibles potentiels susceptibles de nuire à la continuité des opérations. L’objectif est d’élaborer 
des stratégies et des mesures pour minimiser ces risques et assurer la continuité des activi-
tés. Des responsabilités claires sont définies pour la mise en œuvre des normes BCM à tous 
les niveaux de l’organisation. Cela inclut l’élaboration de plans d’urgence, la formation du 
personnel et des exercices d’urgence réguliers afin de s’assurer que les collaborateurs et 
collaboratrices peuvent réagir efficacement à différents scénarios.  

HoP-01-02-04 

Directive domaine 
gestion de la sé-
curité et de la 
santé au travail: 
protection des 
données 

La directive en matière de protection des données définit les principes et les normes de base 
pour garantir que les données personnelles sont protégées au sein de notre organisation 
conformément aux dispositions en la matière. Elle vise principalement à fournir des lignes 
directrices claires afin de garantir la confidentialité, l’intégrité et la disponibilité des données 
personnelles tout en respectant les droits et la vie privée des personnes concernées. Elle 
souligne l’importance d’un traitement rigoureux des données à caractère personnel, de leur 
collecte jusqu’à leur stockage et leur suppression. L’objectif est de s’assurer que seules les 
personnes autorisées ont accès à ces données et que des mesures de sécurité appropriées 
sont mises en œuvre pour empêcher tout accès non autorisé ou toute perte de données. Des 
responsabilités claires sont définies pour la mise en œuvre des normes de protection des 
données à tous les niveaux de l’organisation. Cela inclut la formation des collaborateurs et 
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collaboratrices en vue d’une sensibilisation aux pratiques de protection des données et la 
mise en place de mécanismes dans l’optique de garantir le respect des droits des personnes 
concernées en matière de protection des données. La directive doit également décrire la ges-
tion des incidents liés aux données personnelles et définit des principes et normes clairs afin 
de garantir que tous les événements potentiels liés aux données personnelles au sein de 
notre organisation sont traités de manière efficace et appropriée. Son but est également de 
créer des lignes directrices claires afin qu’il soit possible de réagir rapidement aux violations 
de données ou aux incidents de sécurité, de préserver la confidentialité et l’intégrité des don-
nées personnelles et de respecter les exigences légales. La directive souligne l’importance 
d’une identification, d’une déclaration et d’une analyse rapides des incidents compromettant 
la protection des données. L’objectif est de minimiser l’impact potentiel sur les personnes 
concernées et l’organisation tout en garantissant la transparence en matière d’incidents de 
sécurité. Des responsabilités claires sont définies pour la gestion des incidents à tous les 
niveaux de l’organisation. Cela implique la création d’équipes de réponse aux incidents, res-
ponsables de la gestion coordonnée des incidents compromettant la protection des données. 
La directive définit également des mesures pour informer rapidement les personnes concer-
nées, les autorités de contrôle et les autres parties concernées.  

HoP-01-02-05 

Directive domaine 
gestion de la sé-
curité et de la 
santé au travail: 
gestion des situa-
tions d’urgence 

La directive relative à la gestion des situations d’urgence esquisse les principes et normes de 
base pour assurer une approche structurée et efficace des situations de crise au sein de notre 
organisation. Elle vise principalement à fournir des lignes directrices claires afin d’assurer une 
réponse immédiate et coordonnée aux événements imprévus qui pourraient entraver la con-
tinuité des activités et la réputation de l’organisation. La directive souligne la nécessité d’une 
analyse proactive des risques afin d’identifier les scénarios de crise potentiels. L’objectif est 
d’attribuer de manière univoque les responsabilités en matière de gestion des urgences et 
d’identifier les ressources qui peuvent être mobilisées en cas de crise. Des structures et des 
responsabilités de communication claires sont définies afin de garantir que toutes les parties 
concernées sont correctement informées. L’accent est également mis sur la création d’une 
équipe de gestion des situations d’urgence chargée de coordonner et de mettre en œuvre la 
réponse aux crises. Cette directive est contraignante pour l’ensemble du personnel et la di-
rection se réserve le droit de prendre les mesures appropriées en cas de non-respect.  

F.3 Maison des politiques au niveau 3: guides de travail et instructions (ISO, ISC et équipe de cy-
bersécurité) 

Titre Description 

HoP-01-00-00-01 
Instructions de 
travail domaine 
SGI: Maison des 
processus 

Les instructions de travail pour le domaine des systèmes de gestion intégrés (SGI) dans le con-
texte de la Maison des processus fournissent un guide complet pour la conception et l’optimisation 
des processus au sein d’un SGI. La Maison des processus est un concept qui structure es diffé-
rents aspects du paysage des processus et les intègre dans une organisation. 
Le champ d’application de ces instructions définit clairement les processus, services et activités 
pris en compte au sein du SGI. Cela crée une base claire pour l’optimisation des processus. La 
structure de la Maison des processus est expliquée en détail, y compris la hiérarchie des proces-
sus, sous-processus et activités. Il s’agit d’identifier et de décrire les interfaces entre les différents 
domaines de processus. 
Les instructions de travail donnent des consignes précises sur la conception des processus au 
sein de la Maison des processus. Cela implique la définition d’objectifs de processus, la détermi-
nation de responsabilités et de pouvoirs, ainsi que la mise en œuvre de mesures de surveillance 
et de contrôle du processus. L’intégration des normes de qualité et l’application des meilleures 
pratiques sont également prises en compte. 
Les consignes relatives à l’amélioration continue des processus constituent un élément essentiel 
de ces instructions de travail. Cela comprend une révision et une mise à jour régulières du paysage 
des processus afin de répondre à l’évolution des exigences et des conditions commerciales. Le 
document contient également des étapes claires pour les audits et les vérifications dans un souci 
d’efficacité des processus. 
Dans l’ensemble, les instructions de travail pour le domaine SGI: Maison des processus offrent 
une aide globale à la conception, à la mise en œuvre et l’amélioration continue réussies des pro-
cessus au sein d’un système de gestion intégré. 

HoP-01-00-00-02 
Instructions de 
travail domaine 
SGI: Maison des 
politiques 

Les instructions de travail pour le domaine SGI: Maison des politiques offrent une aide globale à 
la conception, à la mise en œuvre et au maintien des politiques, des directives et des instructions 
de travail au sein d’un système de gestion intégré (SGI). Ici, le terme «Maison des politiques» fait 
référence à la structure et à la gestion des politiques, des directives et des instructions de travail 
au sein d’une organisation. 
Les instructions de travail commencent par définir clairement le champ d’application afin de déter-
miner quelles politiques, directives et instructions de travail sont prises en compte au sein du SGI. 
Cela fournit un point de départ clair pour la création et la gestion des politiques, directives et ins-
tructions de travail. La structure de la Maison des politiques est expliquée en détail. Cela implique 
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la hiérarchie des politiques, directives et instructions de travail, l’identification des politiques, di-
rectives, directives et instructions de travail clés, ainsi que leur contexte et leurs interdépendances. 
Les instructions de travail fournissent des consignes claires sur la manière de catégoriser et d’or-
ganiser les politiques, directives et instructions de travail afin d’assurer une gestion efficace. Elles 
offrent des étapes détaillées pour la création de politiques, de directives et d’instructions de travail. 
Cela implique la définition de responsabilités, de domaines d’application, de détails de mise en 
œuvre et d’objectifs clairs. L’intégration des exigences légales, des normes et des meilleures pra-
tiques est également prise en compte. Elles contiennent des politiques, des directives et des ins-
tructions de travail claires pour la mise en œuvre de celles-ci au sein de l’organisation. Cela 
implique la formation, la sensibilisation et des stratégies de communication pour s’assurer que 
l’ensemble des parties prenantes concernées comprennent et respectent les politiques, les direc-
tives et les instructions de travail. Les consignes relatives à la révision et à la mise à jour régulières 
des politiques, directives et instructions de travail constituent une partie essentielle de ce docu-
ment. Cela garantit l’adaptation de l’ensemble à l’évolution des exigences et des facteurs externes. 
Les instructions fournissent des indications claires pour la documentation et la conservation des 
politiques, des directives et des instructions de travail. Cela inclut la définition des responsabilités 
pour la mise à jour des politiques, directives et instructions de travail, ainsi que l’accès et la dispo-
nibilité pour les parties concernées. Dans l’ensemble, les instructions de travail pour le domaine 
SGI: Maison des politiques offre une aide globale et axée sur la pratique à l’élaboration, à la mise 
en œuvre et à la mise à jour des politiques, des directives et des instructions de travail au sein 
d’un système de gestion intégré. 

HoP-01-00-00-03 
Instructions de 
travail domaine 
SGI: maîtrise des 
documents 

Les instructions de travail dans le domaine de la sécurité de l’information pour la maîtrise des 
documents définissent les étapes et les principes essentiels pour garantir une création, une ap-
probation, une mise à jour et un archivage en bonne et due forme de l’ensemble des documents 
pertinents relatifs à la sécurité de l’information. Elles visent à fournir des lignes directrices claires 
afin d’assurer l’intégrité et l’actualité des documents liés à la sécurité. Elles soulignent la nécessité 
d’une maîtrise structurée des documents, garantissant que toutes les informations pertinentes 
sont facilement accessibles et que les versions les plus récentes sont utilisées. Elles comprennent 
des processus clairs pour la création de nouveaux documents, la révision par des parties compé-
tentes, l’approbation formelle et une mise à jour régulière en fonction de l’évolution des exigences. 
Des responsabilités claires sont définies pour la mise en œuvre de la maîtrise des documents à 
différents niveaux de l’organisation. Cela implique la désignation de responsables pour les diffé-
rentes phases du cycle de vie des documents afin de garantir le respect systématique des procé-
dures établies.  

HoP-01-00-00-04 
Instructions de 
travail domaine 
SGI: audits 

Les instructions de travail dans le domaine de la sécurité de l’information pour les audits définis-
sent les principes et étapes de base permettant de s’assurer que les audits sont réalisés de ma-
nière efficace, systématique et ciblée dans les entreprises et les unités organisationnelles. Elles 
visent principalement à fournir des lignes directrices claires permettant un examen régulier de 
l’ensemble des aspects pertinents de la sécurité de l’information afin de garantir le respect des 
normes et directives. Elles soulignent l’importance d’une directive d’audit globale de la sécurité de 
l’information. Il s’agit de définir des processus clairs pour la planification des audits, l’identification 
des contrôles de sécurité à vérifier, la réalisation des audits ainsi que l’établissement des rapports 
et le suivi des résultats. Des responsabilités claires sont définies pour la mise en œuvre des di-
rectives d’audit à différents niveaux de l’organisation. Cela implique l’identification de respon-
sables d’audit, d’auditeurs internes et de personnes de contact dans les secteurs d’activité 
concernés. Des mesures de formation sont également prévues pour s’assurer que le personnel 
comprenne l’importance des audits et coopèrent avec les équipes d’audit si nécessaire. 

HoP-01-01-01-01 
Instructions de 
travail domaine 
SGI: organisation 
de la sécurité de 
l’information 

Les instructions de travail dans le domaine de la sécurité de l’information concernant la structure 
organisationnelle décrivent en détail les aspects structurels nécessaires à une sécurité de l’infor-
mation efficace au sein d’une entreprise et de ses unités organisationnelles. Elles commencent 
par définir le champ d’application afin de déterminer quels domaines et processus sont couverts 
par les mesures de sécurité. Il s’agit également de formuler clairement les objectifs afin de s’as-
surer que l’organisation atteint ses objectifs de sécurité spécifiques. La définition des responsabi-
lités et des rôles dans le contexte de la sécurité de l’information est un élément central. Cela 
implique la désignation de responsables de la sécurité, de personnes chargées de la sécurité et 
d’autres rôles pertinents afin de définir des compétences claires. Les instructions de travail expli-
quent comment les tâches et les responsabilités en matière de sécurité de l’information sont inté-
grées dans la structure organisationnelle existante. Cela nécessite la coopération avec d’autres 
services et la mise en place d’une hiérarchie claire pour les questions de sécurité. Elles décrivent 
les procédures de rapport et les canaux de communication des informations relatives à la sécurité 
au sein de l’organisation. Cela assure une communication efficace entre les responsables de la 
sécurité et les autres collaborateurs et collaboratrices. Le document insiste sur la nécessité d’une 
formation et d’une sensibilisation en cas de modification des rôles ou des responsabilités des 
employés. Ceci est particulièrement important pour s’assurer que les nouvelles tâches sont effec-
tuées en conformité avec les directives de sécurité. Les instructions définissent la manière dont 
les directives de sécurité doivent être appliquées au sein de l’entreprise et des unités organisa-
tionnelles. Cela peut inclure l’intégration de telles directives dans les processus de travail exis-
tants, ainsi que la mise en œuvre de mécanismes de contrôle. Des évaluations régulières de la 
structure organisationnelle de la sécurité de l’information sont prévues. Cela permet de s’adapter 
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en permanence à l’évolution des menaces et des exigences et de s’assurer que la structure orga-
nisationnelle reste efficace. Les instructions de travail dans le domaine de la sécurité de l’informa-
tion concernant la structure organisationnelle servent de guide afin de garantir la définition claire, 
l’intégration et l’application des aspects organisationnels de la sécurité de l’information.  

HoP-01-01-02-01 
Instructions de tra-
vail domaine ISMS: 
indicateurs clés 
de performance 
(KPI) et rapports 

Les instructions de travail dans le domaine de la sécurité de l’information pour les indicateurs clés 
de performance (KPI) définissent les étapes et les principes essentiels permettant de développer, 
de mettre en œuvre et de surveiller des indicateurs de performance efficaces qui mesurent l’effi-
cacité du système de gestion de la sécurité de l’information (ISMS). Elles visent principalement à 
fournir des lignes directrices claires dans le but d’identifier des KPI pertinents qui reflètent la réa-
lisation des objectifs et les performances en matière de sécurité de l’information. Elles mettent en 
avant l’importance d’une analyse globale afin d’identifier les KPI pertinents qui peuvent quantifier 
les progrès par rapport aux objectifs et normes de sécurité définis. Cela comprend la définition 
d’indicateurs clairs et mesurables reflétant les performances dans le contexte de la sécurité de 
l’information. Des responsabilités claires sont définies pour la mise en œuvre et le suivi des KPI à 
différents niveaux de l’organisation. Pour ce faire, il convient d’attribuer des tâches aux respon-
sables de la sécurité concernés et de définir des processus pour l’évaluation et la mise à jour 
régulières des KPI.  

HoP-01-01-03-01 
Instructions de tra-
vail domaine ISMS: 
protection de base 
de la sécurité de 
l’information 

Les instructions de travail dans le domaine de la sécurité de l’information pour la protection de 
base, notamment en ce qui concerne la sécurité des données, définissent les étapes et les prin-
cipes de base pour assurer une protection adéquate des données dans les entreprises et les 
unités organisationnelles. Elles visent principalement à fournir des lignes directrices claires pour 
assurer la confidentialité, l’intégrité et la disponibilité des informations, tout en respectant les exi-
gences légales et de conformité. Elles soulignent l’importance d’une analyse globale des risques 
en matière de sécurité des données afin d’identifier les menaces et les points faibles potentiels. Il 
s’agit de mettre au point des processus clairs pour la classification des données, la protection des 
accès, le cryptage et la révision régulière des mesures de sécurité. Des responsabilités claires 
sont définies pour la mise en œuvre des directives de sécurité des données à différents niveaux 
de l’organisation. Cela implique la formation des collaborateurs et collaboratrices afin de les sen-
sibiliser à l’utilisation responsable des données et de permettre ainsi la mise en place de méca-
nismes de surveillance et d’amélioration continues des mesures de sécurité des données. 

HoP-01-01-03-02 
Instructions de tra-
vail domaine ISMS: 
gestion des 
risques IT/OT 

Les instructions de travail dans le domaine de la sécurité de l’information pour l’application de la 
gestion des risques IT/OT définissent les étapes et principes essentiels pour garantir une identifi-
cation, une évaluation et une gestion efficaces des risques liés à l’intégration des technologies de 
l’information (IT) et des technologies opérationnelles (OT). Elles visent principalement à fournir 
des lignes directrices claires afin de garantir la sécurité et la stabilité des infrastructures opération-
nelles critiques. Elles insistent sur la nécessité d’une analyse des risques globale qui tienne 
compte des défis spécifiques de la convergence des technologies IT et OT. Il s’agit de définir des 
processus clairs pour l’identification des risques, l’évaluation de leur impact sur les processus 
opérationnels et le développement de mesures appropriées pour les atténuer. Des responsabilités 
claires sont définies pour la mise en œuvre de la gestion des risques IT/OT à différents niveaux 
de l’organisation. Cela implique la création d’une équipe ou d’un comité responsable de la mise 
en œuvre et du suivi coordonnés du traitement des risques.  

HoP-01-01-03-03 
Instructions de tra-
vail domaine ISMS: 
gestion des actifs 
et classification 
des informations 

Les instructions de travail dans le domaine de la sécurité de l’information pour la gestion des actifs 
et la classification des informations définissent les étapes et les principes de base pour assurer 
une gestion efficace des actifs et la classification des informations dans les entreprises et les 
unités organisationnelles. Elles visent principalement à fournir des lignes directrices claires afin 
de garantir la disponibilité, l’intégrité et la confidentialité des informations et des actifs. Elles sou-
lignent l’importance d’un état des lieux et d’une gestion systématiques des actifs, y compris le 
matériel, les logiciels et les informations. Il s’agit d’établir des processus clairs pour l’identification, 
la classification et le suivi des actifs afin de garantir une protection adaptée. Ces instructions met-
tent également en avant l’importance de la classification des informations, en fonction de leur 
valeur et de leur sensibilité. L’objectif est de définir des directives claires pour la classification, 
l’accès et le traitement des informations afin de garantir la mise en œuvre de mesures de sécurité 
appropriées. Des responsabilités claires sont définies pour la mise en œuvre de la gestion des 
actifs et de la classification des informations à différents niveaux de l’organisation. Cela implique 
la formation des collaborateurs et collaboratrices afin de les sensibiliser à l’importance de la ges-
tion des actifs et de la classification des informations, et de permettre ainsi la mise en place de 
mécanismes de surveillance et d’amélioration continues de ces processus.  

HoP-01-01-03-04 
Instructions de tra-
vail domaine ISMS: 
formation et sensi-
bilisation 

Les instructions de travail dans le domaine de la sécurité de l’information pour la formation et la 
sensibilisation définissent les étapes et les principes de base pour assurer une bonne préparation 
des collaborateurs et collaboratrices des entreprises et des unités organisationnelles aux défis de 
la sécurité de l’information. Elles visent principalement à fournir des lignes directrices claires afin 
de sensibiliser aux risques de sécurité, de transmettre les connaissances nécessaires et de s’as-
surer que les collaborateurs et collaboratrices utilisent les informations de manière responsable. 
Elles soulignent l’importance d’une stratégie de formation globale, adaptée aux besoins spéci-
fiques de l’organisation. Cela inclut des formations sur des thèmes tels que la gestion sécurisée 
des mots de passe, la prévention du phishing, des dispositions relatives à la protection des don-
nées et d’autres aspects pertinents en matière de sécurité. En outre, des responsabilités claires 
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sont définies pour la mise en œuvre des mesures de formation à différents niveaux de l’organisa-
tion. Des personnes clés pour la formation, la planification des programmes de formation et le 
contrôle régulier de l’efficacité de la formation sont également identifiées.  

HoP-01-01-03-05 
Instructions de tra-
vail domaine ISMS: 
sécurité physique 
des actifs TIC 

Les instructions de travail dans le domaine de la sécurité de l’information pour la sécurité physique 
des actifs des technologies de l’information et de la communication (TIC) établit des principes et 
des étapes de base pour garantir une protection adaptée de l’environnement physique dans lequel 
les équipements et les systèmes TIC sont exploités. Elles visent principalement à fournir des lignes 
directrices claires afin de garantir la disponibilité, l’intégrité et la confidentialité des actifs TIC tout 
en minimisant les risques physiques. Elles soulignent l’importance d’une analyse globale des 
risques dans le domaine de la sécurité physique, en tenant compte des menaces potentielles telles 
que l’accès non autorisé, le vol ou les catastrophes naturelles. Il s’agit de définir des processus 
clairs pour l’accès aux locaux, la protection des équipements TIC contre les accès non autorisés 
et la sécurisation de l’environnement dans lequel ils fonctionnent. Des responsabilités claires sont 
définies pour la mise en œuvre des directives de sécurité physique à différents niveaux de l’orga-
nisation. Dans ce cadre, des personnes chargées de la sécurité sont désignées, des mesures de 
sécurité font l’objet d’un suivi et le personnel est formé aux directives de sécurité physique.  

HoP-01-01-03-06 
Instructions de tra-
vail domaine ISMS: 
contrôle d’accès 

Les instructions de travail dans le domaine ISMS (Information Security Management System) pour 
le contrôle d’accès mettent l’accent sur la gestion et la surveillance efficaces de l’accès aux infor-
mations et aux systèmes dans une organisation. Elles commencent par une définition claire du 
champ d’application afin de déterminer les domaines et les ressources couverts par le contrôle 
d’accès. L’objectif est formulé de manière précise afin de s’assurer que le contrôle d’accès soutient 
les objectifs de sécurité spécifiques de l’organisation. Une étape essentielle consiste à identifier 
les exigences en matière d’accès, en déterminant quels groupes d’utilisateurs peuvent accéder à 
quelles informations et à quels systèmes. Cela constitue la base de la définition des directives 
d’accès. Les instructions décrivent en détail comment développer des directives d’accès, y com-
pris la définition des autorisations, des rôles et des responsabilités. Les principes de sécurité sont 
pris en compte afin de respecter les principes de confidentialité, d’intégrité et de disponibilité. La 
mise en œuvre concrète des contrôles d’accès est décrite, en tenant compte des divers méca-
nismes et technologies, tels que l’authentification et l’autorisation. L’objectif est de s’assurer que 
les contrôles d’accès sont à la fois efficaces et conviviaux. Les instructions précisent comment les 
contrôles d’accès sont surveillés et vérifiés par des audits réguliers. Cela garantit le respect des 
directives d’accès et permet d’identifier les écarts ou les risques de sécurité potentiels. Des me-
sures de formation et de sensibilisation du personnel au contrôle d’accès y sont également dé-
crites. Le document comprend des programmes de formation pour s’assurer que l’ensemble des 
utilisateurs comprend de manière adaptée les pratiques d’accès sécurisé. Il prévoit la manière de 
réagir aux incidents de sécurité liés aux contrôles d’accès. Cela inclut des mesures de réaction 
immédiate en cas d’accès non autorisé ou d’atteinte à la sécurité. La documentation des contrôles 
d’accès mis en œuvre et l’établissement de rapports sur l’état actuel font également partie inté-
grante des instructions de travail. Cela garantit la transparence et permet une amélioration conti-
nue. Ces instructions soulignent la nécessité d’impliquer toutes les parties prenantes concernées, 
y compris le personnel informatique, la direction et les utilisateurs, dans le processus afin de ga-
rantir une mise en œuvre globale et efficace du contrôle d’accès. Les instructions de travail dans 
le domaine ISMS concernant le contrôle d’accès servent de guide complet et permettent de s’as-
surer que les contrôles d’accès sont clairement définis, mis en œuvre et continuellement amélio-
rés.  

HoP-01-01-03-07 
Instructions de tra-
vail domaine ISMS: 
authentification 
multi-facteur 

Les instructions de travail ISMS (Information Security Management System) dans le contexte de 
l’authentification multi-facteur (AMF) se concentrent sur la manière dont l’organisation peut mettre 
en œuvre ce concept de sécurité avancé. Elles commencent par une définition claire du champ 
d’application afin de déterminer quels domaines et systèmes sont couverts par l’AMF. L’objectif 
est formulé de manière précise afin de s’assurer que l’AMF prend en charge les objectifs de sé-
curité spécifiques de l’organisation, notamment en ce qui concerne l’authentification et le contrôle 
d’accès. Le document explique comment l’organisation peut identifier les domaines critiques dans 
lesquels l’AMF est particulièrement importante. Il pourrait s’agir de bases de données sensibles, 
d’accès administratifs ou d’autres domaines clés. Ces instructions décrivent comment sélectionner 
et mettre en œuvre différents facteurs d’authentification à utiliser dans l’AMF. Il s’agit typiquement 
de facteurs de connaissance (mots de passe), de facteurs de possession (cartes à puce, jetons) 
et de facteurs biométriques (empreintes digitales, reconnaissance faciale). Il y est expliqué com-
ment l’AMF peut être parfaitement intégrée aux systèmes et méthodes d’authentification existants 
afin de minimiser les perturbations et de permettre une transition en douceur. Les instructions 
soulignent l’importance d’une mise en œuvre conviviale de l’AMF afin de favoriser l’acceptation 
du personnel. Des formations et des mesures de sensibilisation peuvent être proposées pour s’as-
surer que les utilisateurs puissent comprendre et utiliser correctement les nouvelles méthodes 
d’authentification. Des mesures de surveillance de la mise en œuvre de l’AMF sont décrites pour 
que tous les facteurs d’authentification fonctionnent correctement et que les incidents de sécurité 
potentiels puissent être détectés immédiatement. Les instructions prévoient la manière de réagir 
aux incidents de sécurité liés à l’AMF. Cela peut inclure le blocage immédiat des accès ou le 
rétablissement des comptes après avoir été compromis. La manière dont la mise en œuvre de 
l’AMF est documentée et contrôlée est définie. Des rapports réguliers sur le statut et les amélio-
rations possibles sont mis en avant comme éléments importants de l’amélioration continue. Les 
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instructions de travail soulignent la nécessité d’impliquer l’ensemble des parties prenantes, y com-
pris le personnel informatique, la direction et les utilisateurs, dans le processus de mise en œuvre 
de l’AMF afin que celui-ci soit complet et efficace. Les instructions de travail dans le domaine ISMS 
concernant l’authentification multi-facteur servent de guide complet et permettent de s’assurer que 
l’AMF est clairement définie, mise en œuvre et continuellement améliorée.  

HoP-01-01-03-08 
Instructions de tra-
vail domaine ISMS: 
gestion des droits 
d’accès privilégiés 

Les instructions de travail dans le domaine de la sécurité de l’information pour la gestion des droits 
d’accès privilégiés définissent les principes et étapes de base permettant de garantir une gestion 
sûre des droits d’accès particulièrement privilégiés dans les entreprises et les unités organisation-
nelles. Elles visent principalement à fournir des lignes directrices claires pour protéger la confi-
dentialité, l’intégrité et la disponibilité des données, tout en contrôlant étroitement l’accès aux 
comptes utilisateurs privilégiés. Elles soulignent la nécessité de gérer minutieusement les droits 
d’accès privilégiés afin de minimiser le risque d’abus ou d’utilisation non autorisée. Il s’agit de 
définir des processus clairs pour l’attribution, la vérification et la surveillance des droits d’accès 
privilégiés afin de garantir qu’ils ne sont accordés qu’aux personnes autorisées et que leur utilisa-
tion est contrôlée de manière adéquate. Des responsabilités claires sont définies pour la mise en 
œuvre de la gestion des droits d’accès privilégiés à différents niveaux de l’organisation. Cela im-
plique la désignation d’administrateurs et de responsables de la sécurité chargés de la gestion 
des droits d’accès privilégiés, ainsi que des mesures de formation pour s’assurer que les respon-
sables comprennent et respectent les directives de sécurité.  

HoP-01-01-03-09 
Instructions de tra-
vail domaine ISMS: 
systèmes (serveur 
et client) 

Les instructions de travail dans le domaine de la sécurité de l’information pour les systèmes – 
aussi bien serveur que client – définissent les principes et étapes de base permettant de garantir 
la sécurité et la protection des systèmes informatiques dans les entreprises et les unités organi-
sationnelles. Elles visent principalement à fournir des lignes directrices claires pour assurer la 
confidentialité, l’intégrité et la disponibilité des informations traitées sur ces systèmes. Elles souli-
gnent l’importance d’une directive de sécurité globale pour les systèmes (serveur et client). L’ob-
jectif est de définir des processus clairs pour la configuration, l’exploitation et la surveillance de 
ces systèmes afin de minimiser les points faibles potentiels et de garantir le respect des normes 
de sécurité. Des responsabilités claires sont définies pour la mise en œuvre des directives de 
sécurité à différents niveaux de l’organisation. Cela implique la désignation d’administrateurs sys-
tème et de responsables de la maintenance des systèmes, ainsi que la formation des collabora-
teurs et collaboratrices afin de s’assurer qu’ils utilisent en toute conscience les directives de 
sécurité. 

HoP-01-01-03-10 
Instructions de tra-
vail domaine ISMS: 
composants con-
trôle-commande 

Les instructions de travail dans le domaine de la sécurité de l’information pour les composants 
contrôle-commande définissent les principes et étapes de base permettant d’assurer la sécurité 
et la protection des systèmes de contrôle-commande dans les entreprises et les unités organisa-
tionnelles. Elles visent principalement à fournir des lignes directrices claires pour assurer la confi-
dentialité, l’intégrité et la disponibilité des informations dans les composants contrôle-commande. 
Elles soulignent la nécessité d’une directive de sécurité spécifique pour les systèmes de contrôle-
commande. L’objectif est de définir des processus clairs pour la configuration, l’exploitation et la 
surveillance de ces systèmes afin de minimiser les risques et points faibles potentiels et de garantir 
le respect des normes de sécurité. Des responsabilités claires sont définies pour la mise en œuvre 
des directives de sécurité à différents niveaux de l’organisation. Cela implique la désignation d’ad-
ministrateurs système et de responsables de la maintenance des composants contrôle-com-
mande, ainsi que des mesures de formation afin de s’assurer que les collaborateurs et 
collaboratrices utilisent en toute conscience les directives de sécurité. 

HoP-01-01-03-11 
Instructions de tra-
vail domaine ISMS: 
systèmes d’exploi-
tation et applica-
tions 

Les instructions de travail dans le domaine de la sécurité de l’information pour les systèmes d’ex-
ploitation et applications définissent les principes et étapes de base permettant d’assurer la sécu-
rité et la protection des systèmes informatiques dans les entreprises et les unités 
organisationnelles. Elles visent principalement à fournir des lignes directrices claires pour assurer 
la confidentialité, l’intégrité et la disponibilité des informations au niveau des systèmes d’exploita-
tion et applications. Elles soulignent l’importance d’une directive de sécurité globale pour les sys-
tèmes d’exploitation et applications. L’objectif est de définir des processus clairs pour l’installation, 
la configuration, l’exploitation et la mise à jour régulière de ces systèmes afin de minimiser les 
points faibles potentiels et de garantir le respect des normes de sécurité. Des responsabilités 
claires sont définies pour la mise en œuvre des directives de sécurité à différents niveaux de 
l’organisation. Cela implique la désignation d’administrateurs système et de responsables de la 
maintenance des systèmes d’exploitation et applications, ainsi que des mesures de formation afin 
de s’assurer que les collaborateurs et collaboratrices utilisent en toute conscience les directives 
de sécurité. 

HoP-01-01-03-12 
Instructions de tra-
vail domaine ISMS: 
cryptage 

Les instructions de travail dans le domaine de la sécurité de l’information pour le cryptage définis-
sent les principes et étapes de base permettant de garantir une gestion sûre des données sen-
sibles dans les entreprises et les unités organisationnelles. Elles visent principalement à fournir 
des lignes directrices claires afin de garantir la confidentialité des informations par le biais de 
technologies de cryptage. Elles soulignent la nécessité d’une directive de cryptage globale cou-
vrant différents aspects, de l’identification des données à chiffrer à la sélection et à la mise en 
œuvre d’algorithmes de cryptage appropriés, en passant par la gestion des clés de cryptage. Des 
processus clairs sont définis pour le cryptage des données à différents niveaux de l’organisation 
afin de garantir une protection adaptée de l’ensemble des informations importantes. La formation 
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du personnel à l’utilisation sécurisée des données cryptées est également prise en compte. Les 
responsabilités pour la mise en œuvre des directives de cryptage sont clairement définies, y com-
pris la désignation d’administrateurs et de responsables de la sécurité chargés de la mise en 
œuvre et du suivi des technologies de cryptage. 

HoP-01-01-03-13 
Instructions de tra-
vail domaine ISMS: 
réseaux 

Les instructions de travail dans le domaine de la sécurité de l’information pour les réseaux défi-
nissent les principes et étapes de base permettant d’assurer la sécurité et la protection des sys-
tèmes informatiques dans les entreprises et les unités organisationnelles. Elles visent 
principalement à fournir des lignes directrices claires pour assurer la confidentialité, l’intégrité et 
la disponibilité des informations durant la transmission via des réseaux. Elles soulignent la néces-
sité d’une directive de sécurité du réseau globale couvrant différents aspects de l’architecture et 
l’utilisation du réseau. L’objectif est de définir des processus clairs pour la configuration, la surveil-
lance et la protection des réseaux contre de potentielles menaces afin de garantir le respect des 
normes de sécurité. Des responsabilités claires sont définies pour la mise en œuvre des directives 
de sécurité du réseau à différents niveaux de l’organisation. Cela implique la désignation d’admi-
nistrateurs réseau et de responsables de la sécurité chargés de la mise en œuvre et de la surveil-
lance des mesures de sécurité au niveau des réseaux. 

HoP-01-01-03-14 
Instructions de tra-
vail domaine ISMS: 
sauvegarde et 
liste de contrôle 
pour la sauve-
garde 

Les instructions de travail dans le domaine de la sécurité de l’information pour la sauvegarde et la 
liste de contrôle correspondante pour la sauvegarde définissent les principes et étapes de base 
permettant d’assurer la sécurité et la disponibilité des données dans les entreprises et les unités 
organisationnelles. Elles visent principalement à fournir des lignes directrices claires pour la sau-
vegarde régulière des données ainsi que pour la vérification et la restauration des sauvegardes. 
Elles soulignent l’importance d’une directive de sauvegarde globale couvrant différents aspects, 
de l’identification des données critiques à la définition d’intervalles et de méthodes de sauvegarde. 
L’objectif est de définir des processus clairs pour l’exécution de sauvegardes et la vérification de 
leur intégrité, afin de garantir une restauration efficace en cas de perte de données ou de défail-
lance du système. La liste de contrôle correspondante pour la sauvegarde fait office de guide 
structuré pour la mise en œuvre des directives de sauvegarde. Les instructions de travail com-
prennent la révision régulière des journaux de sauvegarde, la garantie de sauvegardes complètes 
et mises à jour, ainsi que la planification de tests de restauration afin de garantir l’efficacité du 
système de sauvegarde. Des responsabilités claires sont définies pour la mise en œuvre des di-
rectives de sauvegarde et la réalisation de contrôles ad hoc à différents niveaux de l’organisation. 
Cela implique la désignation d’administrateurs sauvegarde et de responsables de la sécurité char-
gés de la planification, de la mise en œuvre et de la surveillance des activités de sauvegarde et 
de restauration. 

HoP-01-01-03-15 
Instructions de tra-
vail domaine ISMS: 
nettoyage des mé-
dias 

Les instructions de travail dans le domaine de la sécurité de l’information pour le nettoyage des 
médias définissent les principes et étapes de base permettant de s’assurer que les informations 
sur les supports physiques dans les entreprises et les unités organisationnelles peuvent être sup-
primées de manière sûre et définitive. Elles visent principalement à fournir des lignes directrices 
claires pour protéger la confidentialité des données et pour s’assurer que les médias sont suppri-
més de manière correcte et irrémédiable avant qu’ils se diffusent en dehors de l’organisation. Elles 
soulignent la nécessité d’une directive de nettoyage des médias globale, couvrant différents types 
de supports physiques, des disques durs aux lecteurs USB. L’objectif est de définir des processus 
clairs pour la suppression sécurisée des données afin de garantir qu’aucune information confiden-
tielle ne reste sur les médias. Des responsabilités claires sont définies pour la mise en œuvre des 
directives de nettoyage des médias à différents niveaux de l’organisation. Cela implique la dési-
gnation de responsables de la sécurité physique et de la suppression des données, ainsi que des 
mesures de formation afin de s’assurer que les collaborateurs et collaboratrices utilisent en toute 
conscience les directives de sécurité en lien avec le nettoyage des médias. 

HoP-01-01-03-16 
Instructions de tra-
vail domaine ISMS: 
gestion LOG 

Les instructions de travail dans le domaine de la sécurité de l’information pour la gestion LOG 
définissent les principes et étapes de base permettant de s’assurer que les données du journal 
des entreprises et unités organisationnelles sont saisies, contrôlées et gérées de manière efficace. 
Elles visent principalement à fournir des lignes directrices claires pour assurer l’intégrité et la dis-
ponibilité des données des journaux, tout en identifiant le plus tôt possible les incidents de sécurité 
potentiels. Elles soulignent l’importance d’une directive de gestion LOG globale couvrant différents 
aspects, de la définition des événements à consigner au stockage et à la surveillance sécurisés 
des données des journaux. L’objectif est de définir des processus clairs pour la saisie, l’analyse 
et l’archivage des données de journaux afin de s’assurer qu’ils respectent à la fois les exigences 
légales et les normes de sécurité internes. Des responsabilités claires sont définies pour la mise 
en œuvre des directives de gestion LOG à différents niveaux de l’organisation. Cela implique la 
désignation d’administrateurs et de responsables de la sécurité chargés de la configuration et de 
la surveillance des systèmes de journalisation, ainsi que des mesures de formation pour s’assurer 
que le personnel comprenne l’importance des données des journaux et les utilise de manière 
adaptée. 

HoP-01-01-03-17 
Instructions de tra-
vail domaine ISMS: 
gestion des logi-
ciels malveillants 

Les instructions de travail dans le domaine de la sécurité de l’information pour la gestion des 
logiciels malveillants et des vulnérabilités définissent les principes et étapes de base permettant 
de s’assurer que les entreprises et unités organisationnelles mettent en œuvre des mesures effi-
caces contre les logiciels malveillants et les potentielles vulnérabilités dans les systèmes informa-
tiques. Elles visent principalement à fournir des lignes directrices claires pour protéger l’intégrité 
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et des vulnérabili-
tés 

et la disponibilité des données, tout en minimisant le risque de failles de sécurité et d’infection par 
des logiciels malveillants. Elles soulignent l’importance d’une directive globale de gestion des lo-
giciels malveillants et des vulnérabilités. L’objectif est de définir des processus clairs pour la sur-
veillance régulière de systèmes informatiques concernant les vulnérabilités et pour la mise en 
œuvre de mesures de protection contre les logiciels malveillants. Cela implique également des 
mécanismes pour identifier, isoler et supprimer rapidement des infections par des logiciels mal-
veillants. Des responsabilités claires sont définies pour la mise en œuvre des directives de gestion 
des logiciels malveillants et des vulnérabilités à différents niveaux de l’organisation. Des respon-
sables de la sécurité informatique et des administrateurs chargés de surveiller et de mettre à jour 
les mécanismes de protection doivent être désignés et des mesures de formation identifiées afin 
de s’assurer que les collaborateurs et collaboratrices comprennent les risques liés aux logiciels 
malveillants et adoptent un comportement responsable en matière de sécurité. Ces instructions 
de travail sont contraignantes pour l’ensemble du personnel et la direction se réserve le droit de 
prendre les mesures appropriées en cas de non-respect. La révision et l’adaptation continues de 
ces instructions dans le domaine de la sécurité de l’information pour la gestion des logiciels mal-
veillants et des vulnérabilités permettent de s’assurer que le document est toujours conforme aux 
normes et exigences actuelles en matière de sécurité de l’information et permet ainsi une protec-
tion efficace contre les menaces potentielles. 

HoP-01-01-03-18 
Instructions de tra-
vail domaine ISMS: 
gestion des inci-
dents liés à la sé-
curité de 
l’information (Inci-
dent Management) 

Les instructions de travail dans le domaine de la sécurité de l’information pour la gestion d’inci-
dents liés à la sécurité (Incident Management) définissent les principes et étapes de base permet-
tant de s’assurer que les entreprises et unités organisationnelles réagissent de manière efficace 
et coordonnée aux incidents liés à la sécurité. Elles visent principalement à fournir des lignes 
directrices claires afin d’identifier rapidement les incidents liés à la sécurité, de les évaluer de 
manière adaptée et d’y répondre afin d’en limiter les impacts. Elles soulignent l’importance d’une 
directive de gestion d’incidents liés à la sécurité complète, couvrant différents types de d’incidents 
liés à la sécurité, des fuites de données aux cyber-attaques. L’objectif est de définir des processus 
clairs pour l’identification, la déclaration, l’enquête et l’escalade des incidents liés à la sécurité afin 
de garantir une réponse efficace. Des responsabilités claires sont définies pour la mise en œuvre 
des directives de gestion d’incidents liés à la sécurité à différents niveaux de l’organisation. Cela 
implique la désignation d’équipes chargées d’apporter une réponse aux incidents et de respon-
sables de la coordination de mesures ainsi que la définition de mesures de formation permettant 
de s’assurer que les collaborateurs et collaboratrices comprennent l’importance de réagir immé-
diatement et avec précision aux incidents liés à la sécurité. 

HoP-01-01-03-19 
Instructions de tra-
vail domaine ISMS: 
gestion de la con-
tinuité des opéra-
tions (BCM) 

Les instructions de travail dans le domaine de la sécurité de l’information pour la gestion de la 
continuité des opérations (BCM) définissent les principes et étapes de base permettant de s’as-
surer que les entreprises et unités organisationnelles sont capables de résister aux interruptions 
et de poursuivre efficacement leurs activités en cas de perturbation ou de catastrophe. Elles visent 
principalement à fournir des lignes directrices claires afin de garantir la continuité des opérations 
et à réduire au maximum les répercussions d’interruptions. Elles soulignent l’importance d’une 
directive BCM globale couvrant différents aspects, de l’identification des processus critiques à la 
définition de plans d’urgence et de stratégie de restauration. L’objectif est de définir des processus 
clairs pour l’analyse des risques, la mise en œuvre de mesures de protection et la révision et la 
mise à jour régulières des plans de BCM. Des responsabilités claires sont définies pour la mise 
en œuvre des directives de BCM à différents niveaux de l’organisation. Cela implique la désigna-
tion de responsables BCM et d’équipes d’intervention d’urgence ainsi que des mesures de forma-
tion afin de s’assurer que les collaborateurs et collaboratrices comprennent la nécessité des 
procédures liées à la BCM. 

HoP-01-01-03-20 
Instructions de tra-
vail domaine ISMS: 
gestion des situa-
tions d’urgence 

Les instructions de travail dans le domaine ISMS (Information Security Management System) pour 
la gestion des situations d’urgence sont axées sur la manière dont l’entreprise et les unités orga-
nisationnelles peuvent réagir efficacement aux incidents de sécurité et aux situations de crise. 
Elles commencent par une définition claire du champ d’application afin de déterminer quels types 
d’incidents de sécurité et de situations d’urgence doivent être couverts. L’objectif est formulé de 
manière précise afin de s’assurer que la gestion des situations d’urgence soutient les objectifs de 
sécurité spécifiques de l’organisation. Le document explique comment procéder à une évaluation 
globale des risques afin d’identifier les incidents de sécurité potentiels et les scénarios d’urgence. 
Cela pourrait inclure des menaces telles que les cyberattaques, les catastrophes naturelles ou les 
erreurs humaines. Les instructions décrivent le processus de planification des mesures d’urgence, 
y compris l’établissement d’instructions claires et les responsabilités des différentes équipes et du 
personnel pendant une situation d’urgence. Elles soulignent l’importance de prendre en compte 
différents scénarios et de développer des concepts flexibles. Des mesures de communication et 
d’alerte efficaces sont présentées afin de garantir que l’ensemble des parties concernées, y com-
pris le personnel, la direction et les parties prenantes externes, sont informées en temps utile. 
Cela peut impliquer l’utilisation de différents canaux et moyens de communication. Les instructions 
de travail expliquent comment les équipes doivent réagir efficacement en cas d’urgence. Cela 
nécessite de prendre des mesures claires en cas d’escalade, de collaborer avec les autorités 
externes et de mettre en œuvre des mesures immédiates pour limiter les dommages. Elles cou-
vrent le processus de restauration après une situation d’urgence, y compris le retour progressif 
aux opérations normales. L’accent est mis sur l’importance d’un suivi complet afin de tirer les 
leçons de l’incident et d’améliorer les futurs plans d’urgence. Des mesures sont proposées pour 
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organiser régulièrement des exercices en cas de situation d’urgence et des formations pour le 
personnel afin de s’assurer que la gestion des urgences peut être mise en œuvre de manière 
efficace. La manière dont la gestion des situations d’urgence est documentée et contrôlée est 
définie dans ces instructions. Des rapports réguliers sur le statut, l’efficacité des mesures et les 
améliorations possibles y sont décrits comme des éléments importants de l’amélioration continue. 
Les instructions soulignent la nécessité d’impliquer l’ensemble des parties prenantes concernées, 
y compris le personnel informatique, la direction et les équipes d’intervention d’urgence, dans le 
processus de gestion des urgences afin de garantir une mise en œuvre complète et efficace. Les 
instructions de travail dans le domaine ISMS servent de guide complet et permettent de s’assurer 
que l’entreprise et les unités organisationnelles sont bien préparées pour répondre aux situations 
d’urgence et que la gestion des urgences est clairement définie, mise en œuvre et fait l’objet d’une 
amélioration continue.  

HoP-01-01-03-21 
Instructions de tra-
vail domaine ISMS: 
mesures de sécu-
rité pour les pres-
tataires de 
services 

Les instructions de travail dans le domaine ISMS (Information Security Management System) con-
cernant les mesures de sécurité pour les prestataires de services visent à garantir que les parte-
naires et prestataires de services externes sont intégrés de manière appropriée dans la stratégie 
de sécurité de l’entreprise et des unités organisationnelles. Elles commencent par une définition 
claire du champ d’application afin de déterminer quels prestataires de services et partenaires sont 
couverts. L’objectif est de s’assurer que les mesures de sécurité des prestataires de services sont 
conformes aux normes de sécurité de l’organisation. Le document explique comment procéder à 
une évaluation complète des risques pour les prestataires de services afin d’identifier les risques 
de sécurité et menaces potentiels qui pourraient résulter de leurs activités. Il décrit comment inté-
grer les exigences de sécurité dans les contrats et accords avec les prestataires de services. 
L’accent est mis sur l’importance de s’assurer que les prestataires de services respectent les 
normes de conformité et les directives de sécurité correspondantes. Les mesures de contrôle per-
manent de la fourniture de garantie des prestataires de services sont présentées. Cela peut inclure 
la réalisation régulière d’audits, de contrôles de sécurité et d’évaluations de la fourniture. Ces 
instructions de travail expliquent comment établir et communiquer des consignes de sécurité 
claires destinées aux prestataires de services, dont la formation aux directives et procédures de 
sécurité est présentée comme faisant partie intégrante de celles-ci. Les instructions comprennent 
des mesures visant à garantir que les prestataires de services peuvent réagir de manière appro-
priée dans les situations d’urgence. Cela inclut la définition de plans d’urgence, de procédures de 
communication et de mécanismes de réponse coordonnés. Elles précisent comment les presta-
taires de services doivent rendre compte régulièrement de leur fourniture de garantie et garantir 
un aperçu transparent de leurs mesures de sécurité. Cela favorise une communication et une 
collaboration ouvertes. Les instructions soulignent la nécessité de travailler en étroite collaboration 
avec les prestataires de services en cas d’incident de sécurité. Cela implique des processus clairs 
pour la déclaration des incidents, des procédures d’escalade et une gestion conjointe des me-
naces de sécurité. Le document se conclut en mettant l’accent sur l’amélioration continue et 
l’adaptation des mesures de sécurité pour les prestataires de services. Cela nécessite des vérifi-
cations régulières, des interactions et l’intégration de nouvelles normes de sécurité. Les instruc-
tions de travail dans le domaine ISMS concernant les mesures de sécurité pour les prestataires 
de services garantissent une intégration appropriée de ces derniers dans la stratégie de sécurité 
et contribuent à assurer la sécurité globale de l’entreprise et des unités organisationnelles. 

HoP-01-01-03-22 
Instructions de tra-
vail domaine ISMS: 
gestion des four-
nisseurs 

Les instructions de travail dans le domaine de la sécurité de l’information pour la gestion des 
fournisseurs définissent les principes et étapes de base permettant de s’assurer que les entre-
prises et les unités organisationnelles maintiennent des normes de sécurité appropriées en ce qui 
concerne leurs fournisseurs et partenaires. Elles visent principalement à fournir des lignes direc-
trices claires afin de minimiser les risques de sécurité posés par les partenaires externes et de 
protéger la confidentialité, l’intégrité et la disponibilité des informations. Elles soulignent l’impor-
tance d’une directive de gestion des fournisseurs globale couvrant différents aspects, de la sélec-
tion et le contrôle des fournisseurs à la définition d’exigences de sécurité et de mécanismes de 
surveillance. Elles déterminent des processus clairs pour l’évaluation des risques, la rédaction des 
contrats et l’examen régulier des pratiques de sécurité des fournisseurs. Des responsabilités 
claires sont définies pour la mise en œuvre des directives de gestion des fournisseurs à différents 
niveaux de l’organisation. Cela implique la désignation de responsables pour la sélection, la sur-
veillance et la fin des relations avec les fournisseurs ainsi que la définition de mesures de formation 
permettant de s’assurer que les collaborateurs et collaboratrices comprennent l’importance de la 
sécurité dans le cadre de la collaboration avec des partenaires externes. 

HoP-01-01-03-23 
Instructions de tra-
vail domaine ISMS: 
sécurité de l’infor-
mation dans le do-
maine des 
ressources hu-
maines 

Les instructions de travail dans le domaine de la sécurité de l’information pour la sécurité de l’in-
formation dans le domaine des ressources humaines définissent les principes et étapes de base 
permettant de s’assurer que le personnel des entreprises et unités organisationnelles est qualifié, 
formé et sensibilisé de manière appropriée et agit en étant conscient de la sécurité. Elles visent 
principalement à créer des lignes directrices claires afin de minimiser les facteurs humains consi-
dérés comme des risques potentiels et de favoriser un environnement de travail sûr. 
Ces instructions de travail soulignent l’importance d’une directive du personnel globale en matière 
de sécurité de l’information. L’objectif est de définir des processus clairs pour la formation des 
collaborateurs et collaboratrices sur les questions de sécurité, la sensibilisation aux menaces po-
tentielles et la promotion d’une sensibilisation à la sécurité sur le lieu de travail. Des responsabilités 
claires sont définies pour la mise en œuvre des directives de sécurité dans le domaine des 
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ressources humaines à différents niveaux de l’organisation. Cela inclut la désignation de respon-
sables de la sécurité et de la formation, ainsi que la définition de mesures d’évaluation et de mise 
à jour régulières des formations à la sécurité. 

HoP-01-01-03-24 
Instructions de tra-
vail domaine ISMS: 
sécurité de l’infor-
mation dans les 
projets 

Les instructions de travail dans le domaine de la sécurité de l’information pour les projets définis-
sent les principes et étapes de base permettant de s’assurer que les aspects de la sécurité de 
l’information sont intégrés de manière appropriée dans la planification, la mise en œuvre et l’éva-
luation des projets des entreprises et des unités organisationnelles. Elles visent principalement à 
fournir des lignes directrices claires afin de s’assurer que les projets sont conçus et mis en œuvre 
en tenant compte de la sécurité dès le début. Elles soulignent l’importance d’une directive globale 
pour la sécurité de l’information dans les projets. L’objectif est de définir des processus clairs pour 
l’identification des exigences de sécurité, la réalisation d’évaluations des risques et l’intégration 
des contrôles de sécurité dans toutes les phases du cycle de vie du projet. Des responsabilités 
claires sont définies pour la mise en œuvre des directives de sécurité de l’information dans les 
projets à différents niveaux de l’organisation. Cela implique la désignation de responsables de la 
sécurité et de gestionnaires de projets chargés de l’intégration de pratiques relatives à la sécurité 
de l’information dans les projets, ainsi que la définition de mesures de formation pour s’assurer 
que les équipes de projet comprennent l’importance de la sécurité de l’information. 

HoP-01-01-03-25 
Instructions de tra-
vail domaine ISMS: 
utilisation de ser-
vices en cloud 

Les instructions de travail dans le domaine de la sécurité de l’information pour l’utilisation de ser-
vices en cloud définissent les principes et étapes de base permettant de s’assurer que l’intégration 
des services en cloud dans les entreprises et les unités organisationnelles s’effectue de manière 
sûre et conforme aux normes de sécurité de l’information. Elles visent principalement à fournir des 
lignes directrices claires pour assurer la confidentialité, l’intégrité et la disponibilité des données 
dans le cloud. Elles soulignent l’importance d’une directive globale pour l’utilisation de services en 
cloud. L’objectif est de définir des processus clairs pour la sélection des prestataires de services 
cloud, l’évaluation des normes de sécurité, la mise en place de contrôles de sécurité et l’examen 
régulier de la sécurité du cloud. Des responsabilités claires sont définies pour la mise en œuvre 
des directives d’utilisation de services en cloud à différents niveaux de l’organisation. Cela im-
plique la désignation d’administrateurs informatiques et de responsables cloud chargés de la con-
figuration et de la surveillance des mesures de sécurité du cloud, ainsi que la définition de mesures 
de formation pour s’assurer que le personnel comprenne les aspects de sécurité liés à l’utilisation 
des services de cloud. 

HoP-01-01-03-26 
Instructions de tra-
vail domaine ISMS: 
utilisation de l’ap-
prentissage auto-
matique et de 
l’intelligence artifi-
cielle 

Les instructions de travail dans le domaine de la sécurité de l’information pour l’utilisation de l’ap-
prentissage automatique et de l’intelligence artificielle (IA) définissent les principes et étapes de 
base permettant de s’assurer que l’utilisation de technologies d’IA dans les entreprises et les uni-
tés organisationnelles s’effectue de manière sûre, éthique et conforme aux normes de sécurité de 
l’information. Elles visent à fournir des lignes directrices claires afin d’assurer l’intégrité des sys-
tèmes d’IA, de prendre en compte les aspects liés à la protection des données et de minimiser les 
risques éventuels de sécurité. Elles soulignent l’importance d’une directive globale pour l’utilisation 
de l’apprentissage automatique et de l’intelligence artificielle. L’objectif est de définir des proces-
sus clairs pour la sélection et la mise en œuvre de technologies d’IA, l’évaluation des risques liés 
à la protection des données, la révision régulière des algorithmes et la formation du personnel à 
l’utilisation des systèmes d’IA. Des responsabilités claires sont définies pour la mise en œuvre des 
directives d’utilisation de l’apprentissage automatique et de l’IA à différents niveaux de l’organisa-
tion. Cela implique la désignation de responsables d’IA, de responsables de la protection des 
données et d’experts en informatique chargés de la sécurité et de l’utilisation éthique des techno-
logies d’IA. 

HoP-01-01-04-01 
Instructions de tra-
vail domaine Utili-
sateurs de valeurs 
d’information: 
utilisation d’appa-
reils mobiles 

Les instructions de travail dans le domaine de la sécurité de l’information pour l’utilisation d’appa-
reils mobiles définissent les étapes et les principes essentiels permettant de garantir que les ap-
pareils mobiles sont utilisés de manière sûre et responsable au sein de l’organisation. Elles visent 
principalement à fournir des lignes directrices claires pour protéger la confidentialité, l’intégrité et 
la disponibilité des informations accessibles via des appareils mobiles. Elles soulignent la néces-
sité d’une directive de sécurité claire pour l’utilisation des appareils mobiles, qui tienne compte à 
la fois des directives de l’entreprise et de l’unité organisationnelle et des exigences légales. Les 
aspects tels que le contrôle d’accès, la sécurité des données, la perte ou le vol d’appareils et 
l’utilisation de réseaux publics sont pris en compte. Des responsabilités claires sont définies pour 
la mise en œuvre de la directive de sécurité pour les appareils mobiles à différents niveaux de 
l’organisation. Cela implique la formation des collaborateurs et collaboratrices afin de les sensibi-
liser aux risques de sécurité liés aux appareils mobiles, ainsi que la mise en place de mécanismes 
de contrôle et d’application des directives de sécurité.  

HoP-01-01-04-02 
Instructions de tra-
vail domaine Utili-
sateurs de valeurs 
d’information: 
utilisation des ac-
tifs OT 

Les instructions de travail dans le domaine de la sécurité de l’information pour l’utilisation des 
actifs de technologies opérationnelles (OT) définissent les étapes et les principes de base permet-
tant de garantir une utilisation sûre et responsable des appareils et systèmes OT au sein de notre 
organisation. Elles visent principalement à fournir des lignes directrices claires pour protéger l’in-
tégrité, la disponibilité et la confidentialité des actifs OT tout en assurant la continuité opération-
nelle. Elles insistent sur la nécessité d’une analyse de risque globale qui tienne compte des 
exigences spécifiques et des particularités des actifs OT. L’objectif est de définir des processus 
clairs pour l’identification des risques, l’évaluation de leur impact sur les opérations et la mise en 
œuvre de mesures de sécurité appropriées. Des responsabilités claires sont définies pour la mise 
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en œuvre des directives de sécurité pour les actifs OT à différents niveaux de l’organisation. Cela 
implique la formation du personnel afin de le sensibiliser aux exigences de sécurité spécifiques 
des systèmes OT, ainsi que la mise en œuvre de mécanismes de surveillance et d’adaptation 
continues des mesures de sécurité.  
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Anhang G: Littérature complémentaire 

Titre An-
née Éditeur et description 

Mesures de protection 
pour les  
systèmes de contrôle in-
dustriels (SCI) 

2013 

Éditeur: Centrale d’enregistrement et d’analyse pour la sûreté de l’in-
formation MELANI 
Ces instructions, basées sur des documents américains du De-
partment of Homeland Security, Industrial Control Systems – Cyber 
Emergency Response Team (ICS-CERT) et du National Institute of 
Standards and Technology (NIST), décrivent de manière concise et 
pragmatique sur 8 pages les 11 principales mesures que les exploi-
tants de SCI doivent garantir. 

 
Analyse des risques et des 
vulnérabilités du secteur 
partiel de l’approvisionne-
ment électrique  
 

2016 

Éditeur: Office fédéral pour l’approvisionnement économique du 
pays (OFAE) 
Cette analyse des risques et des vulnérabilités repose sur la Straté-
gie nationale de protection de la Suisse contre les cyberrisques 
(SNPC) et sur la Stratégie nationale pour la protection des infrastruc-
tures critiques (PIC). Elle a pour but d’analyser la vulnérabilité aux 
défaillances ou aux perturbations des TIC dans le secteur partiel cri-
tique de l’approvisionnement en électricité. 

Guide pour la protection 
des infrastructures cri-
tiques 
(guide PIC) 

2015 

Éditeur: Office fédéral de la protection de la population (OFPP) 
Ce guide constitue un instrument d’examen et, le cas échéant, 
d’amélioration de la résilience des infrastructures critiques. Il est no-
tamment conçu pour être utilisé dans des sous-secteurs (aussi appe-
lés secteurs partiels) critiques (tels que l’approvisionnement en 
électricité) par les exploitants, les associations sectorielles (comme 
l’AES) et les autorités compétentes. 
Le guide décrit pour l’essentiel une procédure potentielle de gestion 
des risques: analyse (identification des ressources, vulnérabilités, 
risques), évaluation, mesures et leur garantie (mise en œuvre, con-
trôle et amélioration). Cette procédure peut tout à fait ou devrait être 
intégrée même aux processus de gestion existants ou exécutée sur 
la base de ces derniers. 

Stratégie nationale pour la 
protection des  
infrastructures critiques 
(PIC) 

2012 

Éditeur: Office fédéral de la protection de la population (OFPP) 
La stratégie transcrit le champ d’application, désigne les infrastruc-
tures critiques (notamment l’approvisionnement en électricité de criti-
cité très importante) et fixe les principes directeurs de la PIC. 
La stratégie nationale PIC s’adresse à tous les services qui ont des 
responsabilités dans ce domaine, en particulier aux différentes auto-
rités concernées, aux responsables politiques et aux exploitants d’in-
frastructures critiques (p. ex. entreprises d’approvisionnement en 
énergie EAE). 

Cyberstratégie nationale 
(CSN) 2023 

Éditeur: Centre national pour la cybersécurité (NCSC) 
La cyberstratégie nationale suisse (CSN) offre un cadre stratégique 
qui définit les objectifs et les mesures de la Suisse face aux cyber-
menaces. Elle vise à renforcer la cybersécurité du pays, à accroître 
sa résilience face aux cyberattaques et à préserver sa souveraineté 
numérique. La CSN met l’accent sur la coopération entre le gouver-
nement, les milieux économiques et scientifiques et la société civile 
afin de permettre une réponse coordonnée aux cybermenaces. Les 
domaines clés incluent le renforcement de la cyberdéfense, la pro-
motion des compétences et des innovations ad hoc et la coopération 
internationale en matière de cybersécurité. La mise en œuvre de la 
CSN est assurée par différents organismes publics et partenaires 
afin de garantir une architecture de sécurité globale. 

ICT Continuity de l’AES 2011 

Éditeur: Association des entreprises électriques suisses (AES) 
Ce document clé de l’association de branche contient des recom-
mandations pour assurer la disponibilité constante des technologies 
de l’informatique et des télécommunications dans le contexte de la 
continuité de l’approvisionnement. 

Manuel Protection de base 
pour les «technologies 
opérationnelles» (OT) 
dans l’approvisionnement 
en électricité 

2018 

Éditeur: Association des entreprises électriques suisses (AES) 
Mesures et outils concrets pour réduire à un niveau acceptable les 
cybermenaces pesant sur l’infrastructure critique que constitue l’ap-
provisionnement en électricité en adoptant une stratégie dite «de dé-
fense en profondeur» 

BDEW et oe: White Paper 
et Ausführungshinweise: 2024 Éditeur: Bundesverband der Energie- und Wasserwirtschaft (BDEW) 

(Association fédérale de l’industrie de l’énergie et de l’eau) et 
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Anforderungen an sichere 
Steuerungs- und  
Telekommunikationssys-
teme (en anglais et en alle-
mand) 

Österreichs E-Wirtschaft (oe) (Économie électronique autrichi-
enne) 

Ces deux documents décrivent des mesures de sécurité techniques 
et opérationnelles pour les systèmes informatisés de contrôle-com-
mande et de télécommunication nouvellement acquis ou introduits 
dans le domaine des processus des entreprises d’approvisionne-
ment en énergie. L’objectif est d’influencer positivement le dévelop-
pement de produits et de véhiculer une compréhension commune. 
Ces publications ciblent les mandataires potentiels ainsi que les pla-
nificateurs et exploitants internes à l’entreprise. Les références aux 
normes internationales ISO 27002 et 27019 n’ont qu’une valeur indi-
cative: seules les exigences explicitement énoncées dans les pré-
sents documents revêtent un caractère contraignant. Leur structure 
diffère quelque peu de celle des normes ISO. 

Catalogue de sécurité in-
formatique en vertu de 
l’art. 11, al. 1a,  
Energiewirtschaftsgesetz 
(loi relative à l’approvision-
nement en électricité et en 
gaz) 

2015 

Éditeur: Bundesnetzagentur (BNetzA) 
En vertu de la loi (art. 11 de l’EnWG 2011), les fournisseurs d’éner-
gie allemands ont jusqu’au 31 janvier 2018 au plus tard pour démon-
trer qu’ils protègent de manière adéquate leurs systèmes TIC 
nécessaires à l’exploitation sûre du réseau et présenter à l’Agence 
fédérale allemande des réseaux (Bundesnetzagentur, BNetzA) un 
certificat prouvant qu’ils satisfont aux exigences qui leur sont impo-
sées. À cet effet, la BNetzA a publié le catalogue de sécurité infor-
matique, en accord avec l’Office fédéral allemand de la sécurité des 
technologies de l’information (Bundesamt für Sicherheit in der Infor-
mationstechnik, BSI). 
La revendication majeure de ce catalogue porte sur la mise en place 
d’un système de gestion de la sécurité de l’information, aussi appelé 
système de management de la sécurité de l’information (SMSI), se-
lon la norme DIN ISO/IEC 27001. Les exigences du catalogue de sé-
curité doivent être respectées par tous les gestionnaires de réseau, 
indépendamment de la taille ou du nombre de clients raccordés. Ce 
catalogue contient des obligations concrètes pour les gestionnaires 
de réseau, qui doivent être mises en œuvre conformément aux 
normes internationales. 

ISO/CEI 27001:2022 
Technologies de l’informa-
tion –  
Techniques de sécurité – 
Systèmes de management 
de la sécurité de l’informa-
tion – 
Exigences 

2022 

Éditeur: Organisation internationale de normalisation (ISO) / Com-
mission électrotechnique internationale (CEI) 
Cette norme détaille les exigences relatives à un système de gestion 
de la sécurité de l’information (SMSI). 
La suite ISO/CEI 27 000 (ou ISO 27k) comprend une série de 
normes concernant la sécurité de l’information, dont les suivantes 
présentent un intérêt ici: 
 

27000:2018 Vue d’ensemble et vocabulaire (:2018 indique l’an-
née de publication.) 

27001:2022 Exigences: principes de base avec contrôles et ob-
jectifs de contrôle en annexe 

27002:2022 Guide pour les contrôles 
27003:2017 Lignes directrices pour la mise en œuvre 
27005:2022 Gestion des risques 
27019:2017 Rapport technique avec des ajouts spécifiques aux 

contrôles des procédés dans l’approvisionnement en élec-
tricité 

 
Désormais les plus répandues, les normes de sécurité ISO 27000 
devraient s’avérer décisives dans les années à venir. Aujourd’hui 
déjà, la bonne approche consiste à observer les normes de sécu-
rité ISO. Contrairement à d’autres textes normatifs comme IT-
Grundschutz ou les normes du NERC, de l’ANSI/ISA ou du NIST, 
elles ne sont pas aussi détaillées, sont utilisables de manière flexible 
et peuvent être améliorées et étendues en permanence sur une plus 
longue période. 

ISO/CEI 27002:2022 
Technologie de l’informa-
tion – Techniques de sécu-
rité – Code de bonne 
pratique pour le manage-
ment de la sécurité de l’in-
formation 
ISO/CEI TR 27019:2017 
Technologie de l’informa-
tion – Techniques de sécu-
rité – Lignes directrices de 
management de la sécurité 
de l’information fondées 
sur l’ISO/CEI 27002 pour 
les systèmes de contrôle 
des procédés  
spécifiques à l’industrie de 
l’énergie 

NERC CIP – Critical Infras-
tructure Protection 

2006 
ss 

Éditeur: North American Electric Reliability Corporation (NERC) 
Nous en sommes actuellement à la version 5 et, pour certaines, à la 
version 6 des normes de protection des infrastructures critiques 
(normes CIP) du NERC. Il s’agit des seules normes américaines qui 
ne doivent pas être appliquées sur une base volontaire, mais impéra-
tivement par les «Bulk Electric Systems» (BES) ou leurs exploitants. 
Il est nécessaire que les BES définissent et mettent en œuvre au 
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moins une politique de sécurité couvrant quatre domaines: sensibili-
sation à la sécurité, sécurité physique, accès à distance et interven-
tion en cas d’incident. Ce faisant, il ne suffit pas simplement de 
documenter les politiques, mais il faut aussi mettre en œuvre les pro-
cessus, les procédures et les contrôles et le vérifier dans le cadre 
d’un audit. 

Guide to Industrial Control 
Systems (IKS) Security 
SP 800-82 Rev.3 

2023 

Éditeur: National Institute of Standards and Technology (NIST) 
Ce guide fournit une introduction complète aux ICS, aux topologies 
et aux architectures, identifie les menaces et les vulnérabilités, et for-
mule des recommandations pour les contre-mesures et l’atténuation 
des risques. Des contrôles spécifiques aux ICS, basés sur le 
cadre 800-53 du NIST, sont également présentés. 

ISA/CEI 62443 
Industrial Communication 
Networks – Network and 
System Security 

2009 
ss 

Éditeur: International Society of Automation (ISA) / Commission élec-
trotechnique internationale (CEI) 

Série d’un total de 13 normes de sécurité et rapports techniques en 
matière de systèmes de contrôle-commande industriels (IACS). Ces 
normes sont généralement applicables dans le domaine de l’automa-
tisation industrielle et ne sont pas spécifiques à l’approvisionnement 
en électricité. Elles se basent sur les normes ISO 27000 et les étof-
fent par l’ajout de différences et de particularités propres à l’automa-
tisation industrielle. Il convient de mentionner notamment le 
traitement de l’architecture réseau et zonale, qui n’est guère ou pas 
aussi détaillé dans d’autres normes. 

CEI 62351 
Power Systems Manage-
ment and Associated Infor-
mation Exchange – Data 
and Communications Se-
curity (Gestion des sys-
tèmes électriques et 
échanges d’informations 
connexes – Sécurité des 
données et des communi-
cations) 

2007 
ss 

Éditeur: Commission électrotechnique internationale (CEI) 
Cette norme spécifique à l’approvisionnement en électricité complète 
la norme CEI 62443 par l’adjonction de différences et d’extensions 
en matière de production, de transport et de distribution de courant. 
Elle s’ajoute à d’autres normes telles que CEI 61850 relative à l’auto-
matisation des sous-stations et CEI 60870 concernant ICCP/TASE.2 
avec des protocoles de communication série et IP. Les normes 
CEI 62351 (il en existe aujourd’hui 13 parties) sont techniquement 
détaillées et difficiles à comparer avec les normes de sécurité con-
ceptuelles. 

IEEE 1686 
IEEE Standard for Intelli-
gent Electronic Devices 
Cyber Security Capabilities 

2022 

Éditeur: Institute of Electrical and Electronics Engineers (IEEE) 
Cette norme définit les fonctions et les configurations qui doivent être 
fournies dans les dispositifs électroniques intelligents (DEI) en vue 
d’assurer la sécurité OT de l’infrastructure critique. Les thèmes abor-
dés sont la sécurité concernant l’accès, l’exploitation, la configura-
tion, la révision du microprogramme et la récupération des données 
d’un DEI, ainsi que le cryptage des données en provenance et à 
destination de celui-ci. Cette norme ne traite pas des communica-
tions à des fins de protection électrique (téléprotection) ni de protec-
tion de la vie, de l’intégrité corporelle et de l’environnement. Elle se 
base dans une certaine mesure sur les normes NERC CIP (Critical 
Infrastructure Protection) et les complètent au niveau des DEI, de 
sorte que les dispositifs électroniques ne portent pas atteinte aux 
exigences NERC CIP. 

Recommended Practice: 
Improving Industrial Control 
System Cybersecurity with 
Defense-in-Depth Strategies 

2016 

Éditeur: Department of Homeland Security (DHS) Industrial Control 
Systems Cyber Emergency Response Team (ICS-CERT) 

Édition revue et corrigée d’une précédente publication datant de 
2006. Introduction complète à la stratégie de défense en profondeur 
dans le cadre de la sécurité des systèmes de contrôle industriels. 

BSI IT-Grundschutz  
 
 
BSI – Zertifizierung nach 
ISO 27001 auf der Basis 
von IT-Grundschutz 
(V1.2 2014) 
 
 
 
 
 

2014 
ss 

Éditeur: Bundesamt für Sicherheit in der Informationstechnik (BSI) 
À l’aide des normes 100-1 à 100-4 du BSI, l’«IT-Grundschutz» (mé-
thodologie de protection de base des technologies de l’information) 
décrit une procédure de mise en place et de maintien d’un système 
de management de la sécurité de l’information (SMSI). Les catalogues 
et le compendium de l’IT-Grundschutz détaillent la mise en œuvre des 
mesures et des objectifs qui en découlent. Le SMSI ainsi créé satisfait 
aux exigences de la norme ISO 27001 et dispose d’un équivalent aux 
recommandations de la norme ISO 27002. 
 
La sécurité peut être introduite et contrôlée selon les procédures de 
l’IT-Grundschutz developpées par le BSI, mais aussi conformément 
aux normes de la famille ISO 27000. Ces deux options sont 
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BSI – Zuordnungstabelle 
ISO 27001 sowie ISO 27002 
und IT-Grundschutz 

compatibles dans leur approche. Elles sont utilisées pour mettre en 
place et exploiter un SMSI, qui identifie les risques dans le domaine 
de la sécurité de l’information et les réduit à un niveau acceptable 
par le biais de mesures appropriées. Alors que l’analyse et l’évalua-
tion des risques constituent un élément essentiel d’un SMSI con-
forme à la norme ISO 27001, cette analyse n’est requise que dans 
certains cas particuliers pour l’IT-Grundschutz du BSI. Les cata-
logues de cette protection de base décrivent par le menu la procé-
dure permettant de réduire au maximum les risques. Quant aux 
normes ISO, elles laissent davantage de place à l’interprétation et of-
frent une plus grande souplesse, mais fournissent également des 
instructions et un soutien moins détaillés. À l’inverse, l’approche de 
l’IT-Grundschutz, comme son nom l’indique, offre une «protection de 
base». L’effort requis pour obtenir la certification ISO est moindre. 
 

BSI IKS Security –Kompen-
dium 2013 

Éditeur: Bundesamt für Sicherheit in der Informationstechnik (BSI) 
Ce compendium est un ouvrage de référence destiné à faciliter l’ac-
cès à la sécurité informatique dans les ICS. Les bases ICS néces-
saires, les processus y afférents, les normes pertinentes et un lien 
concret avec l’IT-Grundschutz y sont expliqués, les différences et la-
cunes des normes établies, et en particulier de l’IT-Grundschutz 
dans le domaine de la sécurité ICS étant mises en lumière. 

BSI-Standard 200-1 Mana-
gementsysteme für Infor-
mationssicherheit (ISMS) 

2017 

Éditeur: Bundesamt für Sicherheit in der Informationstechnik (BSI) 
Cette norme décrit les méthodes, les tâches et les activités perti-
nentes qui font le succès d’un SMSI et précise les tâches qui incom-
bent à la direction. La méthodologie de l’IT-Grundschutz, qui 
explique pas à pas comment développer un SMSI dans la pratique et 
mentionne des mesures concrètes pour tous les aspects relevant de 
la sécurité de l’information, favorise la mise en œuvre des recom-
mandations. La norme 200-1 s’adresse aux responsables de l’exploi-
tation informatique, aux délégués à la sécurité, ainsi qu’aux experts 
et conseillers en sécurité chargés de la gestion de la sécurité de l’in-
formation. 

BSI-Standard 200-2 IT-
Grundschutz Vorgehens-
weise 

2017 

Éditeur: Bundesamt für Sicherheit in der Informationstechnik (BSI) 
La procédure de l’IT-Grundschutz décrit, étape par étape, comment 
mettre en place et exploiter un système de management de la sécu-
rité de l’information dans la pratique et à l’aide des catalogues de 
cette protection de base. Elle se penche de façon très approfondie 
sur la manière d’élaborer en pratique un concept de sécurité, sur le 
choix des mesures de sécurité adéquates, ainsi que sur les éléments 
à prendre en compte lors de la mise en œuvre. 

BSI-Standard 200-3 Ri-
sikoanalyse 2017 

Éditeur: Bundesamt für Sicherheit in der Informationstechnik (BSI) 
Ce document décrit une méthodologie pour réaliser des analyses de 
risques, qui complètent un concept de sécurité existant en matière 
de protection de base des technologies de l’information. Les dangers 
présentés dans les catalogues de l’IT-Grundschutz sont utilisés 
comme outils. Une différence essentielle par rapport à la plupart des 
autres méthodes d’analyse de risques est l’omission totale de la pro-
babilité de survenance des dommages. 

BSI-Standard 100-4 Notfal-
lorganisation 2008 

Éditeur: Bundesamt für Sicherheit in der Informationstechnik (BSI) 
Ce document décrit une méthodologie pour mettre en place un sys-
tème de gestion des cas d’urgence fondée sur les procédures figu-
rant dans la norme 100-2 et les complétant. Il présente tous les 
processus au sein d’une organisation pour cas d’urgence, de l’ana-
lyse d’impact sur les affaires à la gestion de crise, en passant par le 
retour à l’exploitation normale et les activités continues de processus 
en dehors des situations de crise. 

ISA 95 / CEI/ISO 62264 
Intégration du système de 
commande d’entreprise 

2010 
ss 

Éditeur: International Society of Automation (ISA) / Commission élec-
trotechnique internationale (CEI) 

Série de cinq normes relatives à l’intégration des systèmes informa-
tiques d’entreprise et de contrôle-commande. 

Energy Sector Cybersecu-
rity Framework Implemen-
tation Guidance 

2015 
Éditeur: Department of Energy (DOE) 
Instructions du Département américain de l’Énergie (DOE) pour la 
mise en œuvre d’un cadre de cybersécurité des infrastructures cri-
tiques basé sur le cadre du NIST. 

Report on Cyber-Security 
Information Sharing in the 
Energy Sector 

2017 
Éditeur: Agence européenne chargée de la sécurité des réseaux et de 
l’information (ENISA) 
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Ce rapport a pour objectif de comprendre et d’en savoir plus sur le 
développement des CSIRT (Computer Security Incident Response 
Teams) et des ISAC (Information Sharing and Analysis Centres), 
ainsi que sur les initiatives pertinentes concernant l’échange d’infor-
mations sur les incidents de cybersécurité dans le secteur de l’éner-
gie. Il se concentre sur les sous-secteurs de l’électricité, du pétrole et 
du gaz identifiés dans la directive NIS (Parlement européen et Con-
seil, 2016: sécurité des réseaux et des systèmes d’information). 

Communication network 
dependencies for 
ICS/SCADA Systems 

2017 

Éditeur: Agence européenne chargée de la sécurité des réseaux et de 
l’information (ENISA) 
Ce rapport se focalise sur les aspects des réseaux de communication 
et de l’intercommunication entre les systèmes ICS/SCADA et l’identi-
fication des vulnérabilités, des risques, des menaces et des consé-
quences en matière de sécurité pouvant être causés par les systèmes 
cyber-physiques. Il comporte également un certain nombre de recom-
mandations destinées à réduire les risques détectés. 
La principale conclusion de l’étude préliminaire est une liste de pra-
tiques et de directives éprouvées visant à limiter autant que possible 
la surface des systèmes ICS/SCADA exposée aux attaques. Le do-
cument a pour objectif principal de fournir un aperçu des dépen-
dances des réseaux de communication des systèmes ICS/SCADA et 
d’identifier les ressources critiques en matière de sécurité et les scé-
narios d’attaques et menaces réalistes contre ces réseaux de com-
munication. 

VDI/VDE 2182 
Informationssicherheit in 
der industriellen Automati-
sierung (IT-security for in-
dustrial automation) 

2011 - 
2020 

Éditeur: Verein Deutscher Ingenieure (VDI) / Verband der Elektrotech-
nik, Elektronik und Informationstechnik (VDE) 

Cette directive explique comment atteindre la sécurité de l’informa-
tion des machines et installations automatisées par la mise en 
œuvre de mesures de protection concrètes. Pour ce faire, les as-
pects des dispositifs, systèmes et applications d’automatisation utili-
sés sont pris en compte. Une procédure uniforme et réalisable 
précisant comment garantir la sécurité informatique tout au long du 
cycle de vie des dispositifs, systèmes et applications d’automatisa-
tion est décrite, sur la base d’une définition commune des termes 
convenus entre leurs fabricants et leurs utilisateurs (p. ex. construc-
teurs de machines, intégrateurs et exploitants). Le cycle de vie 
couvre les phases de développement, d’intégration, d’exploitation, 
de migration et de mise hors service. Cette directive définit un mo-
dèle de procédure simple pour le traitement et la présentation de la 
sécurité de l’information, modèle qui comprend plusieurs étapes de 
processus. 

 




