Online Schulung
Cyber Security

fur Mitarbeitende aller Stufen
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Cyber Security

Modul
«Grundlagen»

Zum Thema Cyber-Sicherheit bieten wir vier Schulungsmodule zur
Sensibilisierung Ihrer Mitarbeitenden an. Sie richten sich generell an
alle Mitarbeitenden einer Unternehmung. Besondere Vorkenntnisse
sind dazu nicht erforderlich. Die Module dauern zwischen 30 und

50 Minuten und werden mit einem Test sowie einer Priifungsbestati-
gung abgeschlossen. Als Auftraggeber sind Sie laufend dariiber
informiert, mit welchen Resultaten lhre Mitarbeitenden die verschie-
denen Module absolviert haben.

Modul Modul Modul
«Sicheres «Social «Informations-
Verhalten» Engineering» sicherheit

kritischer Infra-
strukturen»




Nutzen und Vorteile:

Sie sensibilisieren Ihre Teams und Mitar-
beitenden auf die immer gefahrlicher
werdenden Cyber-Gefahren und erhéhen
die Sicherheit in Ihrem Unternehmen
nachhaltig. Dabei bleibt der Aufwand fir
Sie als Auftraggeber wie auch fir Ihre
Mitarbeitenden gering.

Funktionsweise:

All Thre zur Schulung angemeldeten Mit-
arbeitenden erhalten von uns eine Ein-
ladung mit Login zum Absolvieren eines
oder mehrerer Module. Jedes Modul wird
mit einer Kurzprifung abgeschlossen.

Die Software lauft auf unserer Moodle-
Plattform. Nach Absolvierung eines
Modules erhalten Sie als Auftraggeber pro

Mitarbeitenden eine Prifungsbestatigung.

Angebotsumfang:

Die vier angebotenen Module kénnen ein-
zeln oder gesamthaft gebucht werden.
Die Preise sind gestaffelt je nach Anzahl
Mitarbeitende. Giltigkeit jeweils 1 Jahr.

In diesem eTraining setzen Sie sich mit
Gefahren fir die Informationssicherheit
im Unternehmen und deren gravierenden
Folgen auseinander. Sie verstehen, dass
Sie als Mitarbeiterin oder Mitarbeiter ei-
nen entscheidenden Anteil daran haben,
Bedrohungen und Angriffe auf die Infor-
mationssicherheit abzuwehren.

Dauer 30 Minuten.

Sie erarbeiten sich in diesem eTraining
Massnahmen, um die Datensicherheit und
den Informationsschutz am Arbeitsplatz
als auch beim Arbeiten in der Offentlich-
keit konsequent umzusetzen. Sie wissen,
sich vor Datenlecks und Datenklau zu
schiitzen und wie mobile Datentrager und
das Web sicher genutzt werden kénnen.
Dauer 30 Minuten.

Social Engineering missbraucht mensch-
liche Eigenschaften, um schutzwdirdige
Informationen zu erlangen oder um Ziel-
personen zu regelwidrigen oder unge-
setzlichen Handlungen zu provozieren.
Sie lernen, diese Attacken zu erkennen
und sich wirksam davor zu schitzen.
Dauer 30 Minuten.

€in Cyberangriff auf kritische Infrastruktu-
ren wie z.B. Kraftwerke birgt ein beson-
ders groftes Gefahrenpotenzial fir die Ge-
sellschaft. Daher gelten hier spezielle
Gesetze und Normen. In diesem E-Training
lernen Sie die Wichtigsten davon kennen
und erfahren, wie Sie Schutzmafnahmen
fir Ihren Verantwortungsbereich entwi-
ckeln kénnen. Dieses eTraining beruht auf
Inhalten und Vorgaben des IT-Sicherheits-
gesetzes sowie der ISO-Norm 27001 und
des IT-Grundschutzes des BSI.

Dauer 50 Minuten.
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Bitte beachten Sie, dass dieses E-Learning-Angebot nur durch
Unternehmen fiir lhre Mitarbeitenden gebucht werden kann und nicht
durch Einzelpersonen.




Demo-Version verlangen:

Wir stellen Ihnen das €-Learningtool gerne in einer Demo-
Version vor. Kontaktieren Sie uns fir einen Termin oder
flr eine unverbindliche Offerte.

Kontakt
Olivier Barthe, Programmleiter technische Weiterbildung
Tel. +41 62 825 25 22, olivier.barthe@strom.ch

Verband Schweizerischer Elektrizitatsunternehmen (VSE)
Hintere Bahnhofstrasse 10, 5000 Aarau

Tel. +41 62 825 25 25, Fax +41 62 825 25 26
www.strom.ch, info@strom.ch
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