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VSE Zweck und Vision
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Der VSE - wer wir sind

Der VSE ist der anerkannte Dachverband der
Schweizer Elektrizitatswirtschaft.

Der VSE blndelt die gemeinsamen Interessen und
Kompetenzen seiner Mitglieder und bringt seine

Positionen in Politik, Wirtschaft und Gesellschaft
ein.

Er setzt sich fur die Versorgungssicherheit, die
Klimaneutralitat und die Energieeffizienz in der
Schwelz ein.







Cyberkriminalitat ist die Nummer 1 unter den wichtigsten globalen @ VS=

Geschaftsrisiken

Cyber incidents

(e.g., cyber crime, IT network and service disruptions, malware
/ ransomware, data breaches, fines, and penalties)

The most
mportant

lobal
busmess risks

|

Business interruption
(inel. supply chain disruption)

Macroeconomic developments

(e.g., Inflation, deflation, monetary
polidies, austerity programs)

Political risks and violence
(e.g., political instability, war, terrorism, coup
d'état, civil commetion, strikes, riots, looting)

Natural catastrophes
(0.9, storm, flood, earthquake, wildfiro,
axtrome woathor avants)

Fire, explosion

Market developments

(e.g., ntemsified competition / new entrants, M&A,

markat stagnation, market Huctuation)

—
—

SECURE SWISS UTILITY
NETWORK —

Changes in legislation and regulation’
(o.g., toriffs, aconomic sanctions, protoctionism,
Euro-zono disintogration)

Climate change

(e.g., physical, operational, and financlal
risks as a result of globaol warming)




Cyber-Kriminelle
Immer dreistere staatliche und nichtstaatliche Akteure - immer gréf3ere Angriffsflachen
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Weltweiter Schaden durch Cyberkriminalitat
~8 Billionen USD 2023*
~10,5 Billionen USD im Jahr 2025 erwartet*

AL

Schweiz
>CHF 5 Milliarden**

\
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4 Millionen PV-Systeme wurden tibernommen!

* Cybersecurity Ventures
** Z{rich



https://berthub.eu/articles/posts/the-gigantic-unregulated-power-plants-in-the-cloud/

Komplexe digitale kritische Infrastruktur @ VS=

sichtbar und angreifbar durch immer starkere und billigere Werkzeuge = NA\=S
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Kritische Infrastrukturen flr Angreifer unsichtbar machen @ VS=

Stealth
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Keine kritischen Infrastrukturen auf den
Radarschirmen von Angreifern

Kritische Infrastrukturen unsichtbar machen...

...und daher nicht mehr angreifbar

Schaffung eines vertrauenswiurdigen Raums flr den
sicheren Datenaustausch

Volistandige Kontrolle tber die Wege des
Datenverkehrs ermaoglichen

Ermdoglichung von Datensouveréanitat und Resilienz



Ein Schutzring fur kritische Infrastrukturen
SCION Community Isolation Domain SSUN
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Prosumer
Erlebnis
Plattformen

ICT/OT-
Systeme

Clouds
Versorgungs Cyber-
Unternehmen Daten Sicherheit

& Energie Analytik
Plattformen Kl

loT-
Plattformen

Vernetzte
Gerate

Secure Swiss Utility Network (SSUN)

Was man nicht sehen
kann, kann man auch
nicht angreifen.



i

it




Einige typische SSUN Use-Cases
SCION Isolationsbereich SSUN
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PowerTracker

Kommunikation im Krisenfall
(Abschaltplane & Kontingentierung)

Nationale
Datenplattform
Schweiz

(StromVV & VSE SDND)

Sicherheits-Operations-
Zentren (SOC)

Meter to Cash-Systeme
& Dienstleister

loT-Plattformen fir
PV, Ladeinfrastruktur,
Flexibility-Pools,
Warmepumpen, ...

Fernzugriff auf
OTund IT

Daten-Zentren
Backup-Zentren

Secure Swiss Utility Network (SSUN)

Was man nicht sehen
kann, kann man auch
nicht angreifen.
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SSUN High-Level Design

G

SECURE SWISS UTILITY
anananan

VS=
A=S

SSUN @
Benutze

SSUN-
Dienst-
Anbieter

e

Legende

Mitglied

Stimmberechtigtes
Mitglied

Aussteller des
Zertifikats

Haupt-ISP
Anapaya EDGE
EDGE Zugang

Anapaya GATE
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Rollen im SSUN

sssssssssssssssss
NNNNNNN

Q@%\P\

T o

Legende

Mitwirkender/Prospect

Mitglied

Stimmberechtigtes
Mitglied

Aussteller des SSUN
Zertifikats

Haupt-ISP

Anapaya EDGE

EDGE-Zugang

® L0 @00

Anapaya GATE




Peerings zwischen Netzbetreibern (ISP) @ VS_

wAL A ISP
MW R oy via Swisslx

» Es muss mindestens 2 geografisch redundante
gi/—:\ / |__ — Verbindungen zwischen Core-ASs geben, die sich Uber
Swisshx | ::

mehrere Rechenzentren erstrecken.
= Das Rechenzentrum sollte mindestens den Standards fiir
N . ) Rechenzentren der Stufe 3 entsprechen. Obwohl die
22 (32 Gooct Link Zertifizierung nicht zwingend erforderlich ist, sollte der
’ Standard eingehalten werden.

» Die SCION/SSUN-Core-Inter-AS-Konnektivitat (Core to

F ALY Via
RS O¥ERS Swissy,
direct Link )

. \\ Core) und andere fir SCION angebotene Gerate/Dienste
ad N sind angemessen physisch geschutzt und verfagen Gber
AN ‘ N e eine Stromversorgungsautonomie von >=72 Stunden.
= Die Netzdienste sollten eine hohe Verflgbarkeit aufweisen.
‘ = Peerings mussen zwischen ISPs abrechnungsfrei sein
Teee = Mindestbandbreite fir Peerings: 10 Gbit/s
. Provider B sm s E|x

ALY LY

Edges Edges
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SSUN

SECURE SWISS UTILITY
NETWORK



Preise fur SSUN-Zertifikate
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Unternehmen nach StromVV Art. 5a in Abh&ngigkeit vom IKT-

Minimalstandard Schutzkategorie A, B oder C gemass StromVV Anhang la.

Kat A, KKW, CH-Datenplattform und andere Unternehmen mit hohem Risiko
(nur redundante Anbindung)

Kat. B (nur redundante Anbindung)

Kat. C & andere (einzeln, nicht redundante Anbindung erlaubt)

Preis fur ISPs

Preis fur Dienstleister

Kostenneutrale, abrechnungsfreie Peerings unter den ISPs
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Preis [CHF/Jahr]

13'900
9'900

2'750

5'500

2'"750

Anzahl Zertifikate

pro Zertifikat



Mitwirkende: Co-Sponsoring & Mitarbeitende @ VS=

VSE Task Force SSEN & SSUN = IN=S
—O
% ANAPAYA
( Ziele bis 30. Juni 2025
- energie
aet ALPIQ SSUN
— X = Steuerung
Oxpo = Betriebsmodell
. BKW = Technischer Entwurf
@ 4&3 _ = Markteinfiihrung
VS: = Zertifizierungsstelle 1 & 2
i i /\—S esolva definiert und bereit
swissgrid -

SCION Erfa Austausch:
Launch-Event am 21. August 2025!

SSUN bereit far Onboardings!
CKW.  s/qsw EKT »

HIN.,” 712

SSHN SSFN
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