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Abklrzungen und Definitionen

BFE
CRM
DC
EDM
EVU
HES
IKT
iMG
iMS
MDM
METAS
SBA
SwW
VNB
VSE
WAN

ZDVS

Bundesamt fir Energie

Customer Relationship Management.
Datenkonzentrator

Energiedaten-Management
Energieversorgungsunternehmen

Head End System

Informations- und Kommunikationstechnologie
intelligentes Messgerat. Ein elektronischer Elektrizitdtszéahler gemass StromVV, Art 8a
intelligentes Messsystem

Meter Data Management

Eidgendssisches Institut fur Metrologie
Schutzbedarfsanalyse

Software

Verteilnetzbetreiber

Verband Schweizerischer Elektrizitdtsunternehmen
Wide Area Network

Zahldatenverarbeitungssystem. Zéhldatenverarbeitungssysteme bieten Funktionen zur
Verwaltung der Messgerate oder der Bearbeitung der von den Messgeraten aufgenom-
men Rohdaten wie z. B. Gerateparametrierung, Gerateverwaltung oder Zeitreihenver-
waltung.
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Vorwort

Beim vorliegenden Dokument handelt es sich um ein Branchendokument des VSE. Es ist Teil eines umfas-
senden Regelwerkes fir die Elektrizitatsversorgung im offenen Strommarkt. Branchendokumente beinhal-
ten branchenweit anerkannte Richtlinien und Empfehlungen zur Nutzung der Strommarkte und der
Organisation des Energiegeschéftes, und erfillen damit die Vorgabe des Stromversorgungsgesetzes
(StromVG) sowie der Stromversorgungsverordnung (StromVV) an die Energieversorgungsunternehmen
(EVU).

Branchendokumente werden von Branchenexperten im Sinne des Subsidiaritatsprinzips ausgearbeitet,
regelmassig aktualisiert und erweitert. Bei den Bestimmungen, welche als Richtlinien im Sinne des
StromVV gelten, handelt es sich um Selbstregulierungsnormen.

Die Dokumente sind hierarchisch in vier unterschiedliche Stufen gegliedert

— Grundsatzdokument: Marktmodell elektrische Energie (MMEE)
— Schlusseldokumente

— Umsetzungsdokumente

— Werkzeuge/Software

Beim vorliegenden Dokument «Richtlinien fur die Datensicherheit von intelligenten Messsystemen» handelt
es sich um ein Umsetzungsdokument.

Dokumentstruktur
Grundsatzdokument
Schlusseldokumente NNMU TC BC DC mC NNMV
Umsetzungsdokumente RL-DSP
. y
Werkzeuge / Software

© VSE/AES / RL-DSP — CH, 2018 7117



1.1
@

)

Einleitung

Zweck des Dokumentes

Das vorliegende Branchendokument legt auf der Basis der Schutzbedarfsanalyse (SBA) des BFE [4]
Richtlinien und Anforderungen zur Durchfiihrung einer Datensicherheitspriifung fir intelligente Mess-
systeme bei Endverbrauchern fest.

Das Anliegen der Richtlinien ist, anhand der Risikobewertung in der SBA, prufbare Sicherheitsanfor-

derungen zu definieren, die eine geeignete Detailtiefe aufweisen und bei einer Uberpriifung reprodu-
zierbare Ergebnisse ermdglichen.

» » »

= Analyse moglicher + Abgrenzung einzelner + Ermachtigung einer /
Gefahrdungen Komponenten des mehrerer Prifstellen
Gesamtsystems
* ldentifizierung von -V d
Verwundbarkeiten « Feingranulare pfﬁgﬂeﬂg
Anforderungen an
- Bewertung der Komponenten N
Risiken ags ¥ + Prufung der
Verwundbarkeiten « Art und Weise der Komponenten und
Prufung der Erstellung Prufbericht
+ Beurteilung Komponenten
Schutzbedarf - Zulassungserteilung fur
« Eigenschaften der geprifte System
» Festlegung Prifer

Schutzniveau

Abbildung 1: Prozessschritte zur Gewdahrleistung der Datensicherheit intelligenter Messsysteme beim Endverbraucher

©)

(4)

1.2
@
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(Quelle: Ref. [3], Abbildung 8)

In Abbildung 1 sind die wichtigen Prozessschritte zur Gewahrleistung der Datensicherheit intelligenter
Messsysteme aufgezeigt:

— Schutzbedarfsanalyse (SBA)

— Definition Anforderungskatalog (dieses Dokument und seine Anhange)
— Validierung Sicherheitsanforderungen (durch das METAS)

— Einfihrung intelligentes Messsystem (durch den Verteilnetzbetreiber)

Zusatzlich zu den Anforderungen fur die Durchflihrung der Datensicherheitsprifung des iMS, enthalt
das Branchendokument Empfehlungen, wie ein iMS sicher betrieben werden kann.

Strukturierung der Dokumente

Das Dokument besteht aus einem Richtliniendokument in dem der Gesamtprozess, sowie die Rollen
und Verantwortungen der einzelnen Akteure festgelegt sind. Kapitel 3 gibt eine Ubersicht (iber die
Richtlinien fur die Zertifizierung eines iMS. Kapitel 4 eine Ubersicht tiber die Empfehlungen fur den
sicheren Betrieb eines iMS. Die Sicherheitsanforderungen sind in zwei Anhdngen zum Dokument be-
schrieben.



— Anhang 1 «Zertifizierungsanforderungen an iMS fiir die Datensicherheit» mit Anforderungen fir
die prifbare Sicherheit der Komponenten eines iMS (fir die Datensicherheitsprifung gemass
StromVV, Art. 8b)

— Anhang 2 «Betriebliche Anforderungen an iMS fir die Datensicherheit» mit Anforderungen und
Empfehlungen fur Netzbetreiber und Dienstleister zum Betreiben eines iMS. Dieser Anhang ist,
unabhéngig von der Datensicherheitspriifung gemass Art 8b StromVV, als Branchenempfehlung

zu verstehen, wie der VNB seine Verantwortung fur den sicheren Betrieb eines iMS wahrneh-
men kann.

© VSE/AES / RL-DSP — CH, 2018 9/17
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Rollen

Hersteller: Die Rolle «Hersteller» beinhaltet die Soft- und Hardwarehersteller von Komponenten von
intelligenten Messsystemen. Sie liefern Produkte firr die iMS aus. Sie sind dafir verantwortlich, die
Komponenten des iMS vor deren Markteinfihrung prifen zu lassen. Zudem stellen sie sicher, dass
die Gerate wéhrend der Betriebsphase, z.B. beim Auftreten von neuen Bedrohungen, mittels Soft-
ware- und Firmware-Updates weiterhin sicher betrieben werden kénnen.

Verteilnetzbetreiber: Der Verteilnetzbetreiber ist fir die Erbringung des Messwesens (Messstellen-
betrieb und Messdienstleistung) verantwortlich. Er ist dafuir zustandig, dass nur gepriufte Komponen-
ten zum Einsatz kommen. Zudem ist er fir den sicheren Betrieb des iMS verantwortlich. Die
Anforderungen fur den sicheren Betrieb eines iMS sind fur die Rolle des Datenmanagers formuliert.
Der Verteilnetzbetreiber kann das Messwesen, in der Rolle des Datenmanagers, selber erbringen
oder die entsprechenden Aufgaben an Dritte auslagern.

Datenmanager: In der SBA [4] werden unter dem Begriff «<Datenmanager» die Rollen «Messstellen-
betreiber» und «Messdienstleister» zusammengefasst. Der Messstellenbetreiber ist in der Regel fur
die Supportprozesse, wie z. B. den Einbau und Betrieb sowie Eichung und Wartung des iMG, ver-
antwortlich. Der Messdienstleister ibernimmt Ublicherweise das Ab- und Auslesen der Messeinrich-
tung sowie andere Leistungen fur den Endverbraucher, wie z.B. Weiterbearbeitung der Daten,
Abrechnung, Kundenbetreuung oder -beratung.

Prosumer / Endverbraucher: Der Prosumer ist sowohl Einspeiser als auch Endverbraucher im
Stromnetz und befindet sich normalerweise in der Netzebene 5 oder 7, in seltenen Fallen auch in der
Netzebene 3.

Priufstelle: Die Prifstelle ist fur die Validierung der Sicherheitsanforderungen verantwortlich. Sie
prift, ob die Datensicherheitsanforderungen vollsténdig und wirksam umgesetzt worden sind. Die
Prifstelle Ubermittelt nach Abschluss der Prifung die Prufergebnisse in Form eines Prufberichtes an
die Hersteller. In Art. 8b Abs. 3 des StromVV wird das METAS als einzige Prfstelle erwahnt. Es kann
Dritte mit der Erfillung dieser Aufgabe oder Teilen davon, betrauen.

Kontrollstelle: Die Kontrollstelle vergibt an den Hersteller, nach Bewertung des Verfahrens resp. des
Prifberichts, eine produktgebundene Zulassung zum Betrieb — eine sogenannte Zulassungserméach-
tigung — inklusive Zulassungszeichen (Zertifikat). Das METAS ist gemass der Formulierung in Art. 8b
Abs. 3 des StromVV verantwortlich fur die Rolle der Kontrollstelle.

Weitere Marktrollen sind im Dokument «MMEE — CH» aufgelistet.



3. Richtlinien fir die Datensicherheitsprifung von iMS

(1) Im Art 8b des StromVV vom 1. November 2017 wird bestimmt, dass nur iMS eingesetzt werden duir-
fen, die vorgéangig eine Datensicherheitsprifung durchlaufen haben. Das vorliegende Kapitel be-
schreibt «die zu prifende Elemente» (Kapitel 3.1), «die Anforderungen an diese» (Anhang 1), sowie
die «Art und Weise der Priifung» (Kapitel 3.3). In Kapitel 3.2 gibt es eine Ubersicht iiber Ablauf und
Rollen der Datensicherheitsprifung.

3.1 Gultigkeitsbereich des iMS fur die Datensicherheitsprifung

Intelligentes Messsystem Ubergeordnete Systeme
83 > €
< > < 5 ' -
Intelligentes Messgerat " Datenkonzentrator /Gateway . Head End System | MDM

(HES) 1
1
L]
. 1
Intelligentes !

Messgerat _— Zahldaten- EDM, CRM,

p— Kommunikations- verarbéitungs Abrechnun
............. yesmmsannann -
elektronischer  2Kommunikations; system q 9
Elektrizitatszahler = -Schnitistelle system etc.

DA - :
Schnittstelle g 1
1
1

A

S : lokale : Visualisierungs-
Visualisierung plattform
e okaler Schritistelle gt Als entlerntes Portal

auch fur Geb&audeautomation

— Giiltigkeitsbereich fiur die Datensicherheitspriifung

Abbildung 2: Gliltigkeitsbereich des iMS fir die Datensicherheitspriifung

(1) Der Giiltigkeitsbereich fur die Datensicherheitsprifung des iMS ist in Abbildung 2 (in rot) dargestellt.
Sie umfasst drei Hauptkomponenten: das iMG, das Kommunikationssystem und das HES.

(2) Ausgenommen vom Gliltigkeitsbereich der Datensicherheitsprifung sind, wegen ihrer unterschiedli-
chen Umsetzung, sowohl die lokale Visualisierung, sowie alle dem HES nachgelagerten Systeme
(MDM, ZDVS, EDM, CRM, Abrechnungssystem, Visualisierungsplattform usw.). Aus dem gleichen
Grund ist die Schnittstelle zwischen HES und MDM nicht Bestandteil der Datensicherheitspriifung.
Die Schnittstelle zur lokalen Visualisierung am iMG ist aber im Gultigkeitsbereich eingeschlossen.

© VSE/AES / RL-DSP — CH, 2018 11/17



3.2 Ablauf der Datensicherheitsprifung — Schritt fir Schritt

(1) Die folgenden Schritte® beschreiben die Abwicklung einer Datensicherheitspriifung, die in der Abbil-
dung 3 veranschaulicht wird. Die Beschreibung dieses Ablaufs basiert auf der oben ausgefiihrten
Rollenverteilung der jeweiligen Akteure, konkretisiert aber ihre Aufgaben wo nétig.

Bund, VNB, Hersteller

+ IKT Anforderungen
* Definition Prifgegenstand
+ Definition Prifverfahren

R—

+ benennt gem.
Akkreditierung

-

Prufstelle

gem. ISO17025

F

+ beauftragt Prifung o-
« liefert Prifgegenstand u.
Dokumentation

Hersteller

*untersucht Prifgegenstand

- Volistandigkeit
- Wirksamkeit

-~

»auditiert Produktlebenszyklus f====s==s=sassasas

- Entwicklung
- Auslieferung

- Inbetriebnahme

.- vergibt gof. Prifsiegel

A 4

» Ubergibt Prifergebnis
u. Prifbericht

«

+ pruft Korrektheit von Verfahren
und Prifergebnis

« erteilt Zulassung

|+ informiert Kontrolistelle

Iy

« _Implementierung

Abbildung 3: Ablauf der IKT-Sicherheitsvalidierung (Quelle: Ref. [3], Abbildung 10)

Schritt 1: Prufauftrag des Herstellers fur Produkt an Priufstelle
(2) Eine akkreditierte Prifstelle wird vom Hersteller (oder z.B. vom Betreiber, der als «Sponsor» fiir die
Kostenlibernahme der Priifung auftritt) beauftragt, ein iMS hinsichtlich Datensicherheitsprifung und

auf Basis des bekannten Anforderungskataloges, zu untersuchen. Priifgegenstéande sind Teil eines

iMS; ihre erforderlichen Sicherheitsfunktionalitdten werden detailliert im Anforderungskatalog (siehe

Anhang 1: «Zertifizierungsanforderungen an iMS fiir die Datensicherheit») festgelegt.

.

Der Hersteller stellt sein Produkt, die dazu gehérende und notwendige technische Dokumentation
sowie weitere Informationen Uber sicherheitsrelevante Prozesse (gem. Anforderungskatalog) der
Prufstelle zur Verfugung. Zu diesem Lieferumfang gehéren u.a. die Produktidentifikation (z.B. Serien-
nummer; Versionsstand aus einem Konfigurationskontrollsystem etc.), die Produktdokumentation so-

1

gibt es derzeit keine gesetzliche Grundlage. Deshalb wurde sie in dieser Abbildung weggelassen.

© VSE/AES / RL-DSP — CH, 2018
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In der originalen Abbildung in Ref. [3] ist zusatzlich der Schritt 5 «Monitoring des Betriebs und Stichproben» abgebildet. Fur die Prifung des Betriebs



wie alle, die IKT-Sicherheitsfunktionalitdten umfassenden technischen Spezifikationen. Darlber hin-
aus werden die sicherheitsrelevanten Prozesse im Lebenszyklus eines Prifgegenstandes vom Her-
steller fur die Prifstelle dokumentiert (Sicherheit in der Entwicklung, bei der Auslieferung, bei der
Inbetriebnahme, Updatefunktionalitéten).

Schritt 2: Produkt an Prifstelle

©)

Die Prufung lauft — ggf. interaktiv — zwischen Prifstelle und Hersteller ab. Die Prufschritte, die im
Prufschema fiir die einzelnen Prifgegenstande aufgefihrt sind, werden Schritt flir Schritt, anhand der
vom Hersteller gelieferten Unterlagen ausgefihrt, und die im Anforderungskatalog definierten Sicher-
heitsfunktionalitéaten Gberprift. Wahrend der Prifung unterstitzt der Hersteller die Priifstelle durch
zusétzliche Informationen, welche in begrindeten Fallen von der Prifstelle angefordert werden kon-
nen. Die Prifstelle ermittelt so die Vollstandigkeit und Wirksamkeit der Sicherheitsfunktionalitaten.
Zudem auditiert die Prifstelle den Produktlebenszyklus dahingehend, dass sie die Entwicklung, Aus-
lieferung, Inbetriebnahme und Updatefunktionalitdten soweit mdglich tberpruft. Dies kann, z. B. auf
Basis dokumentierter Prozesse, erfolgen. Die Prifung kann bei festgestellten Mangeln auch Revisi-
onszyklen des Prifgegenstandes durch den Hersteller zur Behebung zulassen. Die Prifstelle Gber-
mittelt nach Abschluss der Priifung das Ergebnis in Form eines Priifberichtes an den Hersteller.

Schritt 3: Prifung durch Kontrollstelle und Zulassungsermachtigung

(4)

Die Kontrollstelle erhalt den Prufbericht vom Hersteller des iMS und nimmt das betreffende Produkt in
ein Verzeichnis auf. Sie prift den Bericht hinsichtlich der Korrektheit des Verfahrens und der Ergeb-
nisse. Bei Unregelmassigkeiten oder defizitaren Prifungen veranlasst sie Nachbesserungen oder
Prufungen bei einer anderen Prifstelle. Die Kontrollstelle vergibt nach Bewertung des Verfahrens,
resp. des Prufberichts, eine produktgebundene Zulassung zum Betrieb — eine sogenannte Zulas-
sungserméchtigung — inklusive Zulassungszeichen.

Schritt 4: Produktlieferung und Inbetriebnahme

®)
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Der Hersteller liefert ein von der Kontrollstelle zugelassenes Produkt an den Betreiber, der es ge-
mass den sicherheitsrelevanten Vorgaben aus der Datensicherheitsprifung in seiner Betriebsumge-
bung installiert. Das Priifsiegel und die Zulassung der Kontrollstelle erlauben Transparenz fir die vom
Regulator durchgefuhrte Kostenprifung, und sichern so die Anrechenbarkeit.



3.3 Art und Weise der Datensicherheitsprifung

w
swissmig/VSE formulieren swissmig/VSE E
verantworten a
. :
Priif- RefArch gemass - 2
AnfKat AnfKat, Prif- ‘v
Schema 1..n ot
Schema und 2
RefArch S
efArc 9
A 4
Hersteller des iMS definiert und Ubergibt Priifstelle
Prifgegenstand und Dokumentation priift und Priif- ﬁ
HES |4 spec ;’3 erstellt proto- o
gem. [ Prifprotokoll|  koll x &
RefArchli Aanat; /nOK %0
| . S : *1SO 17025 @
;::
£
*l' ]
N
- . - ﬁ
Hersteller des gepriften iMS Ubergibt S
Spec Priif- H's iMS gem. "é
gem. proto- —> RefArch (+g) o
RefArch koll x erfulliydnfKat
X 3

Abbildung 4: Prifschema mit den Verantwortungsbereichen der involvierten Akteure

(1) Die Datensicherheitsprifung basiert auf diesen Richtlinien, die aus einem Anforderungskatalog, dem
Prufschema und den Priiflisten besteht. Mit Hilfe dieser Vorgaben legt der Hersteller der Prifstelle
dar, wie er die Anforderungen mit seinen Produkten umgesetzt hat.

(2) Die Prifstelle prift die vorgelegten Produkte und fasst ihre Befunde in einem Prifprotokoll zusam-
men. Nach bestandener Datensicherheitsprifung, vergibt die Kontrollstelle die Produktzulassung
aufgrund des Prifprotokolls.

3.3.1 Interoperabilitat bei der Datensicherheitsprifung

(1) Alle Elemente eines iMS missen nach StromVV, Art 8b, eine Datensicherheitspriifung bestehen und
zertifiziert sein. Die Zertifizierung beziglich Datensicherheit erfolgt auf der Basis einzelner Elemente.
Bei Hinzufigung eines neuen Elementes in einem iMS, erfordert dies die Zertifizierung des neuen
Elements. Sicherheitsrelevante Fehlerkorrekturen an bereits zertifizierten Elementen erfordern spé-
testens nach einem (1) Jahr eine Nachzertifizierung. Die Nachzertifizierung ist auf Stufe Hersteller
durchzufiihren. Somit erfillt ein iIMS bestehend aus zertifizierten Elementen, welches durch ein neu-
es, zertifiziertes Element (eines anderen Herstellers) erweitert wird weiterhin Art 8b der StromVV (Da-
tensicherheitsprifung).
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4.  Der sichere Betrieb eines iMS
(1) Der Einsatz von sicheren und gepriiften Schutzobjekten geniigt nicht, um den Risiken der SBA zu
begegnen. Die Datenmanager mussen zusatzlich sicherstellen, dass die Geréate nach der Inbetrieb-
nahme so betrieben werden, wie es in der Datensicherheitspriifung beabsichtigt wurde.
Anhang 2: «Betriebliche Anforderungen an iMS fiir die Datensicherheit» enthalt dazu Anforderungen,
die sicherstellen, dass auch beim Betreiben eines iMS die Datensicherheit gewéhrleistet werden
kann.
(2) Kapitel 4.1 zeigt welche Systemkomponenten beim Betreiben eines iMS involviert sind. Fiur diesen
Glltigkeitsbereich ist die Datensicherheit zu gewéahrleisten.
4.1 Gultigkeitsbereich fur den sicheren Betrieb eines iMS
< > € >
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- Intelligentes Messgerét > € Datenkonzentrator /Gateway “ Head End System | MDM
(HES) 1
1
_ i
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Messgert L Zahldaten- EDM, CRM,
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Giiltigkeitsbereich fur den Betrieb eines intelligenten Messsystems

Abbildung 5:  Gultigkeitsbereich fur den sicheren Betrieb eines iMS

1)
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Abbildung 5 zeigt (in rot) den Giiltigkeitsbereich fur den Betrieb eines iMS. Sie umfasst neben den
Hauptkomponenten iMG, Kommunikationssystem und HES der Datensicherheitsprifung, auch alle
dem HES nachgelagerten Systeme (MDM, ZDVS, EDM, CRM, Abrechnungssystem, Visualisierungs-
plattform usw.). Die Schnittstellen zur lokalen Visualisierung am iMG und zwischen HES und MDM
sind eingeschlossen. Die lokale Visualisierung selber ist nicht im Einflussbereich des Datenmanagers
und deshalb vom Giltigkeitsbereich ausgenommen.



4.2
)

)

©)
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Sicherheitsprifung fur den Betrieb eines iMS

Die Anforderungen im Anhang 2: «Betriebliche Anforderungen an iMS fiir die Datensicherheit» sind
sehr umfassend: Sie enthalten z.B. Anforderungen zum Asset-Management, zur Zugriffskontrolle, zur
Kryptographie, zur Betriebs- und Kommunikationssicherheit, zum Management von sicherheitsrele-
vanten Vorfallen, zur Entwicklung und Wartung und zur Regelkonformitat (Compliance). Die Auswahl
der Anforderungen kann aufgrund der eigenen Risikobewertung des Datenmanagers erfolgen.

Der Anforderungskatalog enthélt Anforderungen und Empfehlungen, wie ein iMS sicher betrieben
werden kann. Die Einhaltung der Anforderungen stellt sicher, dass der Datenmanager das iMS so be-
treibt, wie dies bei der Durchfihrung der Datensicherheitsprifung gefordert wird.

Die Umsetzung der Anforderungen unterstiitzt den Datenmanager in seiner Verantwortung fur den
sicheren Betrieb eines iMS. Mit einem periodischen Datensicherheitsaudit auf der Basis des vorge-
legten Anforderungskatalogs kann der Datenmanager die Datensicherheit des Anlagenbetriebs zu-
dem Uberprifen und stetig verbessern. Die Durchfiihrung von Sicherheitsaudits wird deshalb
empfohlen.



5.  Anhang 1: Zertifizierungsanforderungen an iMS fir die Datensicherheit

6. Anhang 2: Betriebliche Anforderungen an iMS fiir die Datensicherheit
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